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Эффективное управление рисками 
предполагает мониторинг 
системных свойств мира

Уважаемые коллеги!
Современное общество устроено таким образом, что 
в нем не может существовать деятельности, не зави-
симой от риска. Риски постоянно производятся со-
временным обществом во всех сферах жизнедеятель-
ности — экономической, политической, социальной. 
Основные статьи, представленные в данном номере 
журнала, объединены нами выделенной главной темой 
«Риски современного общества». В короткой вступи-
тельной статье невозможно дать комментарий по всем 
затрагиваемым авторами статей аспектам и особенно-
стям рисков современного общества, поэтому остано-
вимся только на некоторых из них, касающихся новых 
рисков, появившихся в последнее время и связанных 
с новыми чертами и особенностями современного со-
стояния и развития общества и человека. 

Как справедливо отмечает в своей статье 
Ю. И. Соколов, главный урок, который был препо-
дан специалистам по управлению рисками в кон-
це XX — начале XXI века, можно сформулировать 
так: для эффективного управления рисками необ-
ходимо внимательно следить за изменениями си-
стемных свойств мира, т. е. непрерывно проводить 
его мониторинг. Современное общество вступило 
в фазу полной перестройки своих основ. Главный 
итог XX века — это не столько огромные техноло-
гические достижения и радикальные геополитиче-
ские перемены, а в первую очередь существенное 
изменение системных свойств современного мира. 
С этим важным обстоятельством связаны и новые 
ресурсы развития, и новые риски. Трудно осознать, 
насколько парадоксальной является сложившаяся 
новая социально-экономическая ситуация, таящая 
в себе неизвестные угрозы и катастрофы. В насту-
пившем веке главной ареной соперничества станет 
информационное пространство, а основной це-
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лью борьбы в этом пространстве станет изменение 
представлений и ценностей как отдельных людей, 
так и социальных групп общества риска.

На фоне новой развертывающейся волны науко-
емкого развития происходит вторжение в саму приро-
ду человека. Некоторые исследователи даже утвержда-
ют, что развитие современных технологий в будущем 
сможет превратить человека в «постчеловека», кото-
рый преследует цель совершенствовать себя, начиная 
с генного уровня. Для этого, не подозревая о возмож-
ных последствиях, человек сможет изменить биологи-
ческую природу, проникнув в свой геном, хранилище 
наследственной информации. Появилось понятие 
«опасное знание» — предпосылка возникновения 
и источник нового вида социального риска. Концеп-
ция опасного знания содержит в себе необходимость 
осмысления того факта, что знание несет в себе воз-
можность негативного воздействия на жизнедеятель-
ность и состояние людей, их институтов и общностей, 
а также опасность проникновения в биологическую 
природу человека, что требует научного определения 
допустимых рисков и пределов такого проникновения. 

Доминирующей тенденцией развития современ-
ной цивилизации становится переход от постин-
дустриального к информационному обществу, 
в котором знание является источником динамизма 
и инноваций, механизмом обретения власти и осно-
вой социальной организации. Поэтому не собствен-
ность, а знание, информация и их производство 
приобретают статус главной заботы современного 
общества. Становясь все более рефлексивным, зна-
ние ложится в основу критического анализа и изме-
нения способа организации жизни индивидов и со-
циальных групп. Организационно-технологической 
основой информационного общества становятся 
глобальные информационные сети.
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Создание новой информационно-коммуникаци-
онной виртуальной среды приводит к возникнове-
нию целого ряда антропологических рисков. Прежде 
всего это риск утраты идентичности. Организующим 
принципом культурной жизни человека в информа-
ционном обществе становится принцип трансфор-
мации. Игровая деятельность пронизывает все сферы 
социальной жизни. Она считается тем многограннее 
и эффективнее, чем более раскрепощена психика. Ос-
вобожденная от традиционных запретов психика по-
лучает возможность реализовать себя самым неверо-
ятным образом. Конструирование действительности 
становится основополагающим свойством человека. 
«Новый человек» теряет стержневую основу, жизнь 
превращается в калейдоскоп образов, в набор ролей, 
продуцируемых сознанием человека под влиянием 
массмедиа. Противоречивая сущность риска утраты 
идентичности проявляется в том, что, с одной сторо-
ны, личность человека становится многограннее, рас-
ширяется возможность выбора и творческих экспери-
ментов, а с другой стороны, теряется связь с реальным 
миром, размывается представление о собственном 
статусе, целях и смысле жизни. В предшествующих 
типах общества имелась вера — сначала религиозная, 
потом научная, которая давала представление о конеч-
ной цели. В информационную эпоху технологическое 
развитие привело к тому, что внимание переключи-
лось с целей на средства. Не поиск истины, а решение 
статусных проблем стало главным.

В начале XXI века акцент в анализе социальных реа-
лий информационного общества сместился в сторону 
интереса к знаниям как особому виду информации. 
Для того чтобы быть успешным в современном мире, 
необходимо достаточно быстро обновлять имеющие-
ся знания и виды деятельности. В связи с этим возни-
кают специфические риски, которые можно было бы 
назвать антропологическими рисками гиперактивно-
сти. Они связаны с тем, что специалист на рынке труда 
вынужден постоянно менять профиль деятельности, 
чтобы быть востребованным. Информационное об-
щество требует систематического повышения квали-
фикации. Информационные технологии и связанный 
с ними характер деятельности меняются столь быстро, 
что речь идет о необходимости непрерывного обу-
чения в течение всей жизни. При этом накопленный 
работником запас знаний и информации может рас-
ширяться и видоизменяться на протяжении всей тру-
довой жизни. В результате от специалиста требуется 

не просто освоение определенного знания, а в первую 
очередь владение методологией поиска нового. В со-
временном обществе достаточно сложно определить, 
какой фрагмент имеющегося знания понадобится 
специалисту для решения той или иной нестандарт-
ной проблемы. В поисках компенсации привлекаются 
значительные массивы информации. Знание теряет 
системность и целостность, часто превращаясь в мо-
заичный набор отдельных фрагментов, обеспечива-
ющих те или иные срезы деятельности. Расширение 
знания ведет к потребности нового знания, что порож-
дает парадоксальную ситуацию постоянного дефици-
та знания. В этом смысле информационное общество 
является хронически недоинформированным.

В современном обществе изменения, охватившие 
все сферы общественной жизни, сливаются в общую 
картину комплексной трансформации человечества, 
его перехода в качественно новое и еще не понятное 
нам состояние. На поверхности эти фундаментальные 
изменения проявляются через стихийное повсемест-
ное приспособление социальных отношений, соответ-
ствующих индустриальным технологиям, к идущим 
им на смену качественно новым постиндустриальным 
технологиям. Пока это в основном информационные 
технологии, но основной их особенностью, вероятно, 
будет нацеленность на преобразование человека — 
как сознания, так и тела, а главное — на расширение 
психоэнергетических возможностей. 

Особое место в современном обществе занимают 
искусственно создаваемые риски манипулирования, 
которые позволяют манипулировать не только со-
знанием, но и деятельностью современного человека. 
Пока человек менял окружающий мир, он нуждался 
в максимально точном знании о нем. Теперь вектор 
развития постепенно разворачивается: человечество 
начинает заниматься изменением себя самого, свое-
го сознания, при этом сфера приоритетов смещается 
с науки, изучающей все сущее, к изучению методов 
воздействия на сознание. Объектом изучения стано-
вится сам инструмент этого изучения — сознание 
человека. В результате работа с сознанием переори-
ентируется с поиска истины на достижение конкрет-
ного результата, с изучения реальности на изучение 
возможностей манипулирования. Классический на-
учный подход постепенно становится ненужным, 
а с ним ненужной становятся наука и обеспечиваю-
щее ее образование в их классическом виде эпохи на-
учно-технической революции.
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Понятие риска становится центральным в обществе, которое про-
щается с прошлым, с традиционными способами деятельности, ко-
торое открывается для неизведанного будущего. 

Энтони Гидденс. 
Судьба, риск и безопасность

1. Концепция современного общества 
как «общества риска»
Современное общество — это общество, которое вследствие сложности и много-
гранности имеет разные характеристики и интерпретации. Определяющие его по-
нятия пытаются фиксировать определенную имманентную (неотъемлемую) сущ-
ность, закрепляя в одном термине наиболее важную из отражающих его черт. 

В последней трети ХХ века человечество вступило в новую фазу своего раз-
вития, которую современные исследователи чаще всего называют «обществом 
риска». И этому есть причины.

Проблемы, связанные с углублением кризиса современного общества, яви-
лись основанием для появления новых факторов неопределенности и глобали-
зации риска. Возникла актуальная потребность в определении меры безопас-
ности, в необходимости выработки механизмов и технологий, не столько пре-
пятствующих возникновению риска, сколько адаптирующих человека к жизни 
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в условиях неопределенности, к действиям в ситу-
ациях риска. Для этого понадобился нетрадицион-
ный взгляд на модернизацию, выявление ее связи 
с риском.

«Общество риска» — понятие, используемое 
для описания современных обществ, вошедших 
в стадию позднего или высокого модернизма, когда 
процесс производства материальных и социальных 
благ сопровождается систематическим воспроиз-
водством угроз, опасностей и риска [1]. 

Это понятие введено немецким социологом 
У. Беком в результате переосмысления природы 
и сущности модернизма в целях разработки новых 
концептуальных подходов к его анализу. В настоя-
щее время «общество риска» объединяет совокуп-
ность концептуальных положений, отражающих 
качественные изменения обществ, бытия и созна-
ния, вызванные процессом модернизации. 

Модернизация — изначально возникающий на 
определенном этапе развития производительных 
сил и технологий процесс кардинальных социаль-
ных изменений, охватывающий все общество, все 
его подсистемы с соответствующими функция-
ми — экономику, политику, государственные, пра-
вовые, образовательные, семейные и иные институ-
ты, — в результате которого осуществляется пере-
ход от традиционных, аграрных к современным 
индустриальным обществам [2, 3].

Модернизация включает не только технологиче-
ские изменения, но и изменения отношений между 
социальными структурами и социальными агента-
ми. Социальные структуры становятся более под-
вижными по сравнению с предыдущим историче-
ским этапом.

«Общество риска» как постиндустриальная 
формация от индустриального общества отличает-
ся главным образом тем, что если для индустриаль-
ного общества характерно распределение благ, то 
для «общества риска» — распределение опасностей 
и обусловленных ими рисков. При этом опасности, 
проявляющиеся в данном обществе, принципиаль-
но отличаются от прежних тем, что они не имеют 
границ ни в пространстве, ни во времени. Для этих 
опасностей не существует государственных границ. 

Наиболее полно концепция «общества ри-
ска» разработана в работах Н. Лумана, Э. Гидденса, 
У. Бека.

В работе немецкого социолога Никласа Лумана 
(1927—1998) «Понятие риска» (1991) риск прини-
мает формальное выражение в виде вероятности. 
По мнению социолога, «отказ от риска, в особен-
ности в современных условиях, означал бы отказ от 
рациональности». Согласно Н. Луману, современное 
общество устроено таким образом, что в нем не мо-
жет существовать деятельности, независимой от 
риска [4].

Это общество требует увеличения роли органи-
зационного сознания, так как, во-первых, человек 
сам должен принимать решения, чтобы обеспечить 
свое место в социальной структуре общества; во-
вторых, в условиях глобализации рисков и антро-
пологической катастрофы выживание человека 
зависит от человека; в-третьих, так как катастро-
фы и риски становятся повседневной реальностью 
и причиной человеческой ошибки, возрастает роль 
человеческого фактора; в-четвертых, сегодня не-
обходимо повышение персональной ответственно-
сти за все, что происходит в социуме, как на уровне 
управляющей элиты, так и конкретного эмпириче-
ского индивида; в-пятых, в связи с тем, что происхо-
дит экспансия модернизированных рисков, которые 
угрожают природе человека, его здоровью.

Английский социолог Энтони Гидденс (1938) 
сравнивает современный мир с системой, структур-
ными элементами которой являются риски, созда-
ваемые человечеством. Неотъемлемой чертой со-
временного переходного общества становится его 
рискогенность. Особое внимание в своих работах 
Э. Гидденс обращает на то, что теперь не только дей-
ствие, но и отказ от принятия решений может при-
вести к возникновению рисков. Действие вызывает 
риски, поскольку посредством модернизации ус-
ложнились технические средства и системы жизне-
деятельности человека, что сделало общество более 
уязвимым. В обществе риска увеличивается количе-
ство внутренних рисков, то есть рисков, связанных 
с ошибками человека. Бездействие же возникает 
потому, что, не устранив последствия одного риска, 
общество получает новый риск, иногда гораздо бо-
лее существенный и сложный [5].

Немецкий социолог и философ Ульрих Бек 
(1944—2015) в рамках своих работ предлагает наи-
более целостную концепцию «общества риска», ох-
ватывающую все его стороны. Ведущей идеей этой 



8 Риски современного общества   Проблемы анализа риска, том 13, 2016, № 28

концепции является мысль о том, что современное 
общество вступило в фазу полной перестройки 
своих основ. Основной причиной возникновения 
«общества риска» он считает глобальное изменение 
производственных отношений, начавшееся во вто-
рой половине XX века. Он вывел понятие систем-
ного инцидента за узкие рамки функционирования 
технологических систем, определив современное 
общество как «общество риска», который являет-
ся всеобщим, непредсказуемым и некалькулируе-
мым [6, 7]. 

Риск — это не исключительный случай, не по-
следствие и не побочный продукт общественной 
жизни. Риски постоянно производятся обществом, 
причем это производство легитимное, осущест-
вляемое во всех сферах жизнедеятельности обще-
ства — экономической, политической, социальной. 
Риски — неизбежные продукты той машины, ко-
торая называется принятием решений. Риск может 
быть определен как «систематическое взаимодей-
ствие общества с угрозами и опасностями, инду-
цируемыми и производимыми модернизацией как 
таковой. Риски — следствия угрожающей мощи 
модернизации и порождаемых ею неуверенности 
и страха». 

Общество и его институты вынуждены посто-
янно оценивать свои действия с позиций прием-
лемости риска. Именно этот процесс определяется 
Беком и его последователями как рефлексивная мо-
дернизация. Она в интерпретации Бека имеет двой-
ственный характер: с одной стороны, направлена 
на минимизацию риска, а с другой — постоянные 
изменения и трансформации увеличивают риск. 
Поскольку производство рисков возникает во всех 
сферах жизнедеятельности общества, то, следова-
тельно, производство риска ведет за собой и следу-
ющие фазы: распространение и потребление риска 
(рисунок).

Конечная фаза — потребление риска — одно-
временно ведет к накоплению риска, росту «массы» 

риска. При потреблении происходит не поглощение 
риска, а его аккумуляция. Критическая «масса» ри-
ска растет. Риск становится растущим моментом 
социального производства. И поэтому он вынуж-
дает общество в целом соотносить и оценивать 
результаты производства и его скрытые побочные 
эффекты. Неизвестные и непреднамеренные по-
следствия становятся доминантной силой в исто-
рии и обществе.

Риски, порождаемые современной модерниза-
цией, отличаются от рисков предшествовавших 
эпох тем, что они [6]: 

 • во-первых, не воспринимаемы органами 
чувств человека, эти риски воспринимаются и ос-
мысливаются только через знание; центр осознания 
рисков находится не в настоящем, а в будущем;

 • во-вторых, современные риски не ограниче-
ны во времени и пространстве;

 • в третьих, они не компенсируемы. Если кли-
мат меняется бесповоротно, если прогресс, достиг-
нутый в генетике человека, делает вторжения в че-
ловеческую природу необратимыми, если глобаль-
ные катастрофы происходят повсеместно, то уже 
слишком поздно говорить о компенсации. Новое 
качество угроз человечеству разрушает логику ком-
пенсации. Ее место занимает принцип предостере-
гающего предотвращения (Франсуа Эвальд, фран-
цузский историк и философ); 

 • в-четвертых, современные риски не имеют 
конкретного виновника; в таком обществе каждый 
является причиной и следствием возникновения 
рисков (риски коллективной безответственности);

 • в-пятых, первоначальное распределение ри-
сков в обществе происходит обратно схеме распре-
деления богатств: обеспеченные люди могут «ку-
пить» себе безопасность от рисков; в низших слоях 
общества материальная нужда заставляет прене-
брегать рисками.

Риск, таким образом, создает новые общности, 
ценностной основой которых становится отноше-

Производство риска Распространение риска Потребление риска

Рисунок. Схема производства, распространения  и потребления риска
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ние к безопасности (те, кто извлекает из рисков вы-
году, и те, кто ему подвержен; те, кто обладает зна-
ниями о риске, и те, кто ими не обладает).

Разработанные исследователями теории «обще-
ства риска» подтверждают, что категория риска 
с течением времени приобрела всеобщий и экс-
территориальный характер, охватывая как инду-
стриальную систему и социальные институты, так 
и повседневную жизнь каждого человека. Уровень 
социального риска во всех его видах и формах не-
избежно повышается в переходные периоды жизни 
общества, когда нарастает степень неопределен-
ности, происходит болезненная смена ценностных 
ориентаций, социальные ожидания становятся раз-
мытыми, а привычные нормы отчасти утрачивают 
свой регулятивный потенциал, что, например, ха-
рактерно для России.

Риски становятся обязательными компонента-
ми социальной жизни, что заставляет по-новому 
взглянуть на их место в развитии общества. Риск — 
не только опасность, но и определенная выгода 
и для отдельного человека, и для социальной груп-
пы, и для общества в целом. Возникла иная пози-
ция — оценка риска как ресурса, благодаря кото-
рому и человек, и общество могут получить допол-
нительные возможности. Исход рисковой ситуации 
может быть амбивалентным — положительным 
или отрицательным.

Особое место занимают искусственно создава-
емые риски, которые позволяют манипулировать 
не только сознанием, но и деятельностью совре-
менного человека. Манипулирование риском стано-
вится важным средством приспособления человека 
к современным условиям. Риск включается в си-
стему управления и функционирования общества 
и становится видом ресурса.

Осознание рисков чаще всего не приводит 
к принятию адекватных мер по его устранению, из 
чего следует, что чрезвычайное положение грозит 
стать нормой жизни «общества риска».

Еще одна проблема — это политическая интер-
претация технического и естественно-научного зна-
ния. Это знание не может быть использовано непо-
средственно в политическом процессе. Необходим 
перевод этого знания на язык политического диало-
га и решений. Сегодня этот перевод осуществляет 
политически ангажированное научное сообщество. 

Формируется институт экспертов, который при-
обретает самодовлеющее политическое значение, 
поскольку именно он определяет, что и насколько 
опасно. Именно эксперты определяют уровень со-
циально-приемлемого риска для общества.

2. Проблема глобализации риска 
Усилившиеся с конца прошлого века процессы гло-
бализации во многом повлияли на характер разви-
тия «общества риска». Под воздействием глобализа-
ции формы пространства и времени претерпевают 
глубокую трансформацию, риски преодолевают 
государственные границы, тем самым получая гло-
бальное значение. 

В условиях глобализации увеличиваются факто-
ры риска, возникают неконтролируемые ситуации, 
таящие в себе угрозу и опасность. Последствия тех-
ногенных и природных катастроф отражаются, как 
правило, не только на стране, где они произошли, 
но и на соседних странах. По мнению ученых, про-
исходит глобализация риска, которая приобретает 
необычайный размах, затрагивает большие слои 
населения. Опасности подвергаются жизни милли-
онов людей и даже все человечество. При этом ощу-
щение опасности и риска стало всеобщим и посто-
янным даже в тех странах, которые прежде не знали 
серьезных угроз своему существованию. 

К началу 90-х годов прошлого века проблема 
глобализации риска достигла такого уровня, когда 
Всемирная комиссия ООН по окружающей сре-
де и развитию вынуждена была поставить вопрос 
о необходимости новой модели развития циви-
лизации, получившей название «устойчивое раз-
витие» (sustainable development). В ее основе лежит 
осознание риска прекращения существования че-
ловека как биологического вида. При таком подхо-
де к определению риска причиной, порождающей 
его, выступает человек, неспособный существовать 
в гармонии с природой, а жертвой становится чело-
вечество, утрачивающее возможности для выжива-
ния настоящего и будущего поколений.

По мнению У. Бека, новизна глобального обще-
ства риска имеет две стороны: первая «заключается 
в том, что, принимая цивилизационные решения, 
мы обуславливаем возникновение таких глобаль-
ных последствий и угроз, которые принципиально 
не поддаются языку институционализированного 
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контроля». Именно в этом состоит политическая 
взрывоопасность глобального общества риска.

Второй стороной глобального общества риска 
стала беспомощность социальных институтов при 
возникновении терроризма как глобальной угрозы, 
которая предопределяет настоятельную потреб-
ность в реформировании или создании новых ин-
ститутов. 

Глобальное общество риска возникает и суще-
ствует как «осознание проблемы глобальных по-
следствий цивилизационных процессов, неважно 
какую форму глобальности они имеют, будь то 
информационно-технологические сети, финансо-
вые потоки, природные катаклизмы, культурные 
символы, грозящая климатическая катастрофа или 
терроризм. Речь идет о рефлексивности глобально-
го общества риска, которая, с одной стороны, нару-
шает молчание слов и до боли обостряет сознание 
глобальности собственной жизненной ситуации, 
а с другой стороны — порождает новые линии кон-
фликтов и, кстати, формирует новые виды союзни-
чества» [7].

Последствия катастроф мирового масштаба 
принципиально не просчитываемы. По сути, речь 
идет о гипотетических или виртуальных рисках, 
которые не в последнюю очередь опираются на ут-
верждаемую самой наукой невозможность знания 
и пронизывающие науку нормативные разногласия.

Можно выделить три измерения угроз, которые 
несет в себе глобальное общество риска; каждое из 
них следует собственной логике конфликта, подни-
мает или вытесняет свои темы, устанавливает или 
отбрасывает свои приоритеты:

 • во-первых, это экологические кризисы;

 • во-вторых, глобальные финансовые кризисы;

 • в-третьих, что стало очевидно после 11 сен-
тября, — террористические угрозы, исходящие от 
транснациональных террористических сетей [7].

В новых условиях нависшие над природой и че-
ловечеством опасности лишают риски индивиду-
ального характера, экологические риски становятся 
глобальными. Кроме того, экологические риски все 
труднее понять и осознать — сущность их действия 
заключена в загадочных для простого человека 
химических (токсины) или физических (электро-
магнитные поля) формулах. Еще одна важнейшая 
особенность экологических рисков обусловлена 

количеством новых технологий. Действительно, 
вводимых посредством их в биосферу веществ так 
много, что это делает практически невозможной 
оценку всех вызываемых последствий. 

Можно сказать, что бедность как бы притяги-
вает к себе риск. Это касается и экологических ри-
сков — компании и фирмы развитых стран выно-
сят вредное производство в бедные страны Азии, 
Африки и Южной Америки. Казалось бы, богатые 
классы могут откупиться от экологического риска. 
Однако в обществе риска действует так называемый 
эффект бумеранга. Для экологических катастроф 
не существует ни государственных границ, ни клас-
совых различий. Радиоактивные осадки в результа-
те испытаний ядерного оружия или аварий на АЭС, 
кислотные дожди, изменения климата в равной сте-
пени действуют как на богатых, так и на бедных. 

Что же касается экспорта вредных производств, 
то эффект бумеранга проявляется и здесь. Выра-
щенные в бедных странах культуры — кофе, какао, 
фрукты — все в большей степени оказываются за-
грязненными (как пестицидами, так и токсиканта-
ми, выброшенными из труб химических предпри-
ятий). Ввоз таких продуктов в страны Запада со-
провождается увеличением риска для их населения. 
Таким образом, рано или поздно риску подверга-
ются и те, кто вначале извлекал пользу из развития 
опасных технологий. 

Наихудший сценарий будущего человечества, 
как известно, включает в себя ракетно-ядерную 
вой ну, в которой не будет победителей. Пессими-
стические варианты эволюции общества риска 
в определенной мере схожи с этим сценарием, так 
как и после глобальных экологических катастроф 
на Земле не останется ни экологических преступни-
ков, ни их жертв.

3. Риски научно-технического 
прогресса
В современном мире с возрастанием скорости науч-
но-технического прогресса увеличивается глобаль-
ный разрыв между миром обозримых рисков, в гра-
ницах которых мы мыслим и действуем, и миром 
необозримых угроз. Это связано с тем, что научно-
технические достижения в области атомной энерге-
тики, генно-инженерных, нанотехнологий и других 
высоких технологий несут непредсказуемые, не-
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контролируемые и необъяснимые последствия для 
жизни человека [8]. 

К середине 70-х годов ХХ века на повестку дня 
была поставлена новая научная проблема — как 
обеспечить выживание человечества в условиях 
нарастающей волны технологических рисков и как 
удержать риск в допустимых пределах. Осмыслива-
нию нарастающих угроз в немалой степени содей-
ствовала деятельность Римского клуба, основан-
ного в 1968 г. итальянским общественным деяте-
лем А. Печчеи и объединившего около ста ученых, 
представителей политических и деловых кругов из 
различных стран мира. Ученые были единодушны, 
приходя к выводу, что при сохранении существу-
ющих тенденций научно-технического прогресса 
и экономического развития человечество в первой 
половине ХХI века ожидает глобальная катастрофа. 

Все многообразие рисков, связанных с некон-
тролируемыми последствиями развития техники 
и современных технологий на среду обитания чело-
века, объединяются под общим понятием «техноло-
гический риск» [9]. 

К технологическому риску относятся, во-первых, 
риск экологической катастрофы, вызванный вме-
шательством человека в природу. Такая деятель-
ность, независимо от желания людей, способна 
привести к нарушению природного баланса физи-
ческих, химических, геологических, биологических, 
климатических связей, имеющих решающее значе-
ние для всей системы жизнеобеспечения планеты. 
Загрязнение воздуха и воды, накопление отходов 
химического производства, атомной энергетики, 
применение пестицидов, минеральных удобрений, 
вырубка лесных массивов, создание искусственных 
водоемов, осушение болот приводят к необрати-
мым изменениям в природе, представляя возрас-
тающую угрозу здоровью и сложившемуся образу 
жизни людей.

Во-вторых, все виды рисков, связанных с не-
гативными последствиями научно-техническо-
го развития. Ставя под сомнение незыблемость 
и непогрешимость науки как источника прогрес-
са, современная рискология приходит к выводу 
об амбивалентности (двойственности) научных 
и технических инноваций. Аварии на атомных 
электростанциях, транспортные и космические ка-
тастрофы, взрывы газопроводов, унесшие жизни 

сотен и тысяч людей, свидетельствуют, что никто 
не застрахован от несчастного случая, вызванного 
несовершенством современной техники.

В-третьих, риски, являющиеся следствием уяз-
вимости субъективных компонентов человеческо-
го фактора. Применение современных технологий 
и технических средств неизмеримо повышает цену 
ошибки, особенно ошибки управления. Несоблюде-
ние технологической дисциплины, нарушение пра-
вил техники безопасности, неосторожность и раз-
гильдяйство занимают одно из ведущих мест среди 
причин разного рода инцидентов со смертельным 
исходом или с тяжкими увечьями.

Особую опасность этот фактор риска представ-
ляет в связи с ошибками управления. Тогда жертвой 
нарушений может стать любой человек, а счет по-
страдавшим идет уже на десятки, сотни и тысячи. 
Ошибка водителя автомобиля может стоить жизни 
уже не одного, а нескольких человек, ошибка авиа-
диспетчера — сотням, ошибка оператора атомной 
электростанции становится национальной или 
даже мировой катастрофой.

Место, время, масштабы и последствия техно-
генных катастроф предсказать невозможно. Поме-
нять мировоззрение большой массы человечества 
способны были только глобальные техногенные 
катастрофы, такие как взрыв реактора на 4-м энер-
гоблоке Чернобыльской АЭС 1986 г. и события на 
АЭС «Фукусима-1» в марте 2011 г. К ним нужно 
добавить аварию на нефтеплатформе Deepwater 
Horizon в Мексиканском заливе 20 апреля 2010 г.

Не случайно, что самые крупные техногенные 
катастрофы произошли в атомной энергетике. 
Именно эти два события обнажили противоречи-
вость человеческого развития. Чернобыль и Фуку-
сима заставили людей ощутить хрупкость природы, 
задуматься о необратимых последствиях рисков 
прогресса, а также показали бессилие человека про-
тив них. 

По выражению французского эксперта по тех-
ническим рискам П. Лагадека, сейчас катастро-
фы перестают быть единовременными событиями 
и превращаются в процесс.

Американский футуролог и публицист Элвин 
Тоффлер в своей книге «Шок будущего» (1970) видел 
исток футурошока только в машине, в технологии. 
Это ее скорость рождает неслыханные темпы му-
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таций. Вот почему, как он считал, миллионы людей 
охвачены возрастающим чувством тревоги. Шок, 
который испытывают люди, приводит к психологи-
ческому онемению, они не могут ориентироваться 
в окружающей жизни, теряют способность разумно 
управлять событиями, которые стремительной ла-
виной обрушиваются на их головы [10]. 

В книге Тоффлера много говорится о научных 
открытиях, которые ставят массу этических и фи-
лософских проблем. С некоторым промедлением, 
нежели предполагал Тоффлер, заговорили о клони-
ровании человека, о генной инженерии, о возмож-
ностях модульного принципа человеческих отно-
шений. 

На фоне новой развертывающейся волны на-
укоемкого развития происходит вторжение в саму 
природу человека. Сторонники таких движений, как 
трансгуманизм и иммортализм, утверждают, что 
развитие современных технологий в будущем смо-
жет превратить человека в «постчеловека», который 
преследует цель совершенствовать себя, начиная 
с генного уровня. Для этого, не подозревая о воз-
можных последствиях, человек сможет изменить 
биологическую природу, проникнув в свой геном, 
хранилище наследственной информации.

4. Риск как базисный фактор 
информационной эпохи
В 80-е годы ХХ века доминирующей тенденцией раз-
вития современной цивилизации становится пере-
ход многих передовых стран мира от постиндустри-
ального к информационному обществу, в котором 
знание является источником динамизма и иннова-
ций, механизмом обретения власти и основой со-
циальной организации. Поэтому не собственность, 
а знание, информация и их производство приобре-
тают статус главной заботы постиндустриального 
общества.

Становясь все более рефлексивным, знание ло-
жится в основу критического анализа и изменения 
способа организации жизни индивидов и соци-
альных групп. Организационно–технологической 
основой информационного общества становятся 
глобальные информационные сети. Однако с разви-
тием информационно–коммуникационной среды 
общественной жизни все более очевидными пред-
ставляются не калькулируемые последствия так на-

зываемой третьей волны, обозначающей, по Э. Тоф-
флеру, информационное общество. 

Поколебленная надежность всех существовав-
ших до настоящего времени основ познания, из-
менчивость знания как такового и, наконец, под-
рыв доверия к науке, не всегда адекватно и честно 
информирующей общественность о всевозможных 
угрозах, не только не снимают неопределенность 
на социетальном уровне, но значительно ее обо-
стряют. Следовательно, подразумевается, что сама 
научная информация может служить источником 
угроз. Появилось понятие «опасное знание» — по-
лученная в ходе научных исследований информа-
ция о человеке и окружающей среде, отрицатель-
ные последствия которой общество на данной фазе 
своего развития не способно эффективно контро-
лировать [24]. 

Опасное знание — предпосылка возникновения 
и источник социального риска. Концепт опасного 
знания содержит в себе необходимость осмысления 
того факта, что знание несет в себе возможность не-
гативного воздействия на жизнедеятельность и со-
стояние людей, их институтов и общностей, а также 
опасности проникновения в биологическую при-
роду человека, что требует научного определения 
допустимых рисков и пределов такого проникнове-
ния.

Многие риски сегодня оцениваются как скры-
тые, латентно протекающие. Скрытый риск во 
много раз опаснее, поскольку его практически не-
возможно предотвратить и заранее просчитать 
масштабы его последствий. С латентностью риска 
напрямую связана такая его новая черта, как ком-
пактность: риски становятся удобными в использо-
вании и распространении, особенно в виртуальном 
пространстве.

Примером такого риска может служить при-
менение компьютерного вируса Stuxnet, целевым 
результатом работы которого является не просто 
искажение информации, а реальное физическое 
воздействие, которое разрушает или выводит из 
строя дорогостоящее оборудование стратегическо-
го назначения. Потенциально такие атаки способ-
ны привести к катастрофическим последствиям. 
Stuxnet в 2010 г. проник в закрытую сеть иранского 
ядерного центра в Натанзе через обычный сменный 
накопитель и смог инфицировать диспетчерские 
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компьютеры. Мощные двигатели, следуя командам 
на резкие изменения скорости вращения, вывели из 
строя 1368 центрифуг из 5000 на заводе по обогаще-
нию в Натанзе.

Наступление эпохи знаний и формирование ми-
рового информационного пространства совпали 
с протекающими в экономике, науке, культуре про-
цессами глобализации. Эти процессы потребовали 
эффективным орудием манипуляции массовым со-
знанием во имя корпоративных интересов тех или 
иных социально-политических сил или коммерче-
ских кругов.

Результатом воздействия несущих такого рода 
информацию средств является не только социаль-
но-психологический тип и поведение отдельных 
индивидов или групп, но и особое общественное 
сознание, отражающее национальный менталитет. 
Представляя собой не статическое или сиюминут-
ное явление, а социальный процесс, социальная ин-
формация оказывает долговременное влияние на 
общество и его сегменты.

В этом обществе информация, связанная с соз-
данием, воспроизведением и хранением смыслов, 
приобретает решающую роль. Формой хранения 
информации является симулякр (копия, не имею-
щая оригинала в реальности) как модель реального 
объекта или события. Современный человек теря-
ет связь с реальным миром. Он живет среди моде-
лей-симулякров. В результате противоположность 
настоящего и искусственного исчезает. В политике 
благодаря репродуцированию идеологий снимается 
различие между правым и левым, в науке — между 
истинным и ложным. Средства массовой инфор-
мации охотятся за сенсациями или искусственно 
их создают. В предшествующих типах общества 
имелась вера — сначала религиозная, потом науч-
ная, которая давала представление о конечной цели. 
В информационную эпоху технологическое разви-
тие привело к тому, что внимание переключилось 
с целей на средства. Не поиск истины, а решение 
статусных проблем стало главным.

Создание новой информационно-коммуника-
ционной виртуальной среды приводит к возник-
новению целого ряда антропологических рисков. 
Прежде всего это риск утраты идентичности. Орга-
низующим принципом культурной жизни человека 
в информационном обществе становится принцип 

трансформации. Игровая деятельность пронизыва-
ет все сферы социальной жизни. Она считается тем 
многограннее и эффективнее, чем более раскрепо-
щена психика. Освобожденная от традиционных 
запретов психика получает возможность реализо-
вать себя самым невероятным образом. 

Конструирование действительности становится 
основополагающим свойством человека. «Новый 
человек» теряет стержневую основу, жизнь пре-
вращается в калейдоскоп образов, в набор ролей, 
продуцируемых сознанием человека под влиянием 
массмедиа. Противоречивая сущность антрополо-
гического риска утраты идентичности проявляется 
в том, что, с одной стороны, личность человека ста-
новится многограннее, расширяется возможность 
выбора и творческих экспериментов, а с другой 
стороны, теряется связь с реальным миром, размы-
вается представление о собственном статусе, целях 
и смысле жизни.

В начале XXI века акцент в анализе социаль-
ных реалий информационного общества сместил-
ся в сторону интереса к знаниям как особому виду 
информации. Для того чтобы быть успешным в со-
временном мире, необходимо достаточно быстро 
обновлять имеющиеся знания и виды деятельно-
сти. В связи с этим возникают специфические ри-
ски, которые можно было бы назвать антропологи-
ческими рисками гиперактивности. Они связаны 
с тем, что специалист на рынке труда вынужден по-
стоянно менять профиль деятельности, чтобы быть 
востребованным. Информационное общество тре-
бует систематического повышения квалификации. 
Информационные технологии и связанный с ними 
характер деятельности меняются столь быстро, что 
речь идет о необходимости непрерывного обучения 
в течение всей жизни. Обучающийся сам выбирает 
тот или иной стандарт обучения. 

Одной из важнейших проблем является вы-
работка особых качеств, связанных с постоянным 
переобучением и своего рода перепрограммирова-
нием самого себя в зависимости от меняющихся 
потребностей интенсивно развивающейся деловой 
среды. 

Испанский социолог Мануэль Кастельс (1944) 
в книге «Информационная эпоха: экономика, обще-
ство и культура» вводит особое понятие «самопро-
граммирующаяся рабочая сила», которое достаточ-
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но точно отражает потребности информационного 
общества. Возникает необходимость непрерывного 
обучения: накопленный работником запас знаний 
и информации может расширяться и видоизме-
няться на протяжении всей трудовой жизни. В ре-
зультате от специалиста требуется не просто освое-
ние определенного знания, а в первую очередь вла-
дение методологией поиска нового. В современном 
обществе достаточно сложно определить, какой 
фрагмент имеющегося знания понадобится специ-
алисту для решения той или иной нестандартной 
проблемы. В поисках компенсации привлекаются 
значительные массивы информации. Знание теря-
ет системность и целостность, часто превращаясь 
в мозаичный набор отдельных фрагментов, обеспе-
чивающих те или иные срезы деятельности [11].

Расширение знания ведет к потребности нового 
знания, что порождает парадоксальную ситуацию 
постоянного дефицита знания. В этом смысле ин-
формационное общество является хронически не-
доинформированным.

Кризисные явления, охватившие все сферы об-
щественной жизни, сливаются в общую картину 
комплексной трансформации человечества, его пе-
рехода в качественно новое и еще не понятное нам 
состояние. Поскольку неизвестность пугает сильнее 
любой определенной угрозы, будущее обсуждает-
ся в основном в категориях проблем, а не возмож-
ностей. Если на протяжении всей своей истории 
человечество меняло окружающий мир, то теперь 
вектор развития разворачивается: человечество на-
чинает заниматься изменением себя самого [12]. 

На поверхности эти фундаментальные измене-
ния проявляются через стихийное повсеместное 
приспособление социальных отношений, соответ-
ствующих индустриальным технологиям, к иду-
щим им на смену качественно новым постинду-
стриальным технологиям. Пока это в основном 
информационные технологии, но основной их осо-
бенностью, вероятно, будет нацеленность на пре-
образование человека — как сознания, так и тела, 
а главное — на расширение психоэнергетических 
возможностей.

Пока человек менял окружающий мир, он нуж-
дался в максимально точном знании о нем. Когда же 
главным делом становится изменение своего созна-
ния, сфера приоритетов сжимается с науки, изуча-

ющей все сущее, до узкого круга людей, изучающих 
методы воздействия на сознание. 

То, что объектом изучения стал сам инструмент 
этого изучения — сознание человека, порождает 
огромное количество обратных связей, резко сни-
жающее познаваемость объекта. В результате рабо-
та с сознанием переориентируется с поиска истины 
на достижение конкретного результата, с изучения 
реальности на изучение возможностей манипули-
рования. Научный подход становится ненужным, 
а с ним ненужной становятся наука и обеспечиваю-
щее ее образование в их классическом виде эпохи 
научно-технической революции.

5. Риск как атрибут современного 
общества
Современное общество всегда находится в зоне ри-
ска. Избежать появляющихся угроз риска никому 
не удастся. Поэтому сегодня риск — это общий при-
знак и основание современного общества.

Э. Гидденс отмечает то, что современное обще-
ство рискогенно в принципе, так как даже бездей-
ствие чревато риском. При этом современный мир 
структурируется, главным образом, рисками, соз-
данными самим человеком и образующими среду 
риска [5].

В начале XXI века интенсивность и многооб-
разие рисков нарастают столь быстрыми темпами, 
что ученые стали говорить о риске как неотъем-
лемой черте современного общества, способной 
привести его к разрушению и гибели. Современное 
общество постепенно превращается в общество 
высокого риска. Риск в широком смысле слова ста-
новится наиболее общим признаком и основанием 
современности.

В этих условиях и существование человека ста-
новится все более рискогенным. Современный 
человек не только попадает в ситуации риска, но 
и сам их провоцирует и создает, пытаясь выжить 
в условиях «общества риска». Это поставило перед 
человечеством задачу адаптироваться к новым ри-
сковым условиям жизни, минимизировать послед-
ствия рисков.

Современное изучение риска связано с глоба-
лизирующимся миром, при этом глобализация вы-
ступает как фактор, интенсифицирующий риски. 
Проблема адаптации человека к условиям риска 
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в основном рассматривается в контексте общего 
анализа адаптационного поведения населения в со-
временных условиях.

Сегодня рисками пронизаны все уровни орга-
низации и функционирования общества. Совре-
менное общество является обществом тотального 
риска, для которого характерно как наличие риска 
на всех уровнях его организации и функционирова-
ния, так и формирование человека нового типа — 
«рискового человека». «Рисковый человек» — это 
человек, обладающий необходимыми для жизни 
в обществе риска социальными качествами, осозна-
ющий ответственность за свою рисковую деятель-
ность, способный произвести оценку риска, про-
гнозировать последствия (насколько это возможно) 
рисковой ситуации, определять стратегию адапта-
ции и быстро восстанавливаться после негативных 
последствий риска [13].

Выявлен и позитивный потенциал риска, бла-
годаря которому человек и общество используют 
риск как новый вид ресурса и, преодолевая ситуа-
цию неопределенности, совершают качественный 
скачок в своем развитии.

Переход к развитию индустриального типа об-
щества, фундирующегося на активном освоении 
природных ресурсов, привел к возникновению но-
вого вида риска — технологического, который был 
спровоцирован пагубным влиянием самого про-
цесса производства или его результатов на здоровье 
человека и на природную среду.

В конце XX века издержки научно-технической 
революции становятся настолько велики, что воз-
никает вопрос: можно ли вообще говорить о дви-
жении человечества по линии прогресса? Развитие 
автоматизированных систем управления, замена 
человека бездушными машинами — роботами, соз-
дание компьютеров и мобильной связи приводят 
к увеличению новых видов рисков и осознанию ту-
пика индустриализма.

Ученые тщетно пытаются дать определение ри-
ску. При этом они соотносят риск уже не просто 
с возможностью удачи или неудачи, а определяют 
его как деятельность, связанную с преодолением 
неопределенности в ситуации с неизбежным вы-
бором, в процессе которой имеется возможность 
оценить вероятности достижения предполагаемого 
результата, неудач и отклонения от поставленной 

цепи. Тем самым они полагают, что современный 
человек попал в зону бесконечных рисков, которые 
сопровождают его практически ежедневно.

На рубеже ХХ—ХХI веков появляются не только 
новые виды рисков, но даже у «старых», традицион-
ных рисков появляются новые черты. Так, в совре-
менном обществе риски приобретают рикошетный 
характер, утрачивают избирательность, становятся 
массовыми. 

Негативный потенциал риска объясняется тем, 
что идет активный процесс трансформации среды 
жизнеобеспечения людей в среду жизнеразруше-
ния. Длительный кризис и нестабильность проник-
ли во многие сферы жизни общества и накопились 
на макроуровне в форме устойчивого ожидания 
риска. Можно констатировать, что проблема адап-
тации к обществу риска касается сегодня большин-
ства людей. Человечество начинает серьезнее от-
носиться к этому сложному процессу, ведь будущее 
нашего общества с трудом поддается прогнозиро-
ванию, а риски будут возникать и возрастать с еще 
большей скоростью. Зона риска при таких условиях 
продолжает расширяться, что требует выработки 
нового отношения к риску — как имманентному 
признаку современного социального бытия.

Сегодня риск — это не только опасность про-
играть, но и возможность выиграть, не беспомощ-
ное ожидание, а сознательный выбор. Риск стал 
характеристикой сознания общества рубежа ХХ—
ХХI веков.

6. Риски сложного социума
Сложный социум — это и новые скорости социаль-
ных изменений. Не только сокращается социальная 
дистанция и время для людей, проживающих в раз-
личных регионах мира, но и мы подошли к порогу 
собственно человеческих возможностей рефлек-
сии быстротечных событий, чтобы принимать по 
ним адекватные, рациональные, а главное — реше-
ния с гуманными целями и средствами; постоян-
но увеличивается доля короткоживущего социума 
и уменьшается доля долгоживущего. Это касается 
времени адекватного функционирования инсти-
туциональных структур, жизни референтов, вклю-
чая идеалы, ценности, авторитеты, знание, которое 
считается научным; всегда люди одного поколения 
жили в одно историческое время. Сегодня мы стал-
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киваемся с эффектом временного дисхроноза: в од-
ном обществе сосуществуют люди, фактически жи-
вущие в разных темпомирах [14]. 

Виртуальная реальность — важная составляю-
щая сложного социума. В нашу жизнь пришли си-
муляции и симулякры, что предполагает знаковый, 
кодированный способ отображения реалий и со-
бытийности посредством символической формы. 
Сложность виртуальной реальности проявляется 
в том, что стираются различия между реальным 
и воображаемым.

В сложном социуме возникают гибриды соци-
ального и физического. Природа перестает быть 
просто средой жизни человека, превращаясь в орга-
ническую часть социума, рефлексирующего вместе 
с ним.

Если прежде сочетание несочетаемого выража-
лось в мифах о кентаврах, включавших в себя несо-
четаемое живое, то ныне возникли вполне реальные 
гибриды живого и неживого, физических и соци-
альных отношений, которые ныне получают по-
всевместное распространение в среде и новейших 
технологиях.

Качественно новые характеристики сложных со-
циальных реалий, взятые в совокупности, позволя-
ют сделать следующий вывод: мир вступил в слож-
ный социум. 

Американский социолог Ч. Перроу метафори-
чески назвал новые социальные уязвимости «нор-
мальными авариями», под которыми им понима-
ются несчастные случаи и катастрофы, вызванные 
не грубыми просчетами человека, а обусловлены 
его естественным взаимодействием со сложными 
техническими и технологическими системами, пе-
риодически дающими «нормальные» сбои: «серьез-
ные инциденты неизбежны даже при наилучшем 
менедж менте и полном внимании к безопасно-
сти»[15]. Суть их сложности еще и в том, что они 
могут произойти в виде «вдруг-событий», а могут 
и вовсе не произойти. 

Однако вплоть до недавнего времени причиной 
катастроф мыслились внешние факторы как резуль-
тат природных процессов или человеческой дея-
тельности. Ч. Перроу показал, что катастрофы ныне 
обретают еще более сложную природу. Их причина-
ми могут быть и внутренние факторы, обусловлен-
ные естественным (нормальным) взаимодействием 

человека со сложными системами. Если система об-
ретает определенные характеристики сложности, то 
«неожиданные и взаимно влияющие друг на друга 
неудачи, — отмечает он, — становятся системно не-
избежными» [15].

В новой книге «Следующая катастрофа: наши 
уязвимости в контексте природных, промышлен-
ных и террористических бедствий» Ч. Перроу по-
казывает, что социальная уязвимость продолжает 
становиться и усложняться, в частности утверждая, 
что «концентрации опасных материалов, населения 
и экономической мощи в нашей критической ин-
фраструктуре делает нас более уязвимыми для при-
родных, промышленных/технологических бедствий 
и террористических атак» [16].

При этом им выделяются три основных источ-
ника уязвимостей: концентрации энергии (взрыв-
ных и токсичных веществ), концентрации населе-
ния в зонах риска и концентрации экономической 
и политической власти [19]. Особое беспокойство 
ученого вызывает рост населения в экологически 
и технологически опасных зонах, число которых 
увеличивается. В них одновременно осуществляет-
ся промышленная добыча природных ископаемых 
и интенсифицируется развитие земледелия, рыбных 
хозяйств, создаются культурные объекты. При этом 
значительная часть населения живет в домах, не со-
ответствующих необходимым стандартам для опас-
ных территорий, не имеет возможности самостоя-
тельно эвакуироваться в случае бедствия и часто 
не обладает информацией о потенциальных рисках.

Минимизацию риска «нормальной аварии» со-
циолог видит в отказе от сложных систем вообще. 
«Теория нормальной аварии исходит из того, — ут-
верждает Перроу, — что если бы мы имели систе-
мы с катастрофическим потенциалом, которые 
могли бы дать сбой в силу их сложности и плотной 
связности друг с другом, при том, что каждый ин-
дивид выполнял свои роли настолько безопасно, 
насколько это вообще доступно человеку, то от та-
ких систем следовало бы отказаться. Катастрофы 
стали бы реже, если не неизбежны; нам не следует 
рисковать».

Природные катастрофы, промышленных и тех-
нологических, террористических угроз за последние 
десятилетия становятся все больше, и нет никаких 
признаков их уменьшения (таблица). Погодные 
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катаклизмы будут и далее учащаться; мелкие про-
мышленные аварии также грозят участиться, как 
и кибератаки на объекты критически важной ин-
фраструктуры; террористы не спят, и мы вполне 
можем ожидать новых терактов. Катастрофические 
фантазии множатся в кино и на телевидении, а уче-
ные пишут книги, где слова «коллапс», «катастро-
фа», «наш последний час» и «худшие случаи» мель-
кают на обложках.

С одной стороны, нормальные аварии потен-
циально представляют собой побочную дисфунк-
циональность сложных систем. Но с другой — они 
являются продуктом опосредованной, рискогенной 
деятельности людей, которую в принципе можно 
было бы избежать, а также результатом домини-
рования стереотипов и традиционных взглядов на 
новые проблемы социально-экономического ста-
новления. 

Сам сложный социум содержит в себе имма-
нентную уязвимость в виде потенциальных ката-
строф. Сравнительно недавно катастрофа мысли-
лась как событие, влекущее за собой непоправимые 
последствия. П. Сорокин показал интегральную 
сущность этого явления, определив катастрофу как 
бедствие с трагическими последствиями, которые 
вместе с тем имеют обучающее значение [19]. 

7. Риски российского общества
Рос сия перешла определенный порог динамической 
сложности в развитии своего социума, который 
стал качественно иным — сложным. За этим стоит 
не только появление новых привлекательных форм 
жизнедеятельности, но и зарождение невиданных 
ранее уязвимостей и рисков [19].

Во-первых, возникли уязвимости для самодо-
статочности общества. Как известно, Т. Парсонс под 
самодостаточностью понимал свойство слож ной 
социальной системы (общества), проявляю щееся 
в способности контролировать не только внутрен-

ние процессы, но и свои взаимоотношения с други-
ми системами [2]. Процессы хаотиза ции, разрывы 
в преемственности ценностей и норм, социокуль-
турные травмы мо гут привести к столь необрати-
мым последствиям, что общество просто утратит 
свою способность контролировать внутренние 
процессы. 

С дру гой стороны, уже очевидно, что 
взаимоотноше ние социальной и природной систем 
нарушено. Нужна новая экологическая политика, ис-
ходящая из того, что природа переста ет быть просто 
средой жизни россиян, превраща ясь в органическую 
часть социума. По существу, сегодня мы имеем дело 
не с чистой природой как внешней средой общества, 
а с природосоциальны ми реалиями.

Во-вторых, возникли уязвимости неуправ-
ляемой открытости российского общества, по-
рождающие специфические риски. Как известно, 
развернутую концепцию открытого общества соз-
дал австрийский и британский философ и социолог 
К. Поппер (1902—1994), показавший, что истори-
ческое развитие человеческой цивилизации идет 
по пути перехода от закрытого общества, жестко 
регламентировавшего все стороны жизни людей, 
к обществу открытому, создающему условия для 
развития индивидуальных свобод человека [20]. 

Россия превратилась в действительно откры-
тое общество. Однако этот процесс уже вызывает 
не только восторг по поводу реально появивших-
ся свобод, но и социальные страхи и тревоги, свя-
занные с приходом в нашу жизнь нестабильности 
и неопределенности, а также опасений внешне го 
характера. Дело в том, что открытое общество вби-
рает в себя чужие опасности из других социумов. 

Границы стра ны перестают быть охранитель-
ными рубежами в отношении иных культурных 
ценностей. Дело не в простом увеличении куль-
турных артефактов, приходящих в страну по ка-
налам глобализации, а в значительном компоненте 

Статистика крупнейших природных катастроф в мире [17] Таблица

Годы 1950—1959 1960—1969 1970—1979 1980—1989 1990—1999 1992—2002 1998—2008

Число природных катастроф 20 27 47 63 91 70 83

Экономические потери, 
млрд долларов

42,1 75,5 138,4 213,9 659,9 550,9 566,8
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неупорядоченного хаоса в виде экспансии самых 
разных субкультур и контркультур, резкого увели-
чения неуправляе мой эмиграции и иммиграции, 
появления новых форм девиантного и криминаль-
ного поведения. Все это таит в себе латентные от-
ложенные опасности социально-экономических 
и политиче ских кризисов. Локальные войны, ме-
жэтнические конфликты, терроризм, где бы они 
ни имели место, обора чиваются опасностями 
практически для каждого россиянина. Кроме того, 
увеличивается произ водство новых маргинальных 
групп — людей не временно безработных, а тех, 
которые вообще не могут адаптироваться к куль-
турным новаци ям открытого общества. При этом 
неизбежно возникают все новые социальные груп-
пы риска.

В-третьих, сам сложный социум содержит в себе 
имманентную уязвимость в виде потенци альных 
катастроф. П. Сорокин показал интегральную сущ-
ность этого явления, определив катастрофу как бед-
ствие с трагическими послед ствиями, которые вме-
сте с тем имеют обучающее значение [18]. Однако 
вплоть до недавнего вре мени причиной катастроф 
мыслились внешние факторы как результат при-
родных процессов или человеческой деятельности. 
Ч. Перроу, предложивший термин «нормаль ные 
аварии», показал, что катастрофы ныне обре тают 
еще более сложную природу. Их причинами могут 
быть и внутренние факторы, обусловленные есте-
ственным (нормальным) взаимодействием челове-
ка со сложными системами. Если система обретает 
определенные характеристики сложно сти, то «не-
ожиданные и взаимновлияющие друг на друга не-
удачи, — отмечает он, — становятся системно неиз-
бежными» [15]. 

В-четвертых, новые уязвимости создаются про-
цессом усложнения самих рисков. Развивая свои 
взгляды на усложняющуюся природу рисков, У. Бек 
предложил новаторскую теорию мирового обще-
ства риска, подчеркивая, что «категория мирового 
общества риска контра стирует с той, которая обо-
значает общество ри ска». 

В-пятых, новые уязвимости создаются соци-
альной и культурной динамикой цивилизаций, 
характером их взаимодействий, от чего зависит 
и судьба России. Это одна из сложных уязвимостей 
современности. 

В-шестых, возникли новые уязвимости для че-
ловеческого капитала россиян. Содержание и ха-
рактер человеческого капитала не имеют универ-
сального характера: они изменяются во времени 
и пространстве, варьируются от страны к стране, 
специфичны в конкретных культурах, зависят от 
ментально сти народа, его национального характе-
ра. В силу особенностей ментальности российские 
гражда не воспринимают современные усложняю-
щиеся реалии иначе, чем жители западных стран, 
что, в частности, можно видеть на примере отноше-
ния к демократии.

Современное содержание человеческого капита-
ла все более и более обретает сетевой характер и в 
силу утвержда ющегося сетевого общества просто 
не может быть иным. Тому способствует увеличива-
ющаяся открытость социума. Наряду с очевидными 
благами открытое общество несет в себе имманент-
ные опасности, явные и латентные, так или иначе 
затрагивающие количественные и качественные па-
раметры человеческого капитала.

Общество, основанное на функционирова нии 
глобальных сетей, неизбежно соприкасается с чу-
жими опасностями из других социумов, что также 
влияет на характер человеческого капита ла. 

Российский ученый О. Н. Яницкий на основе 
идеи «общества риска» разработал концепцию «Об-
щества всеобщего риска» [22, 23], распространив ее 
на российское общество, рассматриваемое им как 
рискогенное, где исчезает положительное соответ-
ствие соотношения производства благ и производ-
ства рисков, а распространение рисков становится 
повсеместным. Угрозы природного и антропоген-
ного характера, создаваемые технологическими 
возможностями современного общества, к тому же 
дополняются социогенными рисками и опасно-
стями, что вызывает нестабильность общества ри-
ска в социальном, политическом, экономическом 
и других отношениях. К факторам развития такого 
общества автор относит следующие: расшатывание 
основ рыночной экономики, ломку уже устоявших-
ся социальных структур, осторожный подход к на-
уке, увеличивающуюся подчиненность обыденной 
жизни людей экспертному знанию, нереальность 
предвидения косвенных моментов научного и тех-
нологического развития, составляющих основу со-
циальных потребностей общества.
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8. Проблемы управления рисками 
в современном обществе
В современном мире управление риском является 
неотъемлемой частью общей системы управления 
любой организации, которая должна постоянно от-
слеживать возможные неблагоприятные изменения 
ситуации, держать их под контролем, адекватно реа-
гировать. 

Проблемы управления рисками в современном 
обществе сводятся к тому, как вести управление 
рисками с целью такого их распределения, при ко-
тором, с одной стороны, не тормозился бы науч-
но-технический прогресс, а с другой — соблюда-
лись бы требования (экологические, медицинские, 
психологические и социальные) приемлемости ри-
сков.

Развитие научно-технологического знания в со-
временном мире приводит к непропорционально-
му развитию опасностей и рисков, возникновению 
неведомых ранее угроз жизнедеятельности челове-
чества и к растущей неопределенности [24].

Наиболее актуальными являются вопросы фор-
мирования эффективной системы управления ри-
ском в сфере экономики, высокий динамизм ко-
торой объективно обусловлен масштабными про-
цессами интернационализации и информатизации, 
ускорением научно-технического прогресса, изме-
нением принципов построения отношений между 
странами и регионами, снижением естественных 
запасов природных ресурсов. 

Управление риском функционально становится 
той подсистемой управления, которая направлена 
на поддержание устойчивого продвижения эконо-
мического субъекта к достижению поставленной 
цели, определяет повышение его способности про-
тиводействовать возможным опасностям при мак-
симальном использовании шансов на получение 
целевого результата [26].

Принципы, определяющие общие требования 
к построению системы управления риском как осо-
бого феномена действительности:

1. Принцип осознанной необходимости в при-
нятии риска: любой субъект, принимая на себя риск, 
должен идти на него сознательно и ответственно.

2. Принцип управляемости риском: в отличие от 
неопределенности риск имеет количественные и ка-
чественные характеристики, поддается в процессе 

деятельности оценке и прогнозированию, а следова-
тельно, управляем.

3. Принцип допустимости риска: возможные не-
гативные последствия риска не должны противоре-
чить общечеловеческим ценностям (требованиям 
норм морали, охраны окружающей среды и без-
опасности жизнедеятельности) и действующему за-
конодательству.

4. Принцип приемлемости риска: преобладание 
положительной разницы между возможным вы-
игрышем и проигрышем от рисковых действий 
в тактическом и стратегическом масштабах.

5. Принцип широты пространственно-времен-
ного охвата проблемы реализации интереса субъ-
екта: отслеживание направленности динамики всех 
заинтересованных сторон и учет фактора времени.

6. Принцип направленного выбора: в первую 
очередь необходимо отслеживать и осуществлять 
мероприятия по управлению теми факторами ри-
ска, которые в наибольшей степени способны де-
стабилизировать деятельность [26].

Глобальному обществу риска необходима без-
опасность, которую можно определить как комп-
лекс достаточных и необходимых мер, способных 
обеспечить благосостояние каждого человека; за-
щищенность всех сфер жизнедеятельности челове-
ка от неконтролируемых и непредсказуемых рисков 
и угроз. 

Безопасность предстает как антипод риска и яв-
ляется одной из главных социальных ценностей, не-
обходимых для общего выживания и дальнейшего 
развития. 

В научной литературе обозначились три основ-
ные стратегии безопасности: 1) стратегия исчисле-
ния риска, ориентированная на предупреждение 
чрезвычайных ситуаций и статистическое описа-
ние ущербов и последствий от техногенных рисков; 
2) стратегия адаптации к рискам и опасностям; 
3) стратегия управления рисками за счет формиро-
вания культуры безопасности. 

Рассмотрение первой стратегии безопасности 
предлагает У. Бек. Он определяет исчисление ри-
ска как предсказуемую безопасность перед лицом 
открытого будущего. Однако в глобальном обще-
стве риска с возникновением мегаугроз, связанных 
с применением атомных, химических, генетических, 
экологических технологий, созданная ранее на ос-
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нове математической статистики система исчисле-
ния риска в XXI веке становится неэффективна, т. е. 
безопасность не может сегодня определяться толь-
ко исчислением риска. 

Сторонники следующего подхода в качестве 
стратегии безопасности предлагают адаптацию че-
ловека к условиям общества риска. Однако в по-
следнее время положение дел значительно изме-
нилось. Научно-технический прогресс развивается 
настолько стремительно, что качественно и коли-
чественно изменяет характер опасностей и рисков. 
Более того, невозможно адаптироваться или спа-
стись бегством от рисков и опасностей, возникаю-
щих в результате Чернобыльской аварии или ката-
строфы на японской АЭС «Фукусима-1».

Новой стратегией безопасности современно-
го общества стало формирование культуры без-
опасности, стратегической партнерской культуры 
компромисса, культуры предотвращения. Сегодня 
в обществе имеет место социальный заказ именно 
на такую стратегию, он обусловлен острой необхо-
димостью предсказывать чрезвычайные ситуации, 
смягчать их последствия, повышать эффектив-
ность социальных институтов и улучшать состоя-
ние защищенности в целом. 

Основной целью формирования культуры без-
опасности должно стать снижение рисков и опас-
ностей за счет человеческого фактора, поскольку 
в большей степени именно этот фактор способству-
ет возникновению техногенных катастроф. В осно-
ву культуры безопасности должны быть положены: 
особая мировоззренческая база, устойчивые прави-
ла поведения членов общества, этика науки, пони-
мание основополагающих ценностей и регулятивов 
современного техногенного общества.

Тенденция к росту происшествий характерна 
как для всего мира, так и для нашей страны. В Рос-
сии также происходит концентрация объектов, ис-
пользующих и производящих опасные технологии. 
Следовательно, отсутствие расчетов степени допу-
стимого риска приводит к негативным последстви-
ям как в социальной, так и в технической сферах.

Минимизацию проблем уязвимостей ученые ви-
дят в разработке новых подходов к управлению ста-
новящимися сложными системами. Среди мер — 
рассредоточение концентраций энергии, населения 
в зонах риска, а также экономической и политиче-

ской власти; координация и кооперация служб, за-
нимающихся проблемами безопасности.

Необходимой становится разработка концепту-
альных подходов, методологии и методики управ-
ления рисковыми ситуациями. Необходимо при-
знать, что ситуаций, которые были бы полностью 
гарантированы от риска, не существует. Даже самая 
совершенная технологическая система не способна 
обеспечить нулевой риск. Следовательно, практика 
нуждается в такой системе защиты от неоправдан-
ного риска, которая, с одной стороны, носила бы 
независимый и междисциплинарный характер, а с 
другой — не являлась бы орудием в руках отдель-
ных служб и ведомств, манипулирующих ею в сво-
их интересах.

Основные требования к системе управления ри-
сковыми ситуациями включают в себя:

 • определение места и роли риска в системе ста-
бильного-нестабильного мира;

 • прогнозирование риска и смягчение послед-
ствий чрезвычайной обстановки с целью определе-
ния вероятных источников и зон риска, разработку 
мер по компенсации возможного ущерба;

 • внедрение методики расчета допустимого ри-
ска, на основе которой можно решать вопросы при-
нятия мер или отказа от вмешательства в чрезвы-
чайные ситуации;

 • адекватное реагирование на развитие той или 
иной ситуации, а также эффективное оказание на-
селению необходимой помощи.

При условии своевременной реализации пере-
численных требований можно утверждать, что не-
предсказуемые и непредвиденные ранее рисковые 
ситуации при новом порядке будут поставлены под 
известный контроль.

В то же время рано или поздно разработка 
мер по борьбе со стихией, стихийными бедствия-
ми и ликвидацией ущерба, наносимого авариями, 
должна производиться в плановом порядке и на 
долгосрочной основе. Нужно преодолеть укоренив-
шееся правило, по которому на материальной по-
мощи заканчивается всякая поддержка пострадав-
ших в чрезвычайных ситуациях.

В случае катастрофы, произошедшей по яв-
ной вине тех или иных территориальных органов, 
центральные власти не должны нести ответствен-
ность за их нераспорядительность, а местные орга-
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ны не должны терпеть ущерба в результате неком-
петентного вмешательства центра. Этот принцип 
нашел отражение в российских и международных 
правовых документах. Но в международных право-
вых документах программы ликвидации послед-
ствий катастроф включают в себя комплексную по-
мощь. В них жертвы катастрофы становятся объек-
тами социального внимания и помощи до полного 
преодоления ущерба, нанесенного бедствием их ма-
териальному положению и здоровью. Личность ста-
новится объектом социального внимания и заботы.

Для современного общества XXI века ключе-
вой проблемой является существенное увеличение 
удельного веса искусственных регуляторов в еди-
ной целостной суперсистеме «общество — техно-
сфера — природа». При этом основное внимание 
ученых, политиков и общественности концентриру-
ется в первую очередь на фундаментальных пробле-
мах управления, связанных с безопасными ресур-
сосберегающими технологиями и новой организа-
цией открытого общества риска. Принципиальное 
отличие стратегий технологической деятельности 
человека в начале XXI века состоит в освоении су-
щественно новых типов объектов и процессов, 
представляющих собой весьма сложные саморазви-
вающиеся макросистемы. 

Из них наиболее важное место занимают так 
называемые человекоразмерные системы, кото-
рые включают в себя человека в качестве особого 
компонента. Отсюда следует, что наступило время 
создания целостных человеко-машинных комплек-
сов — развивающихся динамических макросистем 
«человек — техническая система — техносфера», 
в которые внедряются новые безопасные технологии 
с учетом особенностей социокультурной среды [21].

В XX веке возникли глобальные проблемы как 
основной источник чрезвычайных ситуаций в об-
ществе риска, существенно изменились системные 
свойства нашего мира и увеличилась его человеко-
зависимость. 

При этом в измерении риска человеческий фак-
тор стал играть новую роль. Совсем недавно счита-
лось, что катастрофы и чрезвычайные ситуации — 
это нечто внешнее и не зависящее от нас, что это 
рука судьбы и, следовательно, предмет заботы поли-
тиков. Однако если все же следовать идее устойчи-
вого развития общества и сделать его максимально 

безопасным, то сознание людей должно быть в кор-
не изменено. Суть дела в том, как показал анализ 
многих катастроф, что зачастую их источником, 
то есть слабым звеном, является человек, именно 
в себе «хранящий» значительную часть опасностей 
и рисков. Это означает, что в первую очередь в из-
менении отношения людей к пониманию сущности 
риска лежит огромный ресурс и для решения гло-
бальных проблем, и для повышения устойчивости 
развития общества. 

В XXI веке ведущей тенденцией в развитии обще-
ства станет рождение новых обобщающих подходов, 
междисциплинарный синтез многих наук для реше-
ния возникающих проблем управления рисками.

Понимание риска как меры опасности — это 
важнейший шаг в направлении решения проблемы 
управления ситуацией, в которой доминируют фак-
торы, неблагоприятно воздействующие на человека, 
общество и природу. В современном понимании 
риск сочетает в себе как вероятность возникнове-
ния неблагоприятного события, так и размер воз-
можного ущерба, потерь. Эти две локальные меры 
всегда взаимосвязанно фигурируют в мозгу субъ-
екта при его действиях в условиях опасности. Со-
ответствующим образом строя комбинации этих 
локальных мер, отражающих сложившуюся ситуа-
цию, субъект оценивает уровень опасности и при-
нимает соответствующее решение о необходимых 
действиях, т. е. осуществляет управление риском.

Согласно У. Беку, управление риском станет воз-
можным при условии перехода общества к высшей 
стадии развития — рефлексирующей современно-
сти (reflexive modernity). Она состоит в умении со-
циальных субъектов осознавать и поддерживать 
постоянное теоретическое понимание оснований 
своей деятельности, определять меры безопасно-
сти и оценивать перспективы индивидуального 
и коллективного воздействия на риск. Источни-
ком структурной рефлексии выступает критицизм 
в отношении результатов предшествующей фазы 
современного общества, а его основой — научное 
и повседневное знание, а также осознанные факты 
незнания, недостатка правдивой информации о ка-
ком-либо явлении, стимулирующие дальнейшую 
экспертизу.

Главный урок, который был преподан специа-
лис там по управлению рисками в конце XX — на-
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чале XXI века, можно сформулировать так: для 
эффективного управления рисками необходимо 
внимательно следить за изменениями системных 
свойств мира, т. е. непрерывно проводить его мо-
ниторинг. Дело в том, что системные свойства не-
посредственно связаны с выявлением у сложной 
системы как некоторого целого нового системно-
го качества, которым не обладают входящие в нее 
элементы [21]. Не выявленная длинная цепь таких 
связей может неожиданно привести к парадоксаль-
ному поведению той или иной системы, которое до 
этого времени считалось вполне предсказуемым. 

Главный итог XX века — это не столько огром-
ные технологические достижения и радикальные 
геополитические перемены, а в первую очередь су-
щественное изменение системных свойств совре-
менного мира. С этим важным обстоятельством 
связаны и новые ресурсы развития, и новые риски. 
Трудно осознать, насколько парадоксальной явля-
ется сложившаяся новая социально-экономическая 
ситуация, таящая в себе неизвестные угрозы и ката-
строфы. В наступившем веке главной ареной сопер-
ничества станет информационное пространство, 
а основной целью борьбы в этом пространстве ста-
нет изменение представлений и ценностей как от-
дельных людей, так и социальных групп общества 
риска.

Порождая риски, развитая модернизация так-
же создает рефлексивность, позволяющую ей под-
вергнуть сомнению саму себя и производимые ею 
риски. Размышлять о рисках начинают те, кто ста-
новится их жертвами. Они начинают наблюдать 
и собирать данные о рисках и их последствиях для 
людей. Сами люди становятся экспертами, подвер-
гающими сомнению развитую современность и ее 
опасности. Делают они это отчасти потому, что 
больше не могут полагаться в этом на экспертов. 

Тогда как в классическом индустриальном об-
ществе природа и общество были отделены друг от 
друга, в развитом индустриальном обществе при-
рода и общество значительно переплетены. Это оз-
начает, что изменения в обществе часто воздейству-
ют на природную среду, а эти изменения, в свою 
очередь, влияют на общество.

Управляемые изменения в современных обще-
ствах происходят не только под воздействием 
внешних факторов, но и в процессе самооргани-

зации, являющейся результатом внутренней само-
рефлексии отдельных индивидов, а также рефлек-
сии институциональных структур.

В настоящее время важное значение приобре-
тают не сами технологии, а их организация и в ос-
новном гармонизация некоторых системных связей 
между разными структурами общества, а также вы-
бор оптимальных структур и анализ их альтерна-
тивных вариантов.

Высокая рискогенность российского общества 
актуализирует проблему изучения сущности проис-
ходящих процессов и явлений, в том числе и мето-
дами социологии управления, призванной вскрыть 
причины рисков и угроз, характер вызываемых ими 
последствий и возможности их преодоления [27].

Особое влияние на характер происходящих 
в России преобразований и их последствия ока-
зывают риски социально-экономического разви-
тия, риски власти и управления, социокультурной 
трансформации, повышенная конфликтность об-
щества и вызванное этим расширение простран-
ства негативных и девиантных процессов. 

Рост социальной напряженности связан прежде 
всего с недостаточной удовлетворенностью реше-
нием социально-экономических проблем. Увели-
чивающийся разрыв между социальными ожида-
ниями и результатами проводимых реформ, между 
представлениями о качестве жизни и ее реальным 
состоянием порождают противоречия между инди-
видом и группой, между ними и обществом, между 
обществом и государством. Их накопление на фоне 
слабости и неэффективности управления усиливает 
позиции конфликта и рисков.

Значительный рискогенный потенциал содер-
жится не столько в переоценке системы ценностей, 
сколько в потере ею своей естественной функции — 
выступать в качестве важнейшего регулятора соци-
альных отношений, который во многом и обеспе-
чивает устойчивость социума. 

Не меньший риск заключается в отчуждении 
индивидов, групп от государства, системы вла-
сти и управления, их своеобразной автономиза-
ции. Многочисленность рисков, смена ценностных 
прио ритетов, неопределенность ориентиров, утрата 
традиционных рычагов социального воздействия 
деформируют личность и актуализируют проблемы 
ее социализации. 
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Экономическая безопасность 
России в условиях санкций
Аннотация
В настоящее время имеются все основания говорить о начале нового этапа в развитии во-
проса экономической безопасности страны. Этот современный период своей отправной 
точкой имеет начало санкционного процесса, инициированного американскими и запад-
ноевропейскими государствами в отношении РФ. В современных условиях низкий уро-
вень удовлетворенности потребности в безопасности как на уровне отдельной личности, 
так и на уровне организации или компании как хозяйствующего субъекта, и тем более на 
уровне общества или государства, оказывает негативное воздействие на социально-эко-
номическое развитие общества, способствуя возникновению кризисных состояний в от-
дельных отраслях экономики, а в иных случаях и усугубляя их. 

Ключевые слова: экономическая безопасность, промышленное производство, угрозы, санкции.
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Введение 
Современный этап развития мировой экономики характеризуется двумя факто-
рами: во-первых, высоким уровнем конкуренции стран на международных рын-
ках, как это показал в своих работах М. Э. Портер [9], и во-вторых, повышением 
влияния политических решений на сугубо экономическую деятельность стран, 
а также национальных и мультинациональных компаний [11—13]. Открыто де-
кларируемые и завуалированные заявления, а также предпринимаемые действия 
со стороны правительств различных государств и общественно-политических 
международных организаций (например, таких как Совет Европы, Организа-
ция Североатлантического договора) формируют определенную напряженность 
в политическом поле и рассматриваются как один из видов внешней угрозы эко-
номической безопасности страны. 
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1. Экономическая безопасность 
России в современных условиях 
развития мировой экономики
Трансформация политических угроз в экономиче-
ские в настоящее время обычно осуществляется 
путем введения экономических санкций, под ко-
торыми понимаются действия и мероприятия за-
претительного характера, осуществляемые одной 
страной или солидарно несколькими странами 
с манипуляторными целями, то есть с целью до-
биться осуществления в стране, против которой эти 
санкции направлены, политических изменений [3]. 
Как правило, санкции представляют собой действия 
в экономическом поле, то есть препятствуют реа-
лизации и защите национальных экономических 
интересов. Наиболее распространенным вариан-
том санкций является запрет на ввоз в страну обо-
рудования (как правило, высокотехнологического) 
и запрет на импорт из страны тех товаров, отказ 
от экспорта которых наибольшим образом может 
нанести урон экономике страны, подвергшейся 
санкциям, вследствие нарушения баланса спроса 
и предложения в определенных сегментах рынка, за 
которым следует дисбаланс во всей экономической 
системе страны. Санкции являются методом эконо-
мического давления на страну и рассматриваются 
как один из видов внешних угроз.

В течение длительного периода времени (на-
чиная с момента применения санкций новейшей 
истории в 1911 г. и по настоящее время) ведутся 
дискуссии о целесообразности санкций и их эффек-
тивности, поскольку, как показали исследования 
Г. К. Хафбауэра [16], результативными оказываются 
не более трети санкций, поскольку зачастую наблю-
дается мобилизация экономики страны — объекта 
санкций, появление внешних спонсоров (стран, го-
товых компенсировать санкционные мероприятия 
своим участием в экономике страны — объекта 
санкций), несоразмерность целей и средств санк-
ций, особенно в случае их экстерриториального ха-
рактера. Экономическое сообщество признает, что 
ожидаемым эффектом санкций является нанесение 
ущерба самой стране, которая участвует в санкциях 
вследствие утраты отдельных сегментов экспортно-
го рынка или их существенного сужения, а также 
возможность ответных санкций со стороны госу-
дарства — объекта первоначальных санкций. 

2. Санкционные мероприятия 
в отношении России 
В марте 2014 г. в отношении России со стороны 
США, Евросоюза, Канады, Австралии и Новой 
Зеландии были введены санкции, однако первый 
пакет санкций носил политический характер и за-
трагивал персональные интересы ряда политиков 
и бизнесменов преимущественно финансовой 
сферы. Поводом к введению санкций послужили 
события на Украине, однако реальной причиной 
послужило укрепление России на международной 
арене как в политическом, так и в экономическом 
плане, в связи с чем санкции были выбраны в ка-
честве механизма, который должен был столкнуть 
российскую экономику в рецессию [8].

Однако в дальнейшем последовала эскалация на-
пряженности, и в апреле 2014 г. последовал новый 
пакет санкций, в число которых входили уже и ме-
роприятия, напрямую затрагивающие промыш-
ленную сферу РФ, — в апреле Европарламент своей 
резолюцией призвал отказаться от строительства 
газопровода «Южный поток» [4, 15], который имел 
большой потенциал с точки зрения загрузки про-
изводственных мощностей предприятий обрабаты-
вающей промышленности России производством 
труб, оборудования и иного оснащения трубопрово-
да, что с учетом смежных и вспомогательных произ-
водств дало бы дополнительный импульс большин-
ству отраслей отечественной обрабатывающей про-
мышленности. Затем последовали второй и третий 
пакет санкций, в составе которых преобладали за-
претительные действия в отношении предприятий, 
расположенных на территории Республики Крым, 
в отношении предприятий оборонного комплекса, 
финансовых организаций, персонально в отноше-
нии политиков, чиновников и деятелей культуры. 
Санкции коснулись разных сегментов, в том числе 
банков и персоналий, однако в данной работе мы 
рассматриваем санкционные действия, связанные 
с продукцией промышленного производства.

В таблице представлены данные о санкционных 
мероприятиях в отношении России, напрямую за-
трагивающих интересы национального промыш-
ленного производства, и связанных с ними угроза-
ми экономической безопасности.

Как видно из представленной таблицы, преоб-
ладают мероприятия, препятствующие поставкам 
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в Россию высокотехнологичного оборудования 
для добычи нефти в Арктике, на глубоководном 
шельфе и сланцевой нефти1, а также мероприятия, 
направленные на ограничение рынков сбыта для 
предприятий, расположенных на территории Респу-
блики Крым. Обращает на себя внимание тот факт, 
что предприятия обрабатывающей промышленно-
сти (за небольшим исключением находящиеся на 
территории Крыма) не попали под санкции. 

С точки зрения экономической безопасности 
сложным остается вопрос с запретом на ввоз тех-
нологического оборудования для нефтедобычи. 
С одной стороны, этот запрет снижает технико-тех-
нологическое оснащение добывающей промыш-
ленности и препятствует эффективному освое-
нию минерально-сырьевых ресурсов, в том числе 
в труднодоступных районах (например, в Арктике). 
С другой стороны, такой запрет можно рассматри-
вать как добровольный уход с российского рынка 
зарубежных поставщиков оборудования, то есть ос-
вобождение конкурентного пространства для оте-
чественных производителей. Насколько способны 
отечественные производители в настоящее время 
заместить зарубежную продукцию в сегменте вы-
сокотехнологического оборудования для разведки 
и добычи нефти — это дискуссионный вопрос, об-
суждение которого более уместно в среде инженер-
но-технического сообщества, поскольку ключевым 
критерием здесь являются сугубо инженерные ре-
шения. Отечественная промышленность способ-
на успешно осваивать космическое пространство 
(даже при наличии хорошо известных инцидентов, 
связанных с ошибками в техническом исполнении 
аппаратов), имеются основания полагать, что отече-
ственная обрабатывающая промышленность имеет 
потенциал, способный самостоятельно произво-
дить высокотехнологическое оборудование, в том 
числе и для нефтедобычи.

Здесь представляется уместным процитиро-
вать А. Е. Городецкого, который изучал вопросы 

1 Некоторые санкции воспринимаются с некоторым недоумени-
ем с учетом того факта, что принявшие их страны явно не име-
ют отношения к производству того или иного технологического 
оборудования. Примером служит Лихтенштейн, присоединив-
шийся к запрету на поставки высокотехнологичного оборудо-
вания для добычи нефти в Арктике, на глубоководном шельфе 
и сланцевой нефти.

национального суверенитета и экономической без-
опасности в условиях применения экономических 
санкций: «Санкции стали лишь поводом, благода-
ря которому объективные потребности развития 
национальной безопасности из долговременной, 
хотя и противоречивой тенденции, превратились 
и оформились в стратегические цели и приоритеты 
государственной экономической политики и госу-
дарственного управления» [5].

В ответ на санкции со стороны США, Евросоюза 
и других стран Россия предприняла действия, кото-
рые можно сгруппировать по трем основным на-
правлениям:

 • ответные санкции, предусматривающие 
ограничение или прямой запрет ввоза на террито-
рию РФ отдельных категорий товаров;

 • диверсификация экспортных потоков про-
дукции, попадающей под санкции США и Евро-
союза;

 • диверсификация импортных потоков про-
дукции, на которую распространены российские 
санкции. 

В первую очередь в ответ на санкции РФ осу-
ществила мероприятия, имеющие целью ограни-
чение или прямой запрет ввоза на территорию РФ 
отдельных категорий товаров, то есть ввела ответ-
ные санкции. В соответствии с Указом Президента 
РФ [2] Постановлением Правительства [1] с авгу-
ста 2014 г. сроком на 1 год вводится запрет на ввоз 
в Россию отдельных видов сельскохозяйственной 
продукции, сырья и продовольствия, в том числе 
полный запрет на поставки говядины, свинины, 
плодоовощной продукции, мяса птицы, сыров, мо-
лока и молочных продуктов из ЕС (из всех стран 
Евросоюза — Австрии, Бельгии, Болгарии, Велико-
британии, Венгрии, Германии, Греции, Дании, Ир-
ландии, Испании, Италии, Кипра, Латвии, Литвы, 
Люксембурга, Мальты, Нидерландов, Польши, Пор-
тугалии, Румынии, Словакии, Словении, Финлян-
дии, Франции, Хорватии, Чехии, Швеции, Эстонии), 
США, Австралии, Канады и Норвегии. В Приложе-
нии 4 представлен перечень сельскохозяйственной 
продукции, сырья и продовольствия, страной про-
исхождения которых являются Соединенные Шта-
ты Америки, страны Европейского Союза, Канада, 
Австралия и Королевство Норвегия и которые до 
5 августа 2016 г. (включительно) запрещены к ввозу 
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в Российскую Федерацию (с изменениями и допол-
нениями от 25 июня 2015 г.). 

Кроме того, Россия весьма оперативно предпри-
няла усилия по диверсификации потоков импорта 
и экспорта, расширив взаимодействие с крупны-
ми участниками рынка из Азии, в первую очередь 
с Китаем: «санкции реально влияют на экономиче-
скую логику России. В частности, намечается более 
активная ориентация на Восток, юго-восточные 
страны. При этом, естественно, будут меняться по-
токи инвестиций и капитала, выстраиваться новые 
конфигурации экономических отношений, отвеча-
ющих национальным интересам» [6].

Что касается диверсификации импортных по-
токов продукции, то преобладающая часть товаров, 
на которые распространены российские санкции, 
относится к продукции пищевой промышленности, 
и освободившееся место на рынке заняли частично 
отечественные производители, частично — экспор-
теры из других стран.

3. Экономическая безопасность 
в условиях перехода к сценарию 
опережающего развития 
обрабатывающих отраслей 
промышленности
Пищевая промышленность составляет долю в раз-
мере 14,7% в обрабатывающей промышленности. 
Ожидается, что в результате санкционного про-
цесса объем производства в пищевой промышлен-
ности вырастет на 15—17%. Следует принять во 
внимание мультипликативный эффект, который 
возникает в промышленности [8]. В результате уве-
личения выпуска продукции пищевой промышлен-
ности возникает спрос на различные виды упаков-
ки и упаковочные материалы, что, в свою очередь, 
стимулирует производство в отрасли переработки 
полимеров и в сегменте полиграфической промыш-
ленности, занимающемся изготовлением мелкороз-
ничной упаковки. Увеличение спроса на упаковоч-
ные материалы оказывает положительное влияние 
на развитие рынка полимерных материалов, то 
есть вовлекает в производственную переработку 
дополнительное количество полимеров и техноло-
гических добавок, в том числе отечественного про-
изводства. В результате действия мультипликатив-
ного эффекта повышается потребление продукции 

химической и нефтехимической промышленности, 
и, соответственно, производство дополнительного 
объема химической и нефтехимической промыш-
ленности требует выработки необходимого количе-
ства продукции предыдущего передела, то есть про-
дукции нефтепереработки. А это, в свою очередь, 
увеличивает объем переработки углеводородного 
сырья на мощностях отечественных предприятий, 
что влечет за собой изменение структуры потребле-
ния углеводородного сырья в направлении повы-
шения его доли, переработанного внутри страны. 
Таким образом, принудительное сокращение ввоза 
пищевых продуктов вследствие мультипликативно-
го эффекта повышает коэффициент использования 
имеющегося ресурса мощностей обрабатывающей 
промышленности и положительно влияет на струк-
туру потребления минеральных ресурсов.

Санкции оказывают положительное влияние на 
развитие обрабатывающей промышленности стра-
ны в ситуации, когда:

 • достаточно хорошо развита производствен-
ная база обрабатывающей промышленности как по 
перечню производственных технологических про-
цессов, так и по их суммарной мощности;

 • наличие свободных или быстро (оперативно) 
вводимых в эксплуатацию производственных мощ-
ностей по широкому кругу товарной продукции;

 • наличие спроса (диверсифицированного 
спроса) на продукцию, подпадающую на санкции.

Вышеизложенное позволяет выделить факторы, 
обеспечивающие защиту национальной промыш-
ленности и внутреннего рынка страны от внешних 
угроз в виде экономических санкций, ограничиваю-
щих поставку на территорию страны промышлен-
ной продукции:

 • технико-технологический;

 • мощностный;

 • ассортиментный. 
Наличие вышеуказанных факторов, проявляю-

щихся в наличии достаточно развитой производ-
ственной базы обрабатывающей промышленности 
и возможности оперативного ввода в эксплуатацию 
производственных мощностей по широкому кругу 
товарной продукции, вырабатываемой на основе 
национального сырьевого ресурса, является резуль-
татом правильно выработанной стратегии развития 
промышленности и ее реализации в рамках меха-
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низма обеспечения национальной экономической 
безопасности. Другими словами, способ реагирова-
ния национальной экономики на санкционные дей-
ствия является результатом организованных дей-
ствий государства по обеспечению национальной 
экономической безопасности, в основе которой ле-
жит создание развитой обрабатывающей промыш-
ленности. На базе этого достигнутого уровня разви-
тия обрабатывающей промышленности возможно 
осуществление действий по обеспечению нацио-
нальной экономической безопасности в новой си-
туации — в условиях санкций, когда, опираясь на 
достигнутый уровень развития обрабатывающей 
промышленности, возможно ее гибкое, отвечающее 
конкретным условиям и запросам рынка дальней-
шее развитие. Собственно говоря, возможность 
такого маневрирования и быстрого приспособле-
ния производств, отраслей и всего комплекса об-
рабатывающей промышленности и лежит в основе 
национальной экономической ситуации в условиях 
международных санкций вне зависимости от того, 
насколько они обоснованны. Более того, по мнению 
Б. В. Губина, «реакция на санкции должна носить 
упреждающий характер, учитываться в стратеги-
ческих проектировках экономического развития 
страны, рассматривая их как возможную серьезную 
угрозу национальной безопасности страны, в связи 
с чем необходимо формирование конструктивной 
реакции на негативные тенденции, вызванные вве-
дением санкций» [6].

В определенном смысле в случае развитой об-
рабатывающей промышленности международные 
санкции в отношении государства превращаются 
в свою противоположность, поскольку, по сути, яв-
ляются источником оправданного протекционизма 
в политике государства, находящегося под санкци-
ями: запрет импорта тем или иным способом пра-
вительством какого-либо государства с целью обе-
спечения благоприятных условий для собственных 
производителей рассматривается международным 
экономическим сообществом как препятствие 
свободному рынку, в то время как в условиях санк-
ций правительству государства нет необходимости 
предпринимать столь непопулярные в глазах миро-
вой общественности действия, поскольку ограниче-
ние поставок в страну извне осуществлено самим 
мировым сообществом. В этой ситуации, которая 

по своей сути фактически является навязанным 
извне протекционизмом, национальные произво-
дители получают дополнительную возможность 
для своего развития и расширения присутствия 
на внутреннем рынке. Следует также признать, 
что «пострадавшей» стороной в рассматриваемой 
ситуации оказываются сами страны-экспортеры, 
ограничившие собственный экспорт и тем самым 
ограничившие рынки сбыта для собственной про-
дукции. 

Современная ситуация с санкциями в отноше-
нии России позволяет подтвердить еще одну сто-
рону санкций, которая ранее оставалась вне рас-
смотрения в аспекте экономической безопасности, 
поскольку в таком явном виде не проявлялась. 
Речь идет о том, что, накладывая ограничения на 
торговый обмен с Россией, страны-санкционеры 
не предусмотрели наличие или заблаговременное 
формирование рынков сбыта для собственной про-
дукции2. В результате возникли внутренние угрозы 
экономике стран-санкционеров, то есть возникла 
угроза экономической безопасности самих стран-
санкционеров. В современных условиях междуна-
родного разделения труда настолько прямолиней-
ные действия, как санкции, связанные с ограни-
чением поставок промышленной продукции в ту 
или иную страну, несут зачастую большую угрозу 
странам-санкционерам, нежели санкционируемым 
странам, поскольку «санкционные меры создают 
издержки не только для страны-объекта, но и для 
государств, стремящихся использовать этот ин-
струмент в своих интересах» [4].

2 Здесь представляется уместным вспомнить о хорошо извест-
ных, благодаря активному освещению в прессе, двух из много-
численных случаев, когда возникли проблемы с продажей това-
ров, подпавших под санкции. Польские яблоки, которые до санк-
ций массово поставлялись в Россию, а после введения санкций 
практически утратили рынок сбыта, в результате чего, как сооб-
щило Министерство сельского хозяйства Польши, «суммарные 
ожидаемые потери для польского плодоовощного сектора, свя-
занные с введением Россией эмбарго, могут составить 500 млн 
евро». Другой случай связан с отказом Франции от поставки Рос-
сии универсальных десантных кораблей-вертолетоносцев «Ми-
страль», после чего РФ потребовала возврата 1,15 млрд евро. Во-
прос продажи кораблей «Мистраль» Францией третьей стороне 
также весьма сомнителен, поскольку в настоящее время потреб-
ности в кораблях такого типа нет ни у одной страны. В результате 
Франции угрожают значительные финансовые потери.
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В связи с таким эффектом бумеранга (назовем 
его эффектом санкционного бумеранга) следует 
признать, что в современных условиях международ-
ного разделения труда, взаимозависимости нацио-
нальных рынков целесообразность экономических 
санкций как механизма принуждения практически 
утрачена или существенным образом ограниче-
на. Кроме того, при принятии решения о введении 
санкций в отношении той или иной страны необ-
ходим предварительный анализ и прогноз санк-
ционной ситуации под углом возможности гене-
рирования внутренних экономических угроз для 
экономики стран-санкционеров. Выявленные по-
тенциальные угрозы должны быть оценены с точки 
зрения возможности нейтрализации. В случае если 
потенциальные угрозы не могут быть нейтрали-
зованы, страна не должна участвовать в санкциях, 
безусловно, при условии, что интересы экономиче-
ской безопасности данной страны ставятся выше 
задач нанесения ущерба (зачастую мнимого) эконо-
мике другой страны. В случае если потенциальные 
угрозы экономике страны-санкционера вследствие 
ее участия в санкционном процессе могут быть 
нейтрализованы, до начала участия страны в санк-
ционном процессе должен быть определен и реали-
зован комплекс мероприятий, позволяющий эконо-
мике страны устойчиво функционировать. Такими 
превентивными действиями должны быть в первую 
очередь выход на альтернативные рынки или изме-
нение ассортиментной структуры продукции таким 
образом, чтобы сократить выпуск продукции, уча-
ствующей в ограничении поставок, и расширить 
выпуск той продукции, которая является альтерна-
тивной по рынкам сбыта. 

Заключение 
Таким образом, если государство имеет, во-первых, 
собственные сырьевые ресурсы, причем разнообраз-
ные по своему составу и в достаточном количестве, 
во-вторых, развитую обрабатывающую промыш-
ленность, в-третьих, способность промышленно-
сти к маневрированию и мобилизации ресурсов, 
в-четвертых, развитый внутренний рынок сбыта, 
характеризующийся платежеспособным спросом, то 
можно говорить о высоком уровне экономической 
безопасности страны, выражающейся в способно-
сти экономики страны противостоять санкционным 

действиям со стороны международного сообщества. 
Вышерассмотренные факторы и условия, обеспе-
чивающие защиту национальной промышленно-
сти и внутреннего рынка страны от внешних угроз 
в виде экономических санкций, имеют в своей осно-
ве хорошо сбалансированный, высокотехнологиче-
ский сектор материального производства с хорошо 
структурируемым, динамичным спросом на про-
дукцию высокого уровня передела с высокой добав-
ленной стоимостью, что обусловлено опережающим 
развитием обрабатывающей промышленности.
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Знание — великое благо. Во всем зна-
нии есть добро и зло.

Сократ

Наука в развращенном человеке есть 
лютое оружие делать зло.

Д. И. Фонвизин

Смерть и Жизнь — во власти языка.
Библия

Религия — опиум для народа.
В. И. Ленин

Меч может погубить многих, но 
не столько, сколько злой язык.

Изречения Психия 
и Варнавы 

Я убедился, что учение Церкви есть 
теоретически коварная и вредная 
ложь.

Л. Н. Толстой

Введение
«Терроризм», «террористы», «террористическая де-
ятельность» — эти понятия практически ежеднев-
но появляются в средствах массовой информации 
(СМИ), порождая беспокойство и озабоченность 
наших граждан за свое настоящее и будущее, за 
права и свободы, гарантированные Конституцией 
Российской Федерации 1993 г. Современный терро-
ризм характеризуется резко возросшей технической 
оснащенностью, высоким уровнем организации, 
наличием значительных финансовых средств. На се-
годняшний день с быстрым развитием НТР формы 
проявления террористических актов стали весьма 
неоднородными по своему содержанию и способам 
совершения. Во всем мире количество террористи-
ческих актов постоянно растет, более глобальным 
становится экономический экстремизм. Постоян-
но возникают новые, невиданные до сих пор виды 
терроризма, связанные с развитием технологий 
и общей компьютеризацией. Одни из них непосред-
ственно угрожают безопасности человека, его жиз-
ни и здоровью, другие — опосредованно [1—5].

Проблема борьбы с терроризмом остается на 
сегодняшний день наиболее актуальной. Его глав-
ная отличительная черта — это размывание гра-
ниц между международным и внутренним тер-

роризмом. Расширяются связи террористических 
организаций с наркобизнесом и незаконной тор-
говлей оружием. Заметна динамика роста террори-
стических и экстремистских групп в современном 
мире. Подтверждением этому могут служить ши-
роко известные трагические события, произошед-
шие 11 сентября 2001 г. в Нью-Йорке, Вашингтоне 
и Пенсильвании и 23—26 октября 2002 г. в Москве 
на мюзикле «Норд-Ост». Можно привести десятки 
примеров. Сегодня юг России является наиболее 
взрывоопасным регионом российского геополи-
тического пространства. Можно привести десятки 
примеров. Достижение стабильности на юге России 
является важнейшей задачей обеспечения нацио-
нальной безопасности и национальных интересов 
России [6].

Cледует отметить, что в XXI веке понятия тер-
роризма и катастрофы как никогда близко сошлись. 
Особенно если иметь в виду возможность терро-
ризма с применением оружия массового поражения 
(ОМП). Именно такой терроризм может привести 
современное общество к катастрофе [7]. Все выше-
изложенное объясняет актуальность и значимость 
избранной темы исследования.

1. Введение в проблему 
информационного терроризма
В ХХ веке роль информационных факторов резко 
усилилась благодаря бурному развитию СМИ. По-
явление глобальных телекоммуникационных сетей, 
спутниковых ретрансляторов, всемирной компью-
терной паутины — Интернета сделало информацию 
доступной для миллионов потребителей. Она пре-
вратилась в своеобразный продукт массового спро-
са со своими параметрами ценности и качества, воз-
действующими на мысли, чувства, мировоззрение, 
поведение и процесс принятия решений потреби-
телями этого продукта. Информация стала сегодня 
главным ресурсом научно-технического и социаль-
но-экономического развития мирового сообщества. 
Постиндустриальный этап развития, через который 
проходит большая часть государств мира, предпо-
лагает доминирование информационных техноло-
гий, превратившихся в четвертую власть. Борьба за 
обладание этим ресурсом занимает значительное 
место в геополитической конкуренции развитых 
стран [8].
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В процессе роста зависимости общества от 
информационной техники и телекоммуникаций 
возникло информационное оружие как реальное 
средство настоящих и будущих конфликтов. В арсе-
нале террористов появились новые средства поли-
тико-властного воздействия: вирусы персональных 
компьютеров и компьютерных программ, зомби-
рование и программирование людей через СМИ, 
отключение объектовых информационных кана-
лов. Информационный ресурс не ограничивается 
пределами национальной территории, что непо-
средственно сказывается на возможности воздей-
ствовать на него извне, восприимчивости к скрыто-
му перераспределению информационного ресурса 
противника специальными силами, средствами 
и способами информационной борьбы. В процессе 
роста зависимости общества от информационной 
техники и телекоммуникаций возникло информа-
ционное оружие как реальное средство настоящих 
и будущих конфликтов [9].

Не прекращается поток кибернетических атак 
на информационные системы. Хакеры и кракеры 
продолжают демонстрировать ненадежность вы-
сокозащищенных правительственных и коммерче-
ских систем. Наиболее часто используемый канал, 
по которому осуществляется сегодня несанкциони-
рованный доступ к информации, — это сеть Интер-
нет [10].

Острое неприятие мировой общественностью 
варварского отношения к мирному населению и к 
применению различных средств ОМП вынуждают 
военно-политическое руководство ведущих стран 
мира искать новые формы разрешения междуна-
родных споров. Учитывая характер и движущие 
силы вооруженных конфликтов ХХI века, основны-
ми средствами их разрешения станут невоенные и 
прежде всего информационные меры.

Технический прогресс развивается настоль-
ко стремительно, что некоторые его последствия 
осознаются обществом слишком поздно, когда для 
исправления ситуации требуются уже значитель-
ные усилия [11]. Существует даже мнение, что при 
переходе некоторой критической точки прогресс 
начинает работать уже на уничтожение человече-
ства. Такая ситуация складывается сегодня и в об-
ласти информационных технологий. Барьеры для 
успешной противоправной деятельности в кибер-

пространстве настолько низки, что при неболь-
ших затратах значительную роль могут играть не-
государственные субъекты и малые государства. 
Гораздо дешевле и быстрее двигать «преступные 
электроны» через весь земной шар, чем хорошо 
вооруженные большие корабли на огромные рас-
стояния. Стоимость разработки стратегических 
авианосцев и подводного флота создает большие 
экономические и технологические барьеры для 
участия в гонке вооружений. Силы, не способные 
на конкуренцию в военно-технической сфере с раз-
витыми странами и их союзниками и партнерами, 
стремятся компенсировать свои слабости доступ-
ными им средствами.

Развитие поколения проблемы привело к вве-
дению понятия стратегического информационно-
го противоборства (Strategic Information Warfare) 
[12—13]. Современная война — это информаци-
онная война, и ее выигрывает тот, чьи информа-
ционные системы более совершенны. Информаци-
онное и технологическое превосходство — основа 
глобального господства США. Компьютеры — это 
оружие, а линия фронта проходит повсюду. Инфор-
мация является ключом к современной войне — 
в стратегическом, оперативном, тактическом и тех-
ническом отношениях.

Информационное оружие — это средства унич-
тожения, искажения или хищения информацион-
ных массивов, извлечения из них необходимой ин-
формации после преодоления систем защиты, огра-
ничения или воспрещения доступа к ним законных 
пользователей, дезорганизации работы технических 
средств, вывода из строя телекоммуникационных 
сетей, компьютерных систем, всех средств высоко-
технологического обеспечения жизни общества 
и функционирования государства [12—13].

Информационное оружие может быть исполь-
зовано для инициирования крупных техногенных 
катастроф на территории противника в результате 
нарушения штатного управления технологически-
ми процессами и объектами с большим количе-
ством особо опасных веществ и обладающих высо-
кими концентрациями энергии. При этом по своей 
результативности и эффективности оно сопостави-
мо с ОМП [14—16]. По результатам тестирования 
установлено, что 2/3 коммерческих и государствен-
ных узлов Интернета не защищены от кибернети-
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ческих атак. В целом национальные информацион-
ные инфраструктуры весьма уязвимы и могут быть 
разорваны с помощью физической или киберне-
тической атаки, организованной хакерами, терро-
ристами или иностранным правительством. Что-
бы парализовать жизненно важные точки главных 
компьютерных узлов созданной инфраструктуры, 
достаточно нанести удар всего по нескольким де-
сяткам объектов [8—16].

Информационное противоборство является тем 
фактором, который оказывает существенное вли-
яние на саму войну. В современных условиях госу-
дарства будут решать свои проблемы не с помощью 
группировок войск на базе живой силы, а путем за-
воевания информационного превосходства [7—13]. 
Так было в ходе вооруженного конфликта в Ливии 
в 2011 г., когда коалиционными силами НАТО были 
блокированы сетевые информационные ресурсы 
правительства Муаммара Каддафи и осуществлен 
контроль над управляемой через Интернет инфра-
структурой жизнеобеспечения и банковской систе-
мой страны.

2. Информационный терроризм —
реальная прогрессирующая угроза 
современному обществу
Терроризм — это преступление, а террор — способ 
действия любого субъекта (государства, органи-
зации, физического лица) с использованием силы, 
угрозы, возбуждения страха. В XX веке государ-
ственный терроризм, обусловленный противосто-
янием СССР и США в годы холодной войны, был 
взят на вооружение целыми государствами. Это 
и массовый террор против инакомыслия в СССР, 
Китае, Югославии, Камбодже и других странах, по-
давление с помощью советских танков восстания 
в Венгрии в 1956 г., ввод войск стран Варшавского 
договора в Чехословакию в 1968 г., военная агрес-
сия США против Северного Вьетнама в 70-е годы 
прошлого столетия и многие другие примеры тако-
го рода.

Сегодня к эколого-информационному террориз-
му можно отнести проблематику, широко обсужда-
емую СМИ, связанную с распространением атипич-
ной пневмонии, птичьего гриппа (только в России 
он затронул Сибирь, Нижний Урал, Калмыкию, 
Астраханскую область), коровьего бешенства, рас-

сылкой по почте порошка (споры сибирской язвы) 
в конвертах. Следует сказать, что чрезмерное на-
гнетание затронутых тем в прессе может привести 
к психологической неустойчивости отдельных лю-
дей и даже общества, поэтому должна быть разум-
ная, взвешенная дозировка информации, проходя-
щей через средства массмедиа.

Все это не изжито и в XXI веке, когда во имя уста-
новления демократических принципов или борьбы 
против распространения ОМП осуществлены воен-
ные акции против Югославии в 2000 г. и против 
Ирака в 2003 г., что не принесло мира и спокойствия 
ни в Косове, ни в Ираке. Силовой метод установ-
ления демократии в Ираке сопровождался разру-
шением тоталитарных форм стабильности и без-
опасности, всплеском грабежей и насилия, привел 
к многочисленным актам сопротивления, росту 
исламского радикализма и влияния адептов «Аль-
Каиды». Подтверждением этого являются рост 
числа смертников, массовый захват заложников, 
акты дикого вандализма. Новоиспеченный лидер 
Муктад аль Садр и «Армия Махди» провозгласили 
себя не только карающей рукой иракского народа, 
но и «Хамаса» и «Хезболлаха» — палестинской и ли-
ванской террористических организаций. Методы 
террористических актов в Ираке подобны тем, ко-
торые применяются в Палестине и Чечне [1—13].

Неправовые с позиций ООН операции США 
в Ираке в 2003 г., внесудебные акции по ликвида-
ции лидеров террористов, например, духовного ли-
дера «Хамаса» в Палестине и Янтарбиева в Катаре 
в 2004 г., двойственность в оценках одних и тех же 
лиц и организаций, использующих методы террора 
(в Чечне и Палестине и в арабском мире), от борцов 
за независимость и свободу до адептов междуна-
родного терроризма, подрывают консолидацию сил 
стран антитеррористической коалиции. Достаточно 
вспомнить, что многие лидеры чеченских боевиков 
нашли приют за рубежом, что представители спец-
служб США в 1999 г. в Грозном перенимали тактику 
ведения боя в городских условиях, а в 2000 г. совет-
ник А. Масхадова Т. Каимов был приглашен в США, 
где участвовал в работе семинара той же проблема-
тики для высших американских офицеров. Эти на-
работки были учтены и применены американски-
ми военными при взятии городов Багдада и Мосу-
ла в 2003 г. Примеры Афганистана, Таджикистана, 
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Косова, Чечни свидетельствуют, что современный 
терроризм способен вести диверсионно-террори-
стические войны, участвовать в вооруженных кон-
фликтах [1—4, 6—10, 14—17].

Однополярный мир во главе с одной супердер-
жавой, в стратегии борьбы с терроризмом в кото-
рой преобладает силовая, военная составляющая, 
подставляют, делают заложниками этой политики 
союзников США. Когда интересы отдельных эко-
номически слабых государств и народов ущемлены, 
это вызывает противодействие в виде террористи-
ческих действий не только против США, но и про-
тив его союзников, как это было в марте 2004 г. 
против Испании или Узбекистана, в апреле — про-
тив Японии, Италии и даже против стран, испове-
дующих ислам, но поддержавших США в ходе на-
сильственной прививки демократии в Ираке, — это 
теракты в Турции, Египте, Иордании, Индонезии, 
Филиппинах. Гибель более 3000 человек после авиа-
терактов 11 сентября 2001 г. в США, последствия 
взрыва, выполненного дагестанскими ваххабитами 
на военном параде 9 мая 2002 г. в г. Каспийске, по-
влекшего гибель 42 человек и около 130 раненых 
в России, захват около 900 заложников  в Москве 
на мюзикле «Норд-Ост» 24 октября 2002 г., взры-
вы женщин-смертниц на рок-фестивале в Тушине 
в Москве 6 июля 2003 г., серия взрывов на Северном 
Кавказе в 2003 г., взрыв в вагоне метро в Москве 
7 февраля 2004 г., взрывы на острове Бали в Индо-
незии и на Филиппинах, вашингтонский снайпер — 
террорист, последователь исламского экстремизма 
(который убил 10 и ранил 2 человек), палестино-из-
раильское противостояние, взрывы, направленные 
против американцев в Эль-Риаде в 2003 г., и многие 
другие примеры свидетельствуют о возрастающей 
угрозе миру со стороны международного террориз-
ма и о необходимости согласованной и скоордини-
рованной политики государств мирового сообще-
ства [1—4, 6—10, 14—17].

В то же время надо отметить, что антитерро-
ристическая акция США (после терактов 11 сен-
тября 2001 г.) и их союзников в Афганистане по 
свержению режима талибов и ее продолжение 
в Ираке в апреле 2003 г. на фоне возможного круп-
номасштабного арабо-израильско-американского 
противостояния делают Ближний Восток, с одной 
стороны, и Южную Азию — с другой (где тлеют 

противоречия между государствами, имеющими на 
вооружении ядерное оружие), при непродуманных 
действиях США и других участников коалиции уси-
лила проявления терроризма и локальных военных 
конфликтов на планете. Появление атомного ору-
жия у Ирана может только обострить противосто-
яние «Север — Юг».

Следует отметить, что после американских во-
енных операций в Афганистане и Ираке террори-
стические организации типа «Аль-Каиды» смогли 
сохранить свои структуры, о чем наглядно сви-
детельствуют многочисленные теракты в Ираке, 
Саудовской Аравии, в Турции и Израиле, Испа-
нии и Узбекистане; рельсовый шантаж во Фран-
ции в 2003 г. Теракт в Испании 11 марта 2004 г., 
когда почти одновременно в четырех поездах на 
трех мад ридских вокзалах были взорваны бомбы 
по сигналу с мобильных телефонов (унес жизни 
200 человек и около 1500 были ранены), по своей 
продуманности напоминает теракт 11 сентября 
в США. Эти действия подпольной организации 
«Аль-Каиды» против союзника США по военной 
компании в Ираке могут оказать существенное 
воздействие на государства Евросоюза (признака-
ми чего является отмена шенгенских виз в некото-
рых странах ЕС, а также ухудшение экономических 
показателей [1—4, 6—10, 14—17].

Руководители террористов при этом добивают-
ся решения отдельных тактических задач, диктуют 
свою волю демократическим институтам в Европе, 
что привело, в частности, к смене политического 
руководства в Испании, к решению о выводе испан-
ских военных подразделений из Ирака. В качестве 
основных субъектов государственного терроризма 
(по версии Государственного департамента США) 
рассматриваются отдельные государства с ради-
кальными политическими режимами, в том числе 
Иран, Ливия, Сирия, Судан, КНДР, Куба.

Специалисты полагают, что теракты 11 сентя-
бря 2001 г. являются ничем иным как провокацией 
нового глобального управляемого кризиса, спроек-
тированного в полном соответствии с одноимен-
ной концепцией однополярного мира, которая так 
популярна сейчас на Западе. США не ограничатся 
действиями только против террористических орга-
низаций и их лидеров, а, используя международную 
поддержку, будут стремиться кардинально изме-
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нить обстановку на Ближнем Востоке, в Централь-
ной и Средней Азии, расправиться с неугодными им 
режимами, закрепить там свое влияние и непосред-
ственное военное присутствие, игнорируя интересы 
других государств, включая Россию. В качестве ос-
новной жертвы, как показывают последние собы-
тия в Украине, аналитики «свободного мира» видят 
Россию [19].

3. Формы проявления 
информационно-психологического 
и религиозного терроризма
Терроризм многообразен. В. П. Емельянов сравни-
вает понятие «террор» с такими, как «агрессия», «ге-
ноцид», «война», считая террор массовым насилием, 
применяемым субъектами власти, и в связи с этим 
рассматривает понятия «идеологический террор», 
«государственный террор», «внесудебный террор», 
«административный террор». Основу рассматри-
ваемых явлений составляет терроризирование 
(фр. terroriser), под которым понимается преследо-
вание с угрозами расправы, насилия; запугивание, 
держа кого-либо в состоянии страха [20, 21].

Формы проявления информационно-психоло-
гического терроризма занимают особое место. Не-
смотря на то, что информационно-психологическое 
обеспечение сопровождает практически каждую 
террористическую акцию, эти способы можно вы-
делить в самостоятельную группу террористиче-
ской деятельности. Этому способствуют переход 
многих стран к информационному обществу и уси-
ление роли информационных технологий в разви-
тии мира. Кроме самостоятельного значения они 
несут в себе страшную угрозу, выступая в качестве 
своего рода катализатора процесса реализации тер-
рористического акта, средства организации супер-
теракта. События в США осенью 2001 г. — яркое 
тому подтверждение. Кроме того, террористы и тер-
рористические группировки используют информа-
ционные средства, в том числе средства криптоза-
щиты данных, для поддержания контактов и орга-
низации своей работы.

3.1. Информационный терроризм
Информационный терроризм при всей его про-
стоте (слухи, ложь, листовки, прокламации), в том 
числе с использованием СМИ, является эффектив-

ным и дешевым средством для распространения 
страхов, паники и всякого рода фобий. Это прямое 
воздействие на психику и сознание людей в целях 
формирования нужных мнений и суждений, опре-
деленным образом зомбирующих людей. Агрес-
сивный сброс информации и ложных слухов, на-
правленных на стимулирование агрессивного эмо-
ционального состояния и поведенческого «ответа» 
жесткого агрессивного действия, часто срабатывает 
мгновенно. Так, например, в 2004 г. в Багдаде, когда 
люди шли по мосту в мечеть по случаю исламского 
праздника, кто-то распространил слух о том, что на 
мосту находятся смертники. В результате начавшей-
ся паники сотни людей были задавлены и сброше-
ны в воды реки Ефрат.

Широкую известность получил правый терро-
ризм. Националистические лозунги, расклейка жал-
ких и примитивных призывов в метро, на заборах 
и домах, в местах массового скопления людей при-
вели в Санкт-Петербурге к гибели прибывших из 
Африки, Китая, Вьетнама и других стран студентов.

Так, чтобы спровоцировать напряженную си-
туацию на Востоке, достаточно было публикации 
бестактной карикатуры. Фотография пророка Му-
хаммеда с бомбой в датской газете (опубликован-
ная в сентябре 2005 г. и перепечатанная чуть позже 
во французских газетах в феврале 2006 г.) вызвала 
массовые демонстрации в мусульманских странах, 
которые сопровождались поджогами датских кон-
сульств в Палестине и Ливане, другими актами не-
примиримого противостояния религий (ислама 
и христианства).

Антисемитские сайты в Интернете подвигли 
20-летнего недоумка учинить резню в одной из си-
нагог в Москве. Распространение экстремистской 
религиозной литературы приводит в ряды актив-
ных ваххабитов из числа американцев, славян (не-
давно был задержан белорус, который готовил под-
рывников-террористов в структурах «Аль-Каиды») 
и других народов. Одностороннее промывание 
мозгов, особенно молодежи, в СМИ приводит к де-
градации общества, к появлению манкуртов, а при 
наличии большой прослойки люмпенизированного 
общества под лозунгами любого из «измов» могут 
опять проявиться новые ростки терроризма, испо-
ведующие красный, коричневый, зеленый террор во 
имя очередного «светлого будущего» [1—4, 19].
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3.2. Психологичекий терроризм
Основная цель терактов — психологический эф-
фект, психологическое воздействие на структуры 
принятия государственных решений, население, об-
щественное мнение. Когда разрушающее действие 
само по себе не является главной целью террориз-
ма, для непосредственного достижения указанных 
целей эффективно применяется психологический 
терроризм [22].

Преимущества очевидны: 

 • огромные масштабы последствий (снижение 
темпов развития и разрушение государства); прово-
цирование крупномасштабных конфликтов между 
государствами, этносами, конфессиями и другими 
видами сообществ; зомбирование населения целых 
регионов с целью передать управление требуемым 
субъектам;

 • создание долговременных многоцелевых ком-
плексных поэтапных психотеррористических про-
грамм, позволяющих при минимальных затратах 
добиться суперэффектов;

 • наивысшая степень скрытности самого акта 
терроризма;

 • практическое отсутствие международных 
и национальных механизмов правовой защиты 
объекта террористического воздействия;

 • достижение минимального материального 
ущерба от терактов.

При попадании в руки террористов средств воз-
действия на психику их целью может стать созна-
ние [23]. Нельзя не учитывать и косвенный ущерб, 
например авиакатастрофы в случае паралича диспет-
черских служб в результате информационной атаки.

Сегодня в той или иной мере деятельность ин-
формационных террористов уже ощутили все раз-
витые государства. Главную угрозу национальной 
безопасности представляет ментальный геноцид, 
который является крайней разрушительной фор-
мой атакующего воздействия на индивидуальное 
и массовое сознание. Ментальный геноцид пред-
ставляет собой метод достижения цели с примене-
нием враждебного информационного воздействия, 
разрушающего в сознании отдельной личности 
основы сложившейся культурной и духовно-нрав-
ственной среды его существования.

В современных условиях политического, эко-
номического и военного противостояния России 

к внешним и особенно внутренним угрозам мен-
тальный геноцид вышел на приоритетные позиции 
применения его генераторами. Здесь вектор угрозы 
непосредственно направлен на переориентацию ду-
ховно-ценностных мотиваций российского обще-
ства в целом и внешне преподносится как «сво-
бодная» борьба полярных идеологий за сознание 
не только российского, но и всего остального населе-
ния планеты [22, 23]. Он генерируется определенны-
ми глобально ориентированными и корпоративно 
сплоченными политико-финансовыми и промыш-
ленными группами, а также подопечными им спец-
службами. Основной задачей атак на ментальном 
уровне является внедрение и закрепление в созна-
нии индивидуума стереотипных образов мышления, 
ориентированных на игнорирование принципа раз-
умной достаточности и осознания образов здравого 
смысла, которые и обусловливают соответствующее 
этим ментальным установкам поведение. Объектом 
скрытого разрушающего воздействия является мас-
совое сознание не только граждан России, но и граж-
дан других государств, в сознании которых целена-
правленно формируется негативное восприятие как 
внешней, так и внутренней политики России, инфор-
мационно-скорректированное искажение сути про-
цессов, происходящих в стране.

Стратегическими задачами использования мен-
тального геноцида является размывание основных 
духовных ценностей, принижение или искажение 
исторических достижений и современных кон-
структивных усилий, направленных на создание ус-
ловий гармоничного развития новой России. По за-
мыслу инициаторов это влечет за собой утрату па-
триотических настроений, провоцирует мотивацию 
действий, направленных на достижение личного 
при игнорировании общественного, дискредитиру-
ет рациональные усилия государства по стабилиза-
ции ситуации в области обороноспособности, эко-
номики, общественно-политических отношений, 
стимулирует преступность и коррупцию.

Закладывая в массовое сознание образы «кра-
сивой и беспечной» жизни и безответственного, 
а порой распущенного во всех смыслах поведения, 
выставляя в уничижительном свете традиционные 
духовные ценности и универсальные моральные 
устои многонациональной страны, беззастенчи-
во играя на межэтнических факторах общежития, 
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ментальный терроризм нацелен на разрушение 
не только национальной, но и гражданской иденти-
фикации будущих поколений россиян с многовеко-
вой культурой нашего государства [23].

Основным поражающим фактором этой угрозы 
являются целенаправленно сформированные и за-
пущенные в действие стереотипные образы и ри-
торические лозунговые штампы, которые в совре-
менных условиях являются не менее эффективны-
ми, чем открытые военные действия. На этом фоне 
и развиваются социальные негативные явления, 
такие как чиновничья коррупция, принимающая 
порой формы саботажа, откровенный криминал — 
от корыстных преступлений до распространения 
наркотиков, оружия и проституции, сепаратизм, 
принимающий формы военного противостояния, 
бытовое хулиганство и административные право-
нарушения. Как результат применения ментальных 
атак достаточно отчетливо и ярко проявляются 
и личная безответственность людей к выполнению 
своих гражданских обязанностей, пренебрежение 
к интересам государства.

Тактически эти образы, разлагающие мораль-
ные принципы и духовные устои, внедряются че-
рез все имеющиеся в распоряжении атакующей 
стороны массовые коммуникационные каналы 
от интернет-сайтов до широкоформатных кино-
экранов, от газет и журналов до рейтинговых 
радио- и телепрограмм. Искаженная информаци-
онная составляющая целенаправленно закладыва-
ется или уже содержится в самом материале. Объ-
ектом атаки этой угрозы является как индивиду-
альное, так и массовое сознание, защита которого 
требует от страны своевременной и осознанной 
консолидации не только интеллектуальных уси-
лий, но и свое временного проведения масштабных 
мероприятий, направленных на защиту внутрен-
него духовного и нравственного мира каждого 
гражданина и всего российского общества в целом 
[22, 23].

3 .3. Средства информационно-
психологического воздействия
Для осуществления информационно-психологи-
ческих воздействий на индивидуальное, групповое 
и массовое сознание и психику в целом могут быть 
использованы следующие виды средств. 

1. Средства массовой информации (СМИ).
Наиболее эффективны для информационного воз-
действия на большие группы людей. Их отличитель-
ные свойства: возможность в реальном масштабе 
времени изменять область воздействия, а также 
высокая степень адаптации к объекту воздействия, 
учитывающая его национальность, уровень обра-
зования, вероисповедание и социальное положение 
в обществе. 

2. Специализированные средства 
информационно-пропагандистской 
направленности.
К ним относятся мобильные радиовещательные и те-
левизионные центры, пропагандистские передвиж-
ные громкоговорители, плакаты, листовки, прокла-
мации. Технология их применения хорошо освоена, 
и дальнейшее развитие связано прежде всего с мето-
дами скрытого воздействия на подсознание человека. 
К новым перспективным средствам можно отнести 
лазерные системы виртуальной реальности и проеци-
рования ее на большие площади, например на облака.

3. Глобальные информационно-вычислительные 
сети.
Внедрение интернет-сети обеспечивает полную сво-
боду распространения любой клеветнической и за-
ведомо недостоверной информации посредством 
текстовых, звуковых и видеоинформационных при-
емов. «Факты» того или иного события могут быть 
серьезно искажены. Сеть позволяет весьма широ-
кому кругу заинтересованных лиц (групп) органи-
зовать широкоформатные (крупные) пропаган-
дистские кампании для подрыва доверия граждан 
к конкретному курсу, проводимому правительством 
страны. Кроме того, сложившаяся виртуальная 
общность людей часто является основой для об-
разования реальных террористических и крими-
нальных организаций с трудно идентифицируемой 
структурой и системой связи.

4. Программные средства, нелегально 
модифицирующие информационную среду, 
на основании которой человек принимает 
решения.
Деятельность человека все в большей степени опи-
рается на возможности информационно-вычисли-
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тельных средств. Для решения практических задач 
и удобства пользования человек старается сосредо-
точить в одном месте как можно больше информа-
ции для принятия более обоснованных решений. 
Человек принимает решения на основе той инфор-
мации, которую предоставляет ему Интернет и до-
стоверность которой в большинстве случаев он про-
верить в реальном масштабе времени не способен. 
Внесение умышленных изменений в информацион-
ные массивы и сообщения влечет за собой деструк-
тивные решения.

5. Средства создания виртуальной реальности.
В настоящее время интенсивно разрабатываются 
и внедряются средства имитации голоса и видео-
изображения политических и общественных лиде-
ров. Специально подготовленные имитации высту-
плений политических лидеров могут оказать силь-
нейшее психологическое воздействие на население.

6. Средства подпорогового психосемантического 
воздействия.
Очень слабые, подпороговые раздражители не вос-
принимаются сознанием, глубоко внедряясь в под-
сознание. Они незаметно ориентируют мышление 
и поведение человека в заданном направлении. 
Удобнее всего «внедряться» через слуховой и зри-
тельный каналы. Так, например, на приятную для 
человека мелодию посредством микшера наклады-
вается повторяющийся словесный текст рабочего 
внушения, замедленный в 10—15 раз. Этим спосо-
бом удобнее всего внушать гражданам информа-
цию посредством радио. При этом ни режиссер, ни 
звукооператор не заметят того, что сами являются 
исполнителями теракта, то есть террористами.

7. Средства генерирования акустических 
и электромагнитных полей.
Для воздействия на мыслительные способности че-
ловека используются инфра- и ультразвук, а также 
СВЧ-излучения. По мнению специалистов, прибо-
ры для таких воздействий несложно сделать в до-
машних условиях.

Любой орган человеческого тела имеет свою 
резонансную частоту, при которой внешнее пуль-
сирующее инфразвуковое давление вызывает бие-
ния. Существуют отдельные резонансные частоты 

для сердца, печени, легких, мозга и даже отдельных 
тканей. Частота резонансов отдельных органов раз-
лична и обычно лежит в диапазоне от 4 до 10 Гц. 
В зависимости от амплитуды интенсивности коле-
баний они могут оказывать различное действие на 
организм человека. Слабые воздействия такого рода 
вызывают тошноту и головокружение, мощные — 
приводят к смерти. Эти колебания влияют на мыс-
лительные структуры и нервную систему, вызывая 
головную боль, головокружение, расстройства зре-
ния и дыхания, конвульсии, вплоть до отключения 
сознания.

Медики доказали, что мерцание красного цве-
та с частотой от 10 до 3030 вспышек в секунду вы-
зывало сначала раздражение глазных нервов и ча-
стичный спазм сосудов головного мозга, а затем — 
потерю сознания, судороги и даже прекращение 
дыхания (удушье). Теоретически помимо стробо-
скопического эффекта на современной мультиме-
дийной ЭВМ можно получить и акустические ко-
лебания, и электромагнитные, причем воздействие 
может быть продолжительным во времени, а вредо-
носный эффект может проявляться только спустя 
некоторое время.

В последнее время повысилось внимание к про-
блеме электромагнитного терроризма, под кото-
рым подразумевается использование электронных 
(электротехнических) устройств с целью создания 
электромагнитных излучений и полей высокой на-
пряженности для воздействия на определенные тех-
нические средства и системы, в результате которого 
будет обеспечена дезорганизация их работы или 
вывод из эксплуатации [24].

Электромагнитный терроризм является новым 
весьма опасным видом терроризма ввиду масшта-
бов возможных последствий для государственной 
и военной инфраструктуры. Известно, что при за-
хвате г. Кизляра банда Радуева применила импульс-
ное устройство, излучающее электромагнитные 
волны, с помощью которого удалось блокировать 
милицейскую радиосвязь [22, 23].

Электронный терроризм может не только бло-
кировать радиосвязь, но и осуществлять дезор-
ганизацию управления связи и иных информа-
ционно-вычислительных средств. Современные 
компактные и экономичные ЭМИ-генераторы об-
ладают гигаваттной пиковой мощностью и могут 
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воздействовать как на гражданские, так и военные 
микроэлектронные системы самого широкого на-
значения. Существует концепция сверхширокопо-
лосного электромагнитного оружия, способного 
поражать компьютерные сети. Преступное исполь-
зование уникальных эксплуатационных особен-
ностей компьютеризованных аэронавигационных 
географических информационных систем (ГИС) 
может превратить их в средство совершения терро-
ристических актов. Несанкционированное подклю-
чение к ГИС может быть произведено с помощью 
веб-сайта городских аэропортов [22, 23].

ЭМИ-генераторы могут также эффективно 
использоваться антитеррористическими подраз-
делениями для блокирования радиоуправляемых 
взрывных устройств. Так, например, «электромаг-
нитные пистолеты» используются для принуди-
тельной остановки преследуемых автомобилей пу-
тем воздействия на их электронные системы впры-
ска топлива, зажигания и т. п.

3.4. Кибернетический терроризм
В последние годы особым фактором международ-
ной жизни становится кибернетический терро-
ризм — новая угроза через информационную среду 
Интернет. Возникновение этой формы терроризма 
напрямую связано с интенсивным развитием сети 
Интернет и расширением количества ее пользовате-
лей. Так, в США их насчитывается 158 млн человек, 
в Европе — 95, в Азии — 90, в Латинской Америке — 
14, в Африке — 3. В России, по разным оценкам, ко-
личество пользователей сети Интернет около 9 млн. 
Сеть Интернет охватывает сегодня 150 стран мира. 
Выросший из простого использования отдельными 
хакерами и фрикерами методов и средств воздей-
ствия на информационные массивы и коммуника-
ционные системы, он постепенно трансформиру-
ется в самостоятельное направление криминальной 
деятельности с неограниченным потенциалом воз-
действия на любые наиболее критичные структуры 
государства [5, 10, 14—18].

Кибернетический терроризм может быть опре-
делен как действия по дезорганизации информа-
ционных систем или их преднамеренное и целена-
правленное использование, создающие опасность 
гибели людей, причинения значительного (на 
уровне государства и общества) имущественного 

или морального ущерба либо наступления иных 
общественно опасных последствий, если они со-
вершены в целях нарушения общественной без-
опасности, устрашения населения либо оказания 
воздействия на принятие решений органами вла-
сти, а также угроза совершения указанных дей-
ствий в тех же целях.

В узкоправовом смысле кибернетический терро-
ризм может трактоваться как намеренное злоупо-
требление информационными средствами (СМИ, 
сети, включая все виды АСУ, информационные 
системы) или их компонентами с целью ведения, 
поддержания или способствования террористиче-
ской деятельности или отдельного такого действия. 
В этом случае злоупотребление системой (сетью) 
не обязательно приводит к прямому насилию про-
тив людей, но может быть причиной катастроф или 
диверсий, в результате которых могут быть чело-
веческие жертвы. При этом возможны следующие 
варианты действий: разрушение самой информаци-
онной среды; незаконное проникновение к охраня-
емой информации; искажение информации в ком-
пьютерной сети; использование Интернета для ко-
ординации действий своих террористических групп 
и сторонников; включение ложной информации; 
объявление тех или иных ультимативных требова-
ний, шантаж.

Распространение вирусов в Интернете и про-
грамм, дистанционно и скрытно действующих на 
пользователей ЭВМ, является одним из домини-
рующих элементов компьютерного терроризма 
[10, 17, 18].

С вирусами, «троянцами» и «червями» в 2001 г. 
столкнулось 94% опрошенных компаний (данные 
аналитического обзора 2002 г. Computer Crime and 
Security Survey), 48% компаний зафиксировали ата-
ки на свои веб-серверы. В 2002 г. об ущербе, поне-
сенном в результате кибернетических атак, заявило 
85% компаний, из которых 44% особо отметили 
разрушительное воздействие «червей», сообщает 
Cnews.ru. По данным независимого исследователь-
ского агентства Computer Economics, в 2000 г. ви-
русные атаки привели к совокупным потерям 
в размере $17,1 млрд. Этот показатель сократился 
до $13,2 млрд в 2001 г., при этом ущерб от одного 
только вредоносного «червя» SirCam оценивал-
ся в $1,15 млрд, Code Red — $2,62 млрд, Nimda — 
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$635 млн. Источником угрозы можно считать, 
в частности, посещение инфицированного веб-
сервера (посредством которого распространяется 
вредоносный код на Java, JavaScript, VBScript и т. д.), 
наличие своего собственного веб-сервера (распро-
странение Red Code, Slapper и т. д.), получение элек-
тронной почты (Klez, Tanatos, спам и т. д.), получе-
ние дистрибутивов ПО (Microsoft и т. д.) [3, 14].

Серьезную опасность представляют также це-
ленаправленные атаки, как внешние — со стороны 
конкурентов, так и внутрикорпоративные — со 
стороны сотрудников. Примером компьютерно-
го терроризма является проникновение группы 
австралийских хакеров в информационную сеть 
НАСА в 1990 г., что привело к остановке работы 
всей системы на 24 ч. В 1998 г. было осуществлено 
успешное нападение на компьютеры Министерства 
обороны США. В феврале 1999 г. группа хакеров 
захватила управление спутником связи Велико-
британии. В январе 2004 г. группа хакеров провела 
«массовое обезличивание» веб-сайтов ряда государ-
ственных и военных структур США, Великобрита-
нии и Австралии.

Неформальные сети благотворительных фон-
дов, религиозные школы, неофициальные банков-
ские системы и другие механизмы продолжают 
распространяться и интенсивно эксплуатироваться 
радикальными элементами. Взлом банковской си-
стемы может быть направлен не только для личного 
обогащения, но и для финансирования террористи-
ческого подполья.

Итак, современный терроризм самым тесным 
образом связан с современными средствами ин-
формации, которые существенно усиливают кос-
венное воздействие террористических акций. Сред-
ства информации создают терроризму «виртуаль-
ное пространство», в котором можно добиться 
реальных политико-психологических воздействий, 
являясь при этом соучастниками теракта. Обеспе-
чение безопасности кибернетического простран-
ства, которое не имеет границ, является элементом 
национальной безопасности, связанной с разви-
тием информационных технологий [25], которая 
может быть решена только в рамках гармонизации 
национального законодательства и международ-
ного сотрудничества соответствующих силовых 
структур в этой сфере.

3.5. Религиозно-фундаменталистский 
терроризм
Религиозный терроризм — одно из наиболее ран-
них в человеческой истории направлений террориз-
ма, которое уже на протяжении весьма длительного 
времени используется в противоборстве различных 
по характеру и организации социально-полити-
ческих сил, в том числе религиозно-фанатических 
группировок разного масштаба и направленности 
клерикальных кругов и организаций, политических 
и этнических элит, общественно-политических объ-
единений, отдельных государств. 

У выдающегося историка А. Тойнби фигури-
руют «западная», «исламская», «православно-хри-
стианская», «индуистская», «дальневосточная» 
и другие цивилизации. В самых различных регио-
нах именно религия выступает как неотъемлемый 
компонент межцивилизационных столкновений, 
во многом предопределяя их остроту и трудности 
преодоления. Религиозный терроризм — это са-
мый опасный вид терроризма, основанный на ре-
лигиозном фанатизме. Во всех религиях возникали 
сектантские и опасные экстремистские группи-
ровки.

По мировоззренческим установкам различа-
ют религиозный, фундаменталистский, сектант-
ский терроризм и т. д. По характеру — это вид 
политической борьбы, специфическая форма во-
оруженных действий, вид уголовной преступности 
(криминальный). Прикрытие религией политиче-
ских устремлений и насилия практикуется издрев-
ле [26]. Примером древнейшей террористической 
организации является секта религиозных фана-
тиков сикариев, которая в 60—70 гг. н. э. исполь-
зовала террор как средство политической борь-
бы в целях ниспровержения римского господства 
и восстановления иудейского государства. В сред-
ние века представители мусульманской секты ассо-
шафинов убивали префектов и калифов. В эти же 
времена политический террор практиковали неко-
торые тайные общества в Индии и Китае. На тер-
риториях современного Ирана, Афганистана и не-
которых других стран страх на своих противников 
из мусульманской суннитской знати и правителей 
наводила могущественная секта исмаилитов — 
одна из ветвей шиитского ислама. Исмаилиты 
сыграли важную роль в социально-политических 
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конфликтах и переворотах в средневековом исла-
ме, положив начало движениям фатимидов, асса-
синов и друзов.

Религия как наиболее массовая идеология в каж-
дую историческую эпоху с большей или меньшей 
активностью использовалась и используется раз-
личными социально-политическими силами, в том 
числе экстремистской направленности, для реали-
зации их целей, нередко весьма далеко выходящих 
за рамки религиозного. Наиболее известной и к 
тому же весьма масштабной и продолжительной 
по времени является террористическая практика 
под религиозными знаменами, существовавшая во 
времена инквизиции, религиозных войн в Европе 
и крестовых походов на Ближний Восток. Это наи-
более разрушительная разновидность террористи-
ческой деятельности.

Как символы жестокости вошли в историю инк-
визиция, Варфоломеевская ночь, Французская бур-
жуазная революция, Парижская коммуна, «красный 
террор» в России. 

ХХI век отмечен мощным всплеском активно-
сти групп с определенной религиозной ориентаци-
ей, использующих террор для достижения своих 
целей. Этот процесс начался в конце прошлого века. 
К 1996 г. 64 из 96 наиболее известных террористи-
ческих организаций были созданы на религиозной 
основе. Это наиболее разрушительный вид разно-
видности террористической деятельности.

Масштабными примерами могут служить па-
кистано-индийский конфликт в Кашмире, война 
между Ираном и Ираком, между Палестиной и Из-
раилем, незатухающий конфликт в Северной Ир-
ландии, религиозно-этнические распри в бывшей 
Югославии, нагорно-карабахский и чеченский кон-
фликты.

Как свидетельствуют исторические факты, наи-
более упорные, хронические конфликты возникают 
и проявляются именно на религиозно-этнической 
почве. Сегодня облегчаемое глобальными коммуни-
кациями возрождение мусульманского самосозна-
ния создает основу для распространения радикаль-
ной исламской идеологии внутри и вне Ближнего 
Востока, включая Юго-Восточную Азию, Централь-
ную Азию и Западную Европу. Это возрождение 
сопровождается укреплением солидарности между 
мусульманами, втянутыми в национальные или 

региональные сепаратистские конфликты в Пале-
стине, Чечне, Ираке, Кашмире, Южном Таиланде 
и на Филиппинах.

Все более усиливающийся террористский по-
тенциал, в значительной степени с религиозной 
окраской, формируется и остро проявляет себя 
в настоящее время в связи с целым рядом нега-
тивных процессов, характерных для глобализации. 
В юридической литературе можно встретить поня-
тие «суицидный терроризм», который определяют 
как готовность пожертвовать своей жизнью в ин-
тересах достижения определенной политической 
цели. Примером суицидного терроризма могут 
служить известные трагические события, произо-
шедшие в Нью-Йорке, Вашингтоне и Пенсильва-
нии (США) 11 сентября 2002 г., когда пассажирские 
самолеты, захваченные террористами-смертника-
ми, были направлены на жизненно важные объ-
екты, в результате чего погибло (большинство из 
них пока считаются пропавшими без вести) поч-
ти 7 тыс. человек. Из них 266 погибли в захвачен-
ных самолетах, более 200 — в Вашингтоне, 6333 — 
в Нью-Йорке.

Сегодня существует около десяти религиозных 
и светских террористических групп, способных ис-
пользовать суицидный терроризм как тактический 
прием в борьбе против своего или иностранного 
правительства. К таким группам относятся: «Ис-
ламское движение сопротивления «Хамас» и «Па-
лестинский исламский джихад» на оккупирован-
ных Израилем территориях; «Хезболлах» («Партия 
Аллаха») в Ливане; «Египетский исламский джи-
хад» и «Гамайя исламия» («Исламская группа») 
в Египте; «Вооруженная исламская группа» (GIA) 
в Алжире; международная группа «Барбар Хал-
са» (BKI) в Индии; «Тигры освобождения Тамила» 
(LTTE) в Шри-Ланке; Рабочая партия Курдистана 
(РКК) в Турции; сеть ячеек террористической ор-
ганизации Усамы бен Ладена «Аль-Каида» в Афга-
нистане.

Все более усиливающийся террористский по-
тенциал, в значительной степени с религиозной 
окраской, формируется и остро проявляет себя 
в настоящее время в связи с целым рядом нега-
тивных процессов, характерных для глобализации. 
Террористическую деятельность взяли на вооруже-
ние воинственно настроенные представители ряда 



48 Риски современного общества   Проблемы анализа риска, том 13, 2016, № 2

исламских религиозно-политических течений: 
ваххабизма, радикального фундаментализма. От-
ношение к террору в исламе выражено в учении 
о джихаде. Джихад в понимании ваххабитов пред-
ставляет собой вооруженную борьбу против всех, 
кто препятствует распространению ваххабитского 
учения и его монопольному господству, а его целью 
является борьба с «врагами ислама» («многобож-
никами», «отступниками» и «лицемерами»). Мир 
в трактовке радикально настроенных ваххабитов 
есть вынужденное обстоятельствами воздержание 
от обязательного джихада как вооруженной борь-
бы. Но такое понимание джихада сегодня соответ-
ствует лишь мнению исламских фанатиков, гото-
вых распространять свою веру, а заодно и власть 
на все страны и народы. Однако не борьба за веру 
подвигала мусульман на вой ну, а вполне материаль-
ные земные цели — захват земель и материальных 
богатств. Иными словами, джихад всегда служил 
религиозным обоснованием для захватнических 
войн и терроризма. Вот как об этом сказал Саддам 
Хусейн: «Бог... оценил, что именно арабы могут 
возглавить человеческую миссию». Подобные пла-
ны вынашивают и другие фанатичные поборники 
ислама — талибы, которые говорят, что дойдут до 
Ташкента, а потом захватят и весь мир. И в этом им 
поможет Аллах. «Бог на нашей стороне!» — говорят 
они [27].

В результате многочисленных акций, осущест-
вляемых экстремистами во многих точках мира, 
но интерпретируемых ими в качестве «священной 
борьбы за веру», создали новую, совершенно нетер-
пимую для мирового сообщества, ситуацию. А по-
буждающим мотивом религиозного терроризма 
выступает именно ваххабитско-салафитская пропо-
ведь джихада, снявшая общечеловеческий мораль-
ный запрет на убийство невинных людей, определя-
емых «врагами ислама».

В заключение следует подчеркнуть, что понятие 
«религиозный терроризм» имеет достаточно услов-
ный характер, поскольку основные религии мира 
в их традиционном каноническом содержании 
не совершают терроризма, не призывают к нему, 
провозглашая целый ряд высоконравственных по-
стулатов. Многие ученые, касаясь этого вопроса, 
вполне справедливо отмечают, что мировые рели-
гии, в том числе и ислам, поддерживают базовые 

духовные и общечеловеческие ценности. Подавля-
ющее большинство российских мусульман явля-
ются мирными и законопослушными граждана-
ми, патриотами своего Отечества. Однако сегодня 
в среде российских мусульман стали распростра-
няться некоторые радикальные идеи. Многие мало-
грамотные молодые люди стали жертвами ложной 
пропаганды и собственной обездоленности. Осо-
бое внимание следует обратить на духовную сфе-
ру жизни общества, так как нравственность всегда 
противостоит преступности, а безнравственность 
интенсивно продуцирует ее. Для противодействия 
религиозному терроризму необходима массовая 
разъяснительная работа среди населения с участием 
специалистов в области теологии, обществоведе-
ния, психологии, юриспруденции, средств массовой 
информации [22, 23].

Такова краткая характеристика основных форм 
проявления информационно-психологического 
и религиозного терроризма. В заключение следует 
отметить, что при всем многообразии этих форм 
терроризм преследует одну цель — сделать власть 
и людей заложниками своих интересов, вызвав у на-
селения чувство страха, паники, незащищенности.

3.6. Государственный терроризм
Терроризм в XXI веке стал одним из наиболее опас-
ных вызовов международной безопасности; пре-
вратился в глобальную проблему; стал более со-
циально опасным для общества, многоликим по 
преследуемым целям и видам проявления; получил 
возможность использовать в своих преступных це-
лях достижения науки и техники при участии го-
сударственных органов, получив «статус» государ-
ственного терроризма. Сегодня государственный 
терроризм, выступающий как репрессивный госу-
дарственный аппарат (против политической оппо-
зиции и собственных граждан, а также против ино-
странных государств, международных отношений 
и лиц, не являющихся гражданами данной страны), 
является наиболее масштабным.

Используя в качестве критерия цели, мотивы, 
идеологическую платформу насильственных про-
явлений в различных сферах общественной жизни, 
а также учет субъектов экстремистской деятель-
ности в отечественной и зарубежной литературе, 
рассмотрим государственный терроризм, опираю-
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щийся на мощь государственных институтов и ре-
прессий, характерный, как правило, для стран с ав-
торитарным режимом правления [5—9].

Государственный терроризм принял такие раз-
меры, что 39-я сессия Генеральной Ассамблеи ООН 
в 1984 г. приняла специальную резолюцию «О недо-
пустимости политики государственного террориз-
ма и любых действий государств, направленных на 
подрыв общественно-политического строя в дру-
гих суверенных государствах». Террористическую 
деятельность взяли на вооружение воинственно 
настроенные представители ряда исламских рели-
гиозно-политических течений: ваххабизма, ради-
кального мусульманского фундаментализма, осу-
ществляющие террористические акты не только 
в своих странах, но и на территории других госу-
дарств.

Формой государственного терроризма является 
геноцид — истребление мирного населения по ра-
совым, религиозным и другим причинам. Различа-
ют групповой терроризм — внутри страны и за ее 
пределами; индивидуальный терроризм, осущест-
вляемый как по поручению определенных сил, так 
и лично по своему усмотрению (киллеры, смертни-
ки, шахиды и т. д.).

По социально-политическим признакам наибо-
лее разноплановым является политический терро-
ризм — от борьбы с конкретными политическими 
противниками до стремления изменить существую-
щий общественный строй. Это в немалой степени 
заложило основы для будущего роста международ-
ного терроризма и привело к печальным послед-
ствиям.

Применяемые методы международного терро-
ризма направлены на создание на территории Рос-
сии «мусульманского халифата» и экспансии ислам-
ского фундаментализма не только в Европе, но и в 
других районах мира от Индонезии, Филиппин до 
Нигерии [27].

Руководители исламского фундаментализма 
планируют путем использования методов между-
народного терроризма создать на территории СНГ 
единый халифат, мусульманские образования на 
основе Албании, Косова и Боснии и Герцоговины 
с дальнейшим его расширением вглубь Европы. 
Только во Франции проживает 5 млн мусульман. 
Исламский экстремизм поддерживается также 

в Индонезии, на Филиппинах, на Цейлоне и в дру-
гих местах, где ослаблены государственная власть 
и демократические основы, сильно расслоение об-
щества и велики социальные и религиозные кон-
фликты.

По всей вероятности, наиболее распространен-
ными формами и методами действий террористи-
ческих организаций будут воздушный терроризм 
всех разновидностей, в том числе с использованием 
ракет класса «земля — воздух», ракетный обстрел 
наземных объектов посредством дистанционно 
управляемых пусковых установок; попытки завла-
деть радиоактивными веществами, ядерным, хи-
мическим, биологическим и другими видами ОМП 
или их компонентами.

4. Международные 
антитеррористические меры
Сейчас, как никогда раньше, становится очевидным 
процесс глобализации и все более широкой интер-
национализации терроризма, обусловленный рас-
ширением и глобализацией международных связей 
и взаимодействия в различных областях. Сегодня 
терроризм становится самостоятельным фактором 
мировой политики, представляя потенциальную 
угрозу любой государственной власти независимо 
от юридической формы и политико-идеологическо-
го содержания.

Современный терроризм интернационален, он 
не знает государственных, территориальных, ре-
гиональных границ. Этот глобальный дестабили-
зирующий фактор продемонстрировал масштабы 
новых угроз всему человечеству. Борьба с терро-
ризмом, развернувшаяся во всемирном масштабе, 
не только высветила застарелые проблемы между-
народных отношений и международной безопас-
ности, но и предоставляет мировому сообществу 
беспрецедентную возможность фундаментально 
подойти к решению вопросов нового миропорядка. 
Она не может ограничиваться только силовыми ме-
тодами, которые не всегда оказываются эффектив-
ными [28].

Суть терроризма остается прежней — это про-
тивоправное деяние, преступление, вследствие чего 
борьба с ним должна вестись в первую очередь 
в сфере права как на национальном, так и на между-
народном уровнях [28]. Такими мерами являются 
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законодательные, административно-правовые, уго-
ловно-правовые, социальные, финансово-экономи-
ческие, политические, военные, пропагандистские, 
профилактические и др. Стратегия предупрежде-
ния терроризму должна включать в себя грамот-
ную информационную политику СМИ. Профи-
лактика должна носить упреждающий характер. 
Предупреждение должно заключаться в выявлении, 
устранении, нейтрализации, локализации и мини-
мизации воздействия порождающих и благоприят-
ствующих факторов [29, 30].

Предпринимаемые попытки международно-
го сообщества разрешить эту проблему пока мало 
результативны. До сегодняшнего дня заключено 
несколько основополагающих международных до-
кументов, относимых к так называемым антитерро-
ристическим конвенциям: 

 • Международная конвенция о борьбе с бомбо-
вым терроризмом (1997);

 • Конвенция о маркировке пластических взрыв-
чатых веществ в целях их обнаружения (1991);

 • Конвенция о борьбе с незаконными актами, 
направленными против безопасности морского су-
доходства (1988);

 • Протокол о борьбе с незаконными актами, 
направленными против безопасности стационар-
ных платформ, расположенных на континенталь-
ном шельфе (1988);

 • Конвенция о физической защите ядерного 
материала (1980);

 • Международная конвенция о борьбе с захва-
том заложников (1979);

 • Конвенция о предотвращении и наказании 
преступлений против лиц, пользующихся между-
народной защитой, в том числе дипломатических 
агентов (1973);

 • Конвенция о борьбе с незаконными актами, 
направленными против безопасности гражданской 
авиации (1971);

 • Протокол о борьбе с незаконными актами на-
силия в аэропортах, обслуживающих международ-
ную гражданскую авиацию, дополняющий Конвен-
цию о борьбе с незаконными актами, направлен-
ными против безопасности гражданской авиации 
(1988);

 • Конвенция о борьбе с незаконным захватом 
воздушных судов (1970);

 • Конвенция о преступлениях и некоторых дру-
гих актах, совершаемых на борту воздушных судов 
(1963).

К настоящему времени сформировалась система 
международного противодействия терроризму, ко-
торая включает в себя сотрудничество на глобаль-
ном и региональном уровнях, а также на двусто-
ронней основе. В последнее время США и НАТО от-
кровенно игнорируют международные институты 
обеспечения мира и безопасности (ОБСЕ, ООН, Со-
вет Безопасности), которые рассматриваются в ны-
нешних условиях как лишняя обуза, сдерживающая 
их геостратегическую активность. При этом все 
большую международную поддержку получает по-
зиция России в пользу комплексного подхода [28], 
учитывающего возрастающую взаимосвязь таких 
транснациональных угроз, как терроризм, незакон-
ный оборот наркотиков, различные проявления ор-
ганизованной преступности. Так, 16 декабря 2002 г. 
Генеральная Ассамблея ООН консенсусом одобрила 
инициированный Россией проект резолюции «Реа-
гирование на глобальные угрозы и вызовы».

Россия внесла заметный вклад в работу, наце-
ленную на антитеррористическое профилирование 
различных институтов многостороннего сотруд-
ничества, добиваясь максимального учета наших 
интересов в процессе развития политического диа-
лога, проработке эффективных форм сотрудниче-
ства в этой сфере с ЕС и НАТО. Это особенно важно 
с учетом новых тенденций в развитии трансатлан-
тических отношений, а также процессов расшире-
ния НАТО и ЕС [30—32].

Эффективная антитеррористическая борьба 
требует формирования антитеррористических со-
обществ. Значительную роль здесь может сыграть 
создание новых механизмов межведомственного 
и даже межгосударственного координирования, 
а также развитие межгосударственной кооперации, 
включая гармонизацию национальных законода-
тельных систем. Без широкого международно-пере-
говорного процесса по комплексным проблемам 
разоружения и контроля над производством и рас-
пространением ОМП не будет решен и вопрос 
о борьбе с супертерроризмом. Понимание импера-
тивности такого подхода — необходимое условие 
продвижения по пути решения глобальной пробле-
мы современности [32].
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Заключение
Терроризм представляет собой сложное, многомерное 
явление. В современных условиях терроризм транс-
формировался в весьма масштабное и сложное со-
циально-политическое явление, осуществляемое на 
систематической основе и обусловленное самыми раз-
личными противоречиями, существующими в обще-
стве и относящимися к основным сферам жизни. 

Существует достаточно разнообразное количе-
ство форм проявления терроризма, которые изуча-
ются криминалистами, социологами, политологами 
и специалистами других наук. Вместе с тем появля-
ются новые, более изощренные формы террориз-
ма, связанные с научно-техническим прогрессом 
(например, компьютерный и электромагнитный 
терроризм) и ОМП. Терроризм — криминальное 
деяние. Главным в его определении должна быть 
оценка насилия, анализ целей, характеристика воз-
можных субъектов и оценка его последствий. Необ-
ходимо создать единый банк данных о проявлении 
различных форм терроризма.

Современный терроризм — сложное, много-
аспектное и крайне негативное социально-полити-
ческое явление, вышедшее за рамки национальных 
границ отдельных государств и превратившееся 
в угрозу для безопасности всего мирового сообще-
ства. Нынешний терроризм служит не только допол-
нением и органическим элементом, но и детонатором 
военных конфликтов, в частности межэтнических, 
вследствие чего является труднопреодолимой прегра-
дой на пути мирному процессу. С целью противодей-
ствия терроризму необходимо тесное сотрудничество 
силовых ведомств различных стран. Очевидна необ-
ходимость создания консолидированного междуна-
родного сотрудничества и выработка мер его преду-
преждения. Необходимы реальное единство действий, 
основанное на четких определениях терроризма 
в рамках скорректированных норм международно-
го права, более активная, гибкая и стройная система 
действий силовых, финансовых и идеологических 
контртеррористических структур коалиции цивили-
зованных стран мира. В качестве одного из основных 
направлений противодействия информационному 
терроризму предлагаются превентивные действия по 
ликвидации его структур на территории государств, 
поддерживающих терроризм, с одновременной кор-
рекцией тоталитарных режимов.
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Геополитическая ситуация в мире имеет негативную тенденцию к дальнейшему 
кризисному обострению межгосударственной напряженности. Потеря рядом 
западных стран во главе с США возможностей реализовывать свою концепцию 
однополярного мира привело к возрастанию противоречий между различны-
ми регионами и обусловило рост угроз их перерастания в военные конфликты. 
Кроме того, позиция России по разрешению кризисных ситуаций и противодей-
ствию терроризму, включая взгляды на проблему ДАИШ — ИГИЛ (организа-
ции, запрещенной в нашей стране), не находят понимания Запада в силу реали-
зуемых ими двойных стандартов оценки тех или иных событий.

Современная обстановка характеризуется происходящим всесторонним на-
ращиванием средств вооруженной борьбы, развитием новых видов оружия. Как 



55Р. А. Дурнев, Е. М. Мещеряков. Повышение устойчивости функционирования критически важных объектов...

считается [1], основными угрозами безопасности 
Российской Федерации в военно-технической сфере 
будут следующие:

 • создание полноценной системы ПРО США;

 • принятие до 2025 г. на вооружение армии 
США гиперзвуковых крылатых ракет;

 • создание странами НАТО технологий высоко-
скоростного кинетического оружия, лазерных ком-
плексов;

 • совершенствование ядерного оружия;

 • развитие мини- и наноспутников;

 • использование сил и средств киберопераций;

 • развитие нанотехнологий, создание полно-
стью интеллектуальных образцов вооружения, во-
енной и специальной техники;

 • создание и фактическое замещение тради-
ционных систем вооружения беспилотными ле-
тательными аппаратами различного назначения, 
наземными и морскими робототехническими ком-
плексами, исполненными с использованием систем 
искусственного интеллекта и способными само-
стоятельно решать боевые задачи в любой обста-
новке.

Кроме того [1], направлениями создания воору-
жения, военной и специальной техники являются:

 • разработка технических решений на основе 
нанотехнологий (технологии создания альтернатив-
ных источников энергии);

 • разработка технических решений на основе 
биотехнологий (химические и информационные 
технологии, технологии робототехники, генно-ин-
женерные методы);

 • использование для этих целей информацион-
ных и когнитивных технологий (технологии биоло-
гической элементной базы, решение слабоформали-
зованных творческих задач);

 • создание и фактическое замещение традици-
онных систем вооружения беспилотными летатель-
ными аппаратами различного назначения;

 • разработка наземных и морских робототех-
нических комплексов, созданных на основе систем 
искусственного интеллекта и способных самостоя-
тельно решать задачи в любой обстановке.

Одновременно будет производиться наращива-
ние и современных эффективных средств воору-
женной борьбы, к которым относятся и крылатые 
ракеты, общая численность которых, как ожидает-

ся к 2020 г., может достигнуть 100 тыс. единиц [2]. 
Можно предположить, что данные изделия следует 
рассматривать как наиболее вероятные для приме-
нения по критически важным объектам (КВО) эко-
номики.

Вместе с тем считается [3], что масштаб агрес-
сии будет таким, чтобы не спровоцировать Рос-
сию на применение ядерного потенциала. Однако, 
и в этом случае, при нападении на Россию будут 
задействованы от 5 до 7 авианосцев с 400—500 са-
молетами палубной авиации, 1,5 — 2 тысячи само-
летов наземного базирования, а в течение первых 
двух — трех суток может быть применено 1000—
1500 стратегических крылатых ракет в обычном 
снаряжении.

В соответствии с существующими взглядами на 
распределение средств поражения считается [4], что 
от 10 до 30% их ресурса может быть выделено для 
нанесения ударов по важнейшим административ-
но-политическим центрам и объектам экономики. 
Следовательно, в начальный период боевых дей-
ствий по данным объектам может быть применено 
порядка 475—625 самолетов и около 250—375 кры-
латых ракет. Это подтверждается и тем фактом, что 
в ходе войны против Югославии в 1999 г. более 90% 
наземных целей были назначены для поражения 
авиацией и крылатыми ракетами [5]. В совокуп-
ности, ежесуточным ударам могут быть подверже-
ны до 300—320 административно-политических 
объектов и объектов экономики.

1. Подход к повышению устойчивости 
функционирования критически 
важных объектов при воздействии 
современных средств поражения 
Данное положение определяет необходимость по-
становки вопроса о решении проблемы снижения 
риска поражения объектов, критически важных для 
государства в военное время. 

Это приводит к необходимости постановки во-
проса: как защитить подобные объекты, какова 
роль гражданской обороны и системы местной обо-
роны в решении поставленной проблемы?

По-видимому, необходимо рассмотреть роль 
гражданской обороны и системы местной оборо-
ны в новом качестве, а именно, как они будут ока-
зывать реальное противодействие средствам во-
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оруженной борьбы вероятного противника и, тем 
самым, снижать уровень причиняемого ущерба 
и объем аварийно-спасательных и других неотлож-
ных работ на КВО.

Рассмотрим, каковы возможности противни-
ка по поражению объектов крылатыми ракетами. 
Исходя из приведенных показателей и принимая во 
внимание в качестве исходных данных [6], что для 
поражения объекта типа «среднее предприятие» 
или аэродром требуется от 8—10 до 15—20 крыла-
тых ракет, можно определить количество предпри-
ятий, по которым будет нанесен удар в зоне досяга-
емости крылатых ракет. Количество таких объектов 
может составить от 14—28 до 21—42 единиц. Глуби-
на поражения объектов (если ее оценку проводить 
на основе прямолинейной дальности и постоянной 
высоты полета) приведена для крылатой ракеты 
«Томагавк» в таблице [7]:

Анализ представленных данных показывает, что 
возможности крылатых ракет обеспечивают пора-
жение целей на всей европейской части Российской 
Федерации, на Урале и части Западной Сибири.

Известно [8], что на территории Российской 
Федерации находится более 4 тысяч КВО, наруше-
ние или прекращение функционирования которых 
может привести к потере управления, разрушению 
инфраструктуры, необратимому негативному из-
менению (или разрушению) экономики страны. 
Одновременно следует отметить тот факт, что око-
ло 75% данных объектов сосредоточено в европей-
ской части страны.

Предложение по совершенствованию защи-
ты КВО состоит в том, чтобы обеспечить их рабо-
тоспособность даже в случае воздействия по ним 
современных высокоточных средств поражения, 

включая и крылатые ракеты воздушного и морско-
го базирования. Это может быть достигнуто созда-
нием территориально распределенной локальной 
системы ПРО/ПВО на базе каждого критически 
важного объекта.

2. Расчеты по оценке эффективности 
предлагаемого подхода 
Рассмотрим возможность решения данной задачи 
на современном этапе. Для проведения соответ-
ствующих расчетов должен быть определен пере-
чень необходимых исходных данных.

Данный перечень включает основную исходную 
и справочную информацию:

 • планируемое количество применяемых по 
каждому из критически важных объектов крыла-
тых ракет (в случае объекта типа «среднего пред-
приятия» данное количество может составлять от 
8—10 до 15—20 единиц [6]);

 • объект защищается зенитными управляемы-
ми малогабаритными ракетами 57Э6Е с командной 
системой наведения и эффективностью поражения 
0,7—0,95 (средняя эффективность составляет 0,825 
и именно данное значение будет использоваться 
при проведении расчетов);

 • данные ракеты применяются ракетно-пушеч-
ным комплексом «Панцирь-С1»;

 • комплекс укомплектован полным комплектом 
ракет в количестве 12 единиц.

Справочная информация включает следующие 
показатели:

 • предельное отклонение ракеты для расчета 
принимается в интервале 5—10 м (среднее — 7,5 м);

 • масса головной части крылатой ракеты (в мо-
ноблочном исполнении) составляет 450 кг.

Оценка максимальной прямолинейной дальности (км) для некоторых значений скорости 
и постоянной высоты полета крылатой ракеты «Томагавк» Таблица

Скорость (число Маха) Высота 100 футов Высота 10 000 футов Высота 20 000 футов

0,55 3330 3890 4000

0,65 3020 3860 4490

0,75 2650 3580 4550

Оптимальная (1 фут — 0,3084 м) 3400 3920 4600
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Для проведения расчетов воспользуемся матема-
тическим аппаратом теории вероятностей, который 
позволяет проводить расчет и получать оценку воз-
можности уничтожения той или иной воздушно-
космической цели [9], применяемой по объекту:

 1 (1 )i
iW W=   –     – ,  (1)

где: Wi — вероятность поражения цели при атаках 
i средств;

W — вероятность поражения цели одним бое-
вым средством;

i — число независимых атакующих боевых 
средств.

Для проведения расчетов определим условное 
значение количества крылатых ракет, применяемых 
по объекту. Усредняя значения, представленные 
в исходных данных, (от 8—10 до 15—20) получаем 
показатель от 11,5 до 15 единиц. Средний условный 
показатель составит 26,5 / 2 = 13,25. Вполне есте-
ственно, что количество ракет может быть только 
целочисленным значением, но для проведения рас-
четов применим полученный результат.

Для обоснования количественных характеристик 
определим показатели уничтожения целей для двух 
вариантов использования комплекса «Панцирь-С1». 
В первом случае атаку крылатых ракет отражает 
один комплекс, во втором случае — два комплекса.

Для каждого варианта:
среднее число атак комплекса будет составлять:

 = n

кр

Ni
N

,  (2)

где: Nn — количество ракет, атакующих цели, ед.;
Nкр — количество целей, ед.
Таким образом, для первого варианта

 = =12 0,906
13,251i  

для второго варианта

 = =2
24 1,811

13,25
i  

Определим среднее значение вероятности по-
ражения крылатой ракеты. Для первого варианта 
Wпор1 составит:

 Wпор1 = 1 – (1 – 0,825)0,906 = 0,794.

При условии атаки на объект принятого коли-
чества крылатых ракет (13,25) следует ожидать, что 
к цели прорвется 2, 73 ≈ 3 крылатых ракеты. С уче-
том приведенных характеристик головных частей 
ракет следует ожидать, что они смогут нанести су-
щественный ущерб инфраструктуре объекта.

Рассмотрим второй вариант, когда применяет-
ся два комплекса системы типа «Панцирь-С1». Для 
данного варианта Wпор2 составит:

 Wпор2 = 1 – (1 – 0,825)1,811 = 0,957.

Оценим количественные показатели по возмож-
ности уничтожения прорывающихся крылатых ра-
кет к целям, расположенным на критически важном 
объекте:

 Nу = 13,25 × 0, 957 = 12,68 ед.

Тогда ожидаемое количество ракет, достигаю-
щих цели составит:

 13,25 – 12,68 = 0,57 ед.

Следовательно, при заданных параметрах и по-
казателях с определенной вероятностью возможен 
прорыв не более одной крылатой ракеты.

Следует отметить, что для трех комплексов си-
стемы типа «Панцирь — С1» Wпор3 составит 0,991, 
а количество прорвавшихся ракет — 0,12 ед., то 
есть — близко к нулевому результату.

Однако, приводя данные расчеты, следует чет-
ко понимать, что затраты на приобретение и по-
следующее содержание комплексов системы типа 
«Панцирь-С1» не должны ложиться слишком тяж-
ким бременем на объекты экономики (хотя, вместе 
с тем, следует сказать, что предотвращенный ущерб, 
в случае начала войны, будет на несколько порядков 
больше, чем затраты на приобретение и содержание 
комплексов).

Наличие двух комплексов системы типа 
«Панцирь-С1» на каждом критически важном 
объекте, на наш взгляд, будет вполне достаточ-
ным условием сохранения его способности выпол-
нять задачи по выпуску необходимой продукции. 
Для функционирования данных средств должны 
быть созданы запасы зенитных управляемых ракет 
и боеприпасов для пушечного вооружения. Кроме 
того, для выполнения задач по подвозу боеприпа-
сов и восполнению убыли израсходованных ракет 
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потребуется транспортно-заряжающая машина 
(ТЗМ). Общее количество личного состава ком-
плексов не будет превышать более десяти человек 
(три человека на каждый из двух комплексов си-
стемы типа «Панцирь-С1», два человека — на ТЗМ, 
командир (начальник) подразделения и его заме-
ститель).

Данная нагрузка не потребует значительных за-
трат для предприятия, на котором работает значи-
тельное количество персонала (не считая началь-
ный этап, связанный с приобретением изделий 
и созданием запаса боеприпасов для них). Вполне 
возможно сократить несколько единиц «балласта», 
который всегда имеется на всех предприятиях лю-
бой формы собственности.

Наличие территориально распределенной груп-
пировки объектовых ПРО/ПВО позволит не только 
существенно повысить безопасность критически 
важных объектов, прикрыть населенные пункты от 
воздействия современных высокоточных средств 
вооруженной борьбы, но и повысить готовность 
и возможности гражданской обороны к решению 
задач по защите населения и территорий.

Для реализации подобной идеи потребуется 
объединить возможности не только государствен-
ных структур, но и предпринимательского сообще-
ства. Приобретение более восьми тысяч комплексов 
системы типа «Панцирь-С1», более четырех тысяч 
ТЗМ, ракет, боеприпасов к пушечному вооруже-
нию, оборудование мест хранения и районов раз-
мещения систем, затраты на горюче-смазочные ма-
териалы и проведение технического обслуживания, 
содержание личного состава — все это потребует 
определенных финансовых затрат. Вместе с тем, 
создание подобной системы на критически важных 
объектах вполне оправдано, поскольку данные си-
стемы, помимо прикрытия КВО, будут обеспечи-
вать ПРО/ПВО административных органов и орга-
нов управления.

3. Предложения по реализации 
предлагаемого подхода 
Для реализации высказанной идеи потребуется 
определить функции системы, ответственной за 
реализацию данного вопроса. На наш взгляд, эта 
задача может быть возложена именно на структу-
ры системы гражданской обороны, так как данный 

функционал будет в полной мере отвечать именно 
выполнению задач защиты населения и критически 
важных объектов экономики государства. Посколь-
ку, помимо приобретения, содержания и хранения 
комплексов системы типа «Панцирь-С1» потребу-
ется проводить обучение экипажей и руководяще-
го состава, решать вопросы взаимодействия с ми-
нистерствами, ведомствами и органами местного 
самоуправления, решать вопросы всестороннего 
обеспечения работы системы, включая обмен и по-
лучение различного рода информации, необхо-
димой для выполнения задач, органы, уполномо-
ченные для решения задач гражданской обороны, 
способны выполнить весь комплекс данных меро-
приятий и обеспечить качественное функциониро-
вание данной подсистемы.

Заключение 
Хочется подчеркнуть, что прикрытие объектов 
комплексами системы типа «Панцирь-С1» позволит 
сохранить их работоспособность даже в условиях 
массированного применения противником совре-
менных высокоточных крылатых ракет. Исходя из 
того, что возможности противника также не без-
граничны, можно предположить, что реализация 
высказанного подхода позволит сохранить эконо-
мический и производственный потенциал стра-
ны, что обеспечит, в последующем, преимущество 
в наращивании военного потенциала государства. 
Также это будет способствовать решению задач 
гражданской обороны по предупреждению ущерба 
предприятиям промышленности и повышению их 
устойчивости к негативному воздействию поража-
ющих факторов.
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Выбор методов и стратегий 
противодействия угрозам 
при разработке концепции СФЗ 
Аннотация
В данной статье на основе структурного анализа рассмотрены возможности выбора мер 
противодействия угрозам при создании систем физической защиты крупных объектов. 
Показаны методы противостояния как возможности, так и намерению осуществления 
угрозы. Рассмотрены стратегии противодействия угрозам, указаны организационные ре-
шения, состав инженерно-технической инфраструктуры и потребные силы реагирования 
для их реализации. 

Ключевые слова: противодействие угрозам, защита расстоянием, сдерживание, пресечение, адапта-
ция объекта.
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Введение
Концептуальный проект создания систем физической защиты (СФЗ) представ-
ляет собой систему взглядов на проблему обеспечения безопасности объектов. 
Он служит методологической основой для разработки комплекса нормативных 
и методических документов, регламентирующих деятельность в области без-
опасности данного вида объектов; создания и эксплуатации конкретных систем 
физической защиты и обеспечения безопасности объекта.

Концептуальный проект является необходимой предпосылкой для перехода 
к фазе реализации, во время которой выполняется конфигурация СФЗ.

Если на высокоуровневые стратегические вопросы «что защищать?» и «ка-
ков может быть ущерб?» отвечает категорирование, «от кого защищать?» и «ка-
кова вероятность угрозы?» отвечает анализ угроз, то концепция безопасности 
должна отвечать на вопрос: «как защищать?», определяя пути и методы реше-
ния основных задач по обеспечению защиты объекта. 

В качестве исходных данных концептуальное проектирование СФЗ использует:

 • утвержденные результаты категорирования объекта, которые учитыва-
ют социально-общественную значимость объекта и возможный ущерб от не-
гативных воздействий, в том числе вероятность возникновения чрезвычайных 
ситуаций; 
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 • утвержденные результаты анализа угроз, в ко-
торых конкретизируются цели, вероятность, спосо-
бы, возможные сценарии реализации угроз, а также 
субъекты угроз, то есть проектная модель угроз 
и проектная модель нарушителя; 

 • утвержденные результаты анализа уязвимости, 
описывающие свойства объекта безопасности, осо-
бенности его функционирования, способность его 
противостоять угрозам, а также внешние условия. 

Именно на их основе формируется тактика 
действий сил охраны и создается инженерно-тех-
ническая инфраструктура, позволяющая наиболее 
эффективно реализовать силам охраны свои воз-
можности при их оптимальной численности, т. е. 
базовой задачей разработки концептуального про-
екта СФЗ является определение стратегий и мето-
дов противодействия по каждой из угроз.

1. Методы противодействия угрозам
Угроза, как известно [1], заключает в себе два ком-
понента: намерение и возможность нанесения 
ущерба объекту безопасности. Воздействие на оба 
эти компонента позволяет снизить и вероятность 
реализации угрозы и величину возможного ущерба.

Можно указать четыре метода противодействия 
угрозам [2], что может быть проиллюстрирова-
но следующей структурной схемой (рисунок), где 
объект угрозы (среда, порождающая угрозы) — 

субъект угрозы (носитель опасного фактора) — 
коммуникативная связь — объект безопасности 
(охраняемые ценности). В систему также входят 
субъект безопасности (структуры, организующие 
противодействие угрозам), внешняя среда, фактор 
времени на реализацию угрозы. 

А-метод: снижение возможности реализации 
угрозы. Для противодействия нужно разрушить 
сис тему путем исключения или модификации лю-
бого элемента или фактора. Это может быть достиг-
нуто следующими способами: 

 • защита расстоянием; 

 • защита временем.
Защита расстоянием (наиболее распространен-

ный метод) разрушает коммуникативную связь. 
Она заключается в пространственном разделении 
сферы существования объектов безопасности (ох-
раняемых ценностей) и сферы существования угроз 
и рассчитана на выявление внешнего нарушителя. 

Этот способ защиты обеспечивается зональным 
построением объекта объемно-планировочными 
решениями, физическими барьерами, мероприяти-
ями контроля доступа и контролируется системой 
охранно-тревожной сигнализации с верификацией 
охранным телевидением. Силовые подразделения 
выполняют задачу парирования и пресечения по-
пытки проникновения. Зашита расстоянием снижа-
ет и вероятность, и величину возможного ущерба.

Рисунок. Структурный анализ процесса реализации угроз

Коммуникативная
связь

Объект 
угрозы

Субъект 
угрозы

ВНЕШНЯЯ СРЕДА
Явления, время

Объект 
безопас-
ности

Безопасность

Субъект 
безопас-
ности

Контрмеры Во
зд

ей
ст

ви
е

Управление

?

Анализ
угроз

Оценка эффективности



62 Риски чрезвычайных ситуаций   Проблемы анализа риска, том 13, 2016, № 2

Защита временем лишает субъект угрозы не-
обходимого времени для реализации угрозы. Это 
есть наиболее раннее обнаружение противоправно-
го действия и немедленное реагирование силовых 
структур (субъекта безопасности). При этом может 
применяться блокирование зоны расположения 
предметов защиты. 

Этот метод применяется, когда субъектами угроз 
могут являться лица, получившие санкционирован-
ный доступ на охраняемую территорию, а исходящие 
от них угрозы зачастую не могут быть заранее опре-
делены или предсказаны. Этот способ защиты реали-
зуется в самом простом случае присутствием наблю-
дающего охранника, который сам же и производит 
силовые действия, или тревожно-вызывной сигнали-
зацией, либо объектовой охранной сигнализацией и/
или современными средствами видео аналитики. Си-
ловые подразделения выполняют задачу пресечения 
противоправного действия. Защита временем снижа-
ет вероятность неблагоприятного события.

Однако А-метод, несмотря на его широкое и по-
всеместное распространение, не способен в корне 
решить проблему противодействия угрозам. Дело 
в том, что угроза, лишенная возможности реали-
зации, переходит в форму опасности и сохраняет 
потенциал до появления новой возможности (раз-
витие способов осуществления и модификация 
субъекта угрозы), общее количество опасностей 
только увеличивается.

Угроза — результат имеющихся и формирую-
щихся в самом обществе противоречий, и без их 
выявления и решения никакая безопасность обес-
печена быть не может. Поэтому в методологиче-
ском аспекте причины опасности — противоречия, 
а не угрозы — приобретают качество сущностной 
характеристики [2]. Только изучение процессов 
и тенденций, зарождающихся и затухающих проти-
воречий позволяет отслеживать состояние безопас-
ности на каждый конкретный период и определять 
стратегию ее обеспечения на длительный период 
путем воздействия на объект угроз. 

Отсюда вытекает Б-метод: снижение намерения 
реализовать угрозы. Способ реализации заключа-
ется в воздействии на среду, порождающую угрозы, 
и на свойства субъекта угрозы [3]: 

 • разрешение и снижение социальных проти-
воречий;

 • блокирование агрессии субъектов угроз (на-
пример, переговоры об освобождении заложников);

 • предупреждение о суровом наказании за пре-
ступления, демонстрация и широкое оповещение 
подобных наказаний.

Для этого метода характерно значительное коли-
чество превентивных действий и организационных 
мероприятий, существенная часть которых выпол-
няется не службой безопасности объекта, а регио-
нальными силовыми структурами (МВД и ФСБ) 
в пределах их компетенции.

В-метод: используется тогда, когда А- и Б-мето-
ды не дают желаемого результата и не обеспечивают 
требуемого уровня безопасности. Он подразумевает 
адаптацию объекта защиты к сфере существования 
угроз. Этот метод в первую очередь уменьшает ве-
роятность реализации угроз, но также и снижает 
возможный ущерб.

Способы реализации:

 • защита изменением свойств объекта безопас-
ности;

 • защита изменением свойств среды;

 • защита информационным полем.
Адаптация объекта безопасности ведется в на-

правлении снижения и вероятности, и величины 
возможного ущерба от неустранимых угроз.

В отношении террористических угроз:

 • исключение использования нарушителем 
средств осуществления теракта (оружия, взрывчат-
ки, отравляющих веществ);

 • организация досмотра на входе в обществен-
ные места, паспортный контроль пассажиров;

 • распределение и маскировка уязвимых объ-
ектов;

 • управление потоками людей;

 • снижение роли «жертвы».
В отношении криминальных угроз:

 • режимные мероприятия; 

 • исключение физической возможности испол-
нения угрозы (ослепление, оглушение, слезоточи-
вый газ);

 • исключение технической возможности испол-
нения угрозы (кредитные карты);

 • информация и дезинформация, маскировка. 
Защита информационным полем, внося неопре-

деленность в действия субъекта угрозы, не позволя-
ет ему реализовать свои намерения. Внедрение ин-
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женерно-технических решений, обеспечивающих 
маскировку объекта безопасности, борьба с утеч-
кой информации, создание легенд и распростране-
ние дезинформации позволяют снизить привлека-
тельность объекта безопасности для объектов угроз 
(в первую очередь террористических и крими-
нальных), дезориентировать вектор их активности 
и снизить агрессию.

2. Стратегии противодействия угрозам
В связи с этими методами существуют следующие 
стратегии обеспечения безопасности.

Сдерживание. Наименее затратная, а потому 
приоритетная стратегия. Реализуется как принуж-
дение нарушителя к отказу от попытки проникно-
вения или совершения противоправного действия 
ввиду его полной бесперспективности. 

Основную роль в реализации этой стратегии 
играют организационно-режимные меры. Разделе-
ние в пространстве субъекта угроз и объекта защи-
ты. Строгий порядок санкционированного доступа 
и недопущение несанкционированного (А-метод). 
Распространение информации об оснащении объ-
екта труднопреодолимыми инженерными соору-
жениями, высокоэффективными техническими 
средствами обнаружения, средствами активного 
противодействия (нелетальными и летальными) 
и многочисленной подготовленной, обученной 
и оснащенной физической охраной, а также де-
монстрацией наличия и действия этого оснащения 
и соответствующей дезинформацией (Б-метод). 

Уклонение. Стратегия заключается в разработке 
стратегических и тактических решений, исключа-
ющих возникновение рисковых ситуаций (аналог 
в дикой природе — создание безопасного рассто-
яния на опасной территории). Стратегия уклоне-
ния — самая «дорогая» стратегия, т. к. для некото-
рых рисков она вынуждает отказываться от опре-
деленных работ или менять назначение объекта. 
Она в наибольшей степени ограничивает свободу 
и стесняет функционирование объекта, требует тех-
нических мероприятий по модификации объекта 
безопасности, модификации среды.

Парирование. Приостановка попытки про-
никновения или совершения противоправного 
действия и вынуждение нарушителя к отступле-
нию вследствие невозможности его осуществле-

ния и возрастающей опасности для нарушителя 
(А-метод). 

Обеспечивается, с одной стороны, труднопре-
одолимыми физическими барьерами, дополнен-
ными нелетальными средствами активного про-
тиводействия, с другой стороны, информацией об 
обнаружении попытки проникновения (громкое 
оповещение и тревожное освещение) и демонстра-
цией незамедлительного выдвижения сил физи-
ческой охраны. Оптимально парирование должно 
завершаться задержанием нарушителя в месте со-
вершения попытки проникновения, например на 
внешнем периметре. Преимущества очевидны: пол-
ный контроль над ситуацией, выигрышное положе-
ние сил охраны перед нарушителем, не успевшим 
еще преодолеть физический барьер. Однако для 
реа лизации такой тактики необходимо:

 • значительное время задержки нарушителя на 
периметровом заграждении; 

 • возможно более ранее обнаружение проник-
новения;

 • минимальное время прибытия достаточных 
сил охраны и развертывание их в боевой порядок 
в месте проникновения нарушителя.

Пресечение. Задержание или уничтожение нару-
шителя, продолжающего попытку проникновения 
или совершения противоправного действия как на 
месте попытки совершения противоправных дей-
ствий, так и при преследовании внутри или вне ох-
раняемой территории. Обеспечивается действиями 
подразделений физической охраны (боестолкно-
вение) и/или средствами активного противодей-
ствия — блокирующими и летальными.

Пресечение — очень затратная стратегия. Если 
потребовалось боестолкновение при реализующей-
ся угрозе, значит, допущена ошибка в оценке сил 
нарушителя, скорости преодоления им физических 
барьеров, в оценке потребных сил охраны. Необхо-
димость перехвата нарушителя на охраняемой тер-
ритории может быть затруднительна ввиду реали-
зации последним тактики затаивания, разделения 
на группы, выбора вариантов маршрутов продви-
жения, изменения цели атаки. Кроме того, при лик-
видации последствий необходима зачистка терри-
тории после задержания нарушителя.

Принципиальное различие между парировани-
ем и пресечением в том, что при реализации стра-
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тегии пресечения обязательным является боестолк-
новение. Его исход во многом зависит от:

 • правильной оценки оперативной обстановки 
при обнаружении тревожного события;

 • необходимой численности мобилизованных 
силовых подразделений, прибывших к месту бое-
столкновения;

 • их оснащенности и боеготовности и т. д.
Блокирование и оборона как вариант стратегии 

пресечения. 
В зависимости от соотношения сил охраны и на-

рушителя боестолкновение может развиваться по 
неблагоприятному сценарию. В таком случае может 
использоваться прием блокирования предмета ох-
раны и его обороны до прибытия внешних силовых 
подразделений, расквартированных в регионе, при 
этом силы охраны используют фортификационную 
инфраструктуру, предусмотренную на объекте. 

В других случаях при недостатке сил или неблаго-
приятной оперативной обстановке возможно бло-
кирование нарушителя на охраняемой территории. 
Главная и первая задача в такой ситуации — оценить 
возможные факторы риска и не допустить силового 
прорыва нарушителя на контролируемую террито-
рию, ограничив попытку реализации угрозы сдержи-
ванием или в крайнем случае парированием.

Существует также такая стратегия обеспече-
ния безопасности, как превентивное уничтожение. 
Применительно к задачам охраны ее следует рас-
сматривать как воздействие на сферу существова-
ния угроз с целью ее декриминализации, т. е. вы-
явление и следственные действия с возможными 
субъектами угроз (Б-метод).

Четвертый метод противодействия угрозам 
представляет собой сочетание трех вышерассмо-
тренных методов. Он включает в себя указанные 

Данные для концептуального проектирования в зависимости от выбранного метода 
противодействия угрозам Таблица

Метод А Б В

Компонент угрозы Возможность Намерение Возможность и намерение

Направление 
противодействия

Разрушение коммуникативной связи или устра-
нение фактора времени

Устранение противоречий, 
порождающих угрозы

Адаптация объекта безопасности 
к сфере существования неустрани-
мых угроз

Стратегия Сдерживание
Парирование
Пресечение

Сдерживание
Пресечение
Превентивное уничтожение

Уклонение
Сдерживание

Способ Защита расстоянием Защита временем Воздействие на свойства 
объекта угроз, субъекта 
угроз

Защита информацией
Модификация объекта безопас-
ности
Модификация среды

Технические 
средства

Укрепленность
Нелетальные средства 
СКУД
Досмотр
СОС-периметр
СОТ (для верифика-
ции)

ТВС
СОС-объект
СОТ (видеоаналитика)

Укрепленность
Нелетальные средства 
Охранное освещение
Громкое оповещение
СОТ (архив)

Укрепленность 
Досмотр
Дым и газ 
Технические решения по модифи-
кации объекта безопасности
Маскировка

Организационные 
решения

Режим Режим Режим
Кадры
Следственные действия
Связь с МВД и ФСБ

Режим
Кадры
Политика по снижению риска

Силовые подраз-
деления

Контроль на КПП
Группа реагирования

Дежурная охрана
Группа усиления

Компетенция МВД и ФСБ
Контролеры КПП и дежур-
ная охрана

Операторы
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организационные и инженерно-технические реше-
ния, и его эффективность максимальна. 

В приведенной выше таблице использованы сле-
дующие обозначения функциональных систем СФЗ 
в соответствии с ГОСТ:

СКУД — система контроля и управления досту-
пом;

СОС — система охранной сигнализации;
СОТ — система охранная телевизионная;
ТВС — тревожно-вызывная сигнализация.

Заключение
Создание наиболее эффективной и в то же время 
экономичной системы физической защиты круп-
ного объекта требует рассмотрения всех возможно-
стей, имеющихся в распоряжении организации, что 
иногда недостаточно полно используется на прак-
тике. Следует подчеркнуть повышение роли анали-
тической работы по подготовке данных концепту-
ального проектирования, т. е. разработке основных 
организационно-режимных и организационно-ка-
дровых решений, а также выбору инженерно-тех-
нических систем, выработке основных алгоритмов 
их работы и взаимодействия.

Разработанная и реализованная с применением 
такого всестороннего подхода система физической 

защиты как оптимальная инфраструктура сможет 
обеспечить достаточную эффективность выполне-
ния задач по охране объекта при оптимальной чис-
ленности персонала охраны и максимальной реали-
зуемости его возможностей.
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Введение
Как известно, в нашей стране с целью обеспечения пожарной и промышленной 
(или кратко — аварийной) безопасности на сегодняшний день реализуются два 
подхода:

1) традиционный — детерминистический, заключающийся: а) в утвержде-
нии серии нормативно-технических документов, в которых тщательно регла-
ментировано множество параметров аварийно опасных объектов и б) осущест-
влении государственного контроля и надзора за их соблюдением (как на этапе 
проектирования, так и при последующей эксплуатации);

2) альтернативный, основанный на риске, — в нормативном документе вы-
сокого уровня (например, Техническом регламенте) регламентируются предель-
ные значения целевых метрик аварийного риска (например, индивидуального 
и социального пожарного риска). Безопасность аварийно опасного объекта счи-
тается обеспеченной, если оценка этих метрик (на проектном этапе или этапе 
его эксплуатации) не превышает установленных предельных величин.

ISSN 1812-5220
© Проблемы анализа риска, 2016

О нормировании интервальных 
значений аварийного риска 
(риска ЧС) 
Аннотация
Ключевой проблемой анализа и количественной оценки аварийного риска (риска ЧС) 
остается проблема наличия и количественной оценки неопределенности. Использова-
ние интервальных чисел для задания параметров аварии (ЧС) и методов интервального 
анализа для вычисления целевых метрик позволяет количественно оценивать неопре-
деленность полученных результатов. Широкому использованию данного подхода при 
управлении аварийной (пожарной) безопасностью препятствует нерешенность пробле-
мы сравнения полученных метрик интервальной природы и их нормативных значений, 
выраженных скалярными числами. В статье предложен метод нормирования интерваль-
ных значений аварийного риска (риска ЧС), соответствующий международному подходу 
в области радиационной гигиены. 

Ключевые слова: аварийный риск, неопределенность, интервальный анализ, нормирование риска.

Содержание
Введение
1. Нормирование параметров интервальной природы
2. О нормировании метрики аварийного риска (риска ЧС)
Заключение
Литература 

УДК 62.001.25

Е. Ю. Колесников,
Поволжский государственный 
технологический университет,
г. Йошкар-Ола 



Е. Ю. Колесников. О нормировании интервальных значений аварийного риска (риска ЧС) 67

Очевидно, что второй подход имеет значитель-
но больший инновационный потенциал (что осо-
бенно актуально в нынешних условиях), поскольку 
избавляет проектировщиков, конструкторов и тех-
нологов при проектировании новых объектов от 
необходимости соблюдать множество ограничений 
из действующих нормативно-технических доку-
ментов, открывает простор для новых, прорывных 
решений.

Казалось бы, преимущества второго подхода 
столь очевидны, что он должен полностью заменить 
собой традиционный подход. Однако этого не про-
исходит, и если и произойдет, то явно не в ближай-
шей перспективе. Журнал «Проблемы анализа ри-
ска» уже касался этой темы (см. нашу статью [1]). 
Причина заключается в том, что любые оценки 
риска заключают в себе неопределенность, порой 
достигающую нескольких порядков величины. На-
личие этой неопределенности особенно опасно 
в силу того, что она носит скрытый характер. Дело 
в том, что традиционно оценка аварийного риска 
выполняется в «точечной» постановке, при кото-
рой все параметры задачи выражаются скалярны-
ми числами. Результат расчета — целевые метрики 
аварийного риска — также являются в таком случае 
скалярами. Хотя на самом деле, как показано в том 
числе в наших работах [2—6], это далеко не так, по-
давляющая часть параметров задачи может при-
нимать значения из целого диапазона. Примеры 
тому — метеопараметры на момент прогнозируе-
мой аварии, количество опасного вещества в обору-
довании, физико-химические свойства опасного ве-
щества, параметры математических моделей, при-
меняемых для описания аварийных процессов и т. д. 

Пожалуй, наихудшим следствием игнориро-
вания этого факта является возможность ма-
нипулирования величиной параметров задачи с це-
лью получения требуемых значений целевых метрик, 
чем и пользуются недобросовестные проектиров-
щики и эксперты. И если по-прежнему игнориро-
вать существование этой проблемы, не искать пути 
ее решения, она способна полностью дискредитиро-
вать сам подход к управлению аварийной безопас-
ностью, основанный на риске. Один из прецедентов 
подобной ситуации уже имел место (см. [1]).

Варьируемость величины параметра в некото-
рых пределах математически может быть задана 

различными способами. В тех относительно редких 
случаях, когда наблюдается статистическая устой-
чивость, для задания параметров возможно исполь-
зование вероятностного описания (к этому случаю 
относятся, например, метеорологические параме-
тры в данной местности — температура воздуха, 
повторяемость направления и силы ветра и т. д.). 
Для подавляющей же части параметров, исполь-
зуемых при оценке аварийного риска, это условие 
не выполняется.

Альтернативным способом задания параметров, 
изменяющихся в пределах некоторого диапазона, 
является использование нечетких чисел. Однако 
в данном случае требуется обоснование вида «функ-
ции принадлежности», отвечающей за поведение 
параметра внутри диапазона. В общем случае най-
ти достаточное основание для выбора той или иной 
функции принадлежности проблемно.

Очевидно, что в наиболее общем виде пара-
метры, принимающие значения в пределах не-
которого диапазона, могут быть заданы интер-
вальными числами (интервалами). Важным, не-
обходимым условием использования интервальных 
чисел является требование выпуклости, означа-
ющее, что величина параметра может принимать 
любые значения внутри границ интервала, без 
изъятий, т. е. что интервал не имеет «дыр».

Интервальный способ задания параметрической 
неопределенности означает, что известны только 
нижняя и верхняя границы области возможных 
значений величины параметра. Никакие гипотезы 
о вероятности (возможности) для параметра при-
нимать те или иные значения внутри границ ин-
тервала не требуются (равномерное распределение 
вероятности также не постулируется). 

К настоящему времени интервальный анализ 
(математическое исчисление интервальных чисел), 
берущий начало от работы Розалинды Янг 1931 г. 
[7], получил серьезное развитие. Разработано не-
сколько видов специального программного обеспе-
чения, позволяющего решать (в ряде случаев более 
успешно, чем классический анализ) основной класс 
математических задач — решение систем линейных 
и нелинейных уравнений, задач дифференциально-
го и интегрального исчисления, осуществлять по-
иск решения задачи глобальной оптимизации. Од-
ним из таких популярных инструментов является 
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программный модуль (toolbox) INTLAB, работаю-
щий в программной среде MATLAB. INTLAB разра-
ботан профессором Гамбургского института надеж-
ных вычислений З. М. Румпом (S. M. Rump).

Если параметры задачи, описывающей ава-
рию (техногенную ЧС) на опасном объекте, задать 
интервалами, можно с помощью любых моделей 
аварийных процессов, в том числе легальных (на-
пример, утвержденных Приказом МЧС России 
или Ростехнадзора), рассчитать целевые метрики 
риска — интенсивность поражающих факторов 
в определенной точке местности, вероятность по-
ражения людей или имущества. Последние в таком 
случае также будут являться интервалами. И это 
очень информативно, поскольку ширина интерва-
ла дает непосредственное представление, в каком 
диапазоне можно ожидать величину целевого пара-
метра. Примеры выполнения интервальных расче-
тов целевых метрик аварийного риска с помощью 
INTLAB приведены в наших работах [3, 6], дальней-
шее развитие этот подход (интервально-матричный 
метод) получил в нашей работе [8].

Однако на пути широкого внедрения в практи-
ку количественной оценки аварийного риска (ри-
ска ЧС) интервального подхода стоит нерешенная 
проблема сравнения полученных целевых метрик 
риска (выраженных интервалами) с пороговыми 
критериями приемлемого риска, заданными на за-
конодательном или нормативном уровне скаляр-
ными числами.

1. Нормирование параметров 
интервальной природы
Между тем прецеденты решения подобной зада-
чи имеются. Например, в области радиационной 
гигиены действуют методические указания МУК 
2.6.1.1194-03 [9] по проведению радиационного 
контроля пищевых продуктов. В них реализован 
международный подход, давно используемый в об-
ласти радиационной безопасности. Согласно этому 
документу, для оценки радиационной безопасности 
пищевых продуктов по удельной активности це-
зия-137 и стронция-90 используются: 

а) показатель соответствия В:

 ⎛ ⎞ ⎛ ⎞
= +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠

уд уд

Sr Cs

A A
B

H H
, (1)

б) погрешность его определения ΔВ:

 Δ Δ⎛ ⎞ ⎛ ⎞Δ = +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

2 2

Sr Cs

A A
B

H H
, (2)

значения которых рассчитывают по результатам из-
мерений в пробе.

Здесь Ауд — измеренное значение удельной ак-
тивности радионуклида в пробе; 

Н — допустимый уровень удельной активности 
радионуклида в испытуемом продукте; 

ΔА — абсолютная погрешность измерения 
удельной активности при доверительной вероятно-
сти (Р = 0,95). 

Следует отметить, что в современной метроло-
гии вместо понятия «погрешность измерений» ис-
пользуется понятие «измерительная неопределен-
ность» (см. международное Руководство [10] и ряд 
отечественных нормативно-технических докумен-
тов, например [11], принятых «методом обложки»). 
Это обусловлено тем, что понятие «погрешность» 
в его классическом толковании означает разницу 
между результатом измерения и «истинным» значе-
нием физической величины. Когда в начале 80-х го-
дов прошлого века пришло понимание, что «истин-
ное» значение в подавляющем большинстве случа-
ев абсолютно недоступно, было введено понятие 
измерительной неопределенности. Погрешность 
в метрологии осталась в очень ограниченном чис-
ле случаев: а) когда «истинное» значение величины 
принимается по соглашению, например, величина 
скорости света в вакууме — на Генеральной конфе-
ренции по мерам и весам в 1975 г.; б) при метроло-
гической поверке средства измерения, когда пока-
зания эталонного прибора принимают в качестве 
«истинного».

В рассматриваемом документе (МУК 2.6.1.1194-03) 
радиационная безопасность пищевых продуктов 
характеризуется параметром интервальной при-
роды, включающим измерительную неопределен-
ность. В нем реализован принцип нормирования 
радиационной безопасности, соответствующий 
международному подходу.

Согласно [9] пищевые продукты можно признать:
а) безусловно соответствующими критерию ра-

диационной безопасности при 

 В + ΔВ ≤ 1;  (3) 
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б) безусловно несоответствующими критерию 
радиационной безопасности при 

 В – ΔВ ≥ 1.  (4) 

В случае

 В + ΔВ ≥ 1  (5) 

пищевые продукты нельзя признать соответствую-
щими критерию радиационной безопасности.

Таким образом, если верхняя граница интер-
вала показателя соответствия оказалась меньше 
точечного нормативного значения, безопасность, 
несомненно, обеспечена. Аналогично продукт без-
условно опасен в радиационном отношении, если 
нижняя граница интервала превышает норматив. 
В ситуации же, когда норматив-скаляр оказывается 
в пределах интервального значения показателя со-
ответствия, четкий и однозначный вывод о радиа-
ционной безопасности исследуемого продукта сде-
лан быть не может, требуются новые, более точные 
измерения (с меньшей измерительной неопреде-
ленностью).

2. О нормировании метрики 
аварийного риска (риска ЧС)
Подобный подход может быть реализован и при нор-
мировании аварийного (в частности, пожарного) 
риска. При этом, в отличие от действующего подхо-
да, в качестве нормативного показателя следует рас-
сматривать величину, оценивающую одновременно 
и вероятность аварийного события, и величину сово-
купного ущерба. В последнем случае комплексность 
означает, что подлежит обязательному учету не толь-
ко гуманитарный ущерб (гибель и травмирование 
людей), но также материальный и экологический 
ущерб. В настоящее время у нас в России показатель 
индивидуального пожарного риска согласно Техни-
ческому регламенту [12] учитывает единственный 
вид ущерба пожара (взрыва) — гибель людей.

Между тем совокупный аварийный ущерб есть 
сумма этих трех составляющих. Однако, поскольку 
суммировать можно только величины с одинако-
вой размерностью, очевидно, что все составляющие 
полного ущерба аварии (чрезвычайной ситуации) 
должны быть выражены в рублях. Материальный 
ущерб измеряется в рублях, что называется, по 
определению, практика выражения экологического 

ущерба в денежном эквиваленте в России существу-
ет уже много лет. 

С гуманитарным ущербом ситуация сложнее — 
многих специалистов «коробит» от самой поста-
новки вопроса о денежном эквиваленте человече-
ской жизни. При этом многолетняя практика стра-
хования жизни, страховых выплат родственникам 
погибших их не убеждает. В Декларации Российско-
го научного общества анализа риска [13] предло-
жено для целей управления риском, оценки ущерба 
для общества от гибели человека (но не для опре-
деления суммы компенсационных выплат) принять 
в качестве денежного эквивалента стоимости жиз-
ни величину интервальной величиной 30—40 млн 
рублей. От нее можно отталкиваться при оценке де-
нежного выражения нелетальных видов поражений 
при прогнозируемых авариях (ЧС) — травм и ожо-
гов различной степени тяжести.

Существующая же система нормирования ава-
рийного (пожарного) риска, игнорирующая все со-
ставляющие полного ущерба, кроме летального для 
людей, несовершенна. Предположим, в результате 
прогнозируемого пожара будет нанесен огромный 
материальный и экологический ущерб, люди не по-
гибнут, но получат ожоги и отравления. Абсурд, но 
в рамках действующего подхода пожарный риск 
этого сценария равен нулю… 

К настоящему времени предложены различные 
подходы к вычислению показателя аварийного 
риска, учитывающего оба его компонента. Самый 
простой и наиболее популярный из них предполага-
ет вычисление метрики риска в виде простого про-
изведения вероятности (субъективной) аварийного 
события за период один год на величину ущерба, 
выраженную в рублях. С учетом того, что на рассма-
триваемом опасном (социальном) объекте возмож-
ны несколько сценариев прогнозируемой аварии 
(пожара), метрику аварийного риска RR, рублей/год, 
следует рассчитывать как сумму

 
=

= ⋅∑
1

n

k k
k

RR P U , (6)

где Pk — вероятность реализации k-го сценария ава-
рии, год–1;

Uk — взвешенный совокупный ущерб в денеж-
ном выражении, причиняемый при k-м сценарии 
аварии, рублей;

k = 1, 2, …, n — номер сценария аварии.
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Как было показано во введении, метрика риска 
прогнозируемой аварии из-за наличия неопреде-
ленности всегда будет представлять собой диапазон 
значений и может быть выражена интервальным 
числом. Причем интервальную природу имеют оба 
компонента метрики — как «ущербный», так и ве-
роятностный. 

Представляется, что нормативное значение 
метрики риска аварии (чрезвычайной ситуации) 
также целесообразно представить интервальным 
числом, которое лучше, чем скалярная величина, 
отражает природу реального мира (техносферы). 
С нашей точки зрения, это нормативное значе-
ние метрики риска должно имеет размерность 
рублей/год.

В таком случае при управлении риском (аварии, 
чрезвычайной ситуации) возникнет проблема срав-
нения двух величин интервальной природы — рас-
считанной целевой метрики и норматива. Подоб-
ная задача, вообще говоря, давно решена в рамках 
интервального анализа: пусть рассчитанная целевая 
метрика риска ЦМР есть интервал [_a, 

_
a], а норматив 

риска НР — интервал [_b, 
_
b], где _a и _b нижние, 

_
a и 

_
b 

верхние границы соответствующих интервалов.
Следует принять, что:
а) аварийная (пожарная) безопасность на рас-

сматриваемом объекте безусловно обеспечена, если 
ЦМР < НР, что эквивалентно 

_
a < _b;

б) аварийная (пожарная) безопасность на рас-
сматриваемом объекте, безусловно, не обеспечена, 
если ЦМР > НР, т. е. _a > 

_
b;

в) эксплуатация рассматриваемого объекта воз-
можна при условии выполнения ряда специальных 
мер, повышающих его безопасность, если выраже-
ние  [_a, 

_
a] ∩ [_b, 

_
b] ≠ ∅. 

Это предложение полностью соответствует хо-
рошо известному «принципу светофора» нормиро-
вания безопасности:

1) ситуация (а) — «зеленая» область, никаких до-
полнительных мероприятий не требуется, безопас-
ность объекта обеспечена;

2) ситуация (б) — «красная» область, в пред-
ложенном виде проект не может быть реализован, 
эксплуатация действующего объекта должна быть 
запрещена, ибо он слишком опасен;

3) ситуация (в) — «желтая» область, следует ре-
ализовать подход best practice (использование наи-
лучших из известных технологий).

Заключение
Методология анализа и количественной оценки 
аварийного риска (риска ЧС) продолжает совер-
шенствоваться. Практика ее применения ставит 
в повестку дня все новые вопросы, требующие ре-
шения. На сегодняшний день, как показано в ста-
тье, основными проблемами методологии являются 
наличие неопределенности, сопровождающей лю-
бые количественные оценки риска, отсутствие ут-
вержденных методов количественной оценки этой 
неопределенности, нерешенность проблемы нор-
мирования метрик аварийного риска, выраженных 
интервальными числами.

В работе показано, что использование интер-
вального анализа позволяет рассчитывать метрики 
аварийного риска в виде интервальных величин. 
Для нормирования интервальных значений ава-
рийного риска может быть использован метод, со-
вершенно аналогичный международному подходу 
к нормированию радиационной безопасности пи-
щевых продуктов, в котором параметры также име-
ют интервальную природу.

Дальнейшее развитие методологии означает пе-
реход в России к интервальным значениям норма-
тивных значений метрик аварийного риска (риска 
ЧС), прецеденты чего имеются в законодательстве 
некоторых стран. В этом случае сравнение прогно-
зируемых для опасного объекта и нормативных 
значений аварийного риска не станет проблемой, 
т. к. данный вопрос давно решен в рамках интер-
вального анализа.
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Анализ критериев оптимизации 
мероприятий по радиационной 
защите персонала 
при выводе из эксплуатации 
исследовательского реактора МР 
Аннотация
В работе представлены основные технологии производства работ по выводу из эксплу-
атации исследовательских реакторов МР и РФТ в НИЦ «Курчатовский институт». Для 
сни жения дозовых нагрузок на персонал применялись дистанционно управляемые меха-
низмы и технологии пылеподавления. На основе данных измерений определены средние 
годовые индивидуальные и коллективные дозы персонала, выполняющего работы. Даны 
оценки предотвращенной дозы внешнего и внутреннего облучения за счет применения 
дистанционно управляемых механизмов и средств дистанционной диагностики радиа-
ционной обстановки. На основе анализа рисков оценена экономическая эффективность 
применения дистанционных технологий. Показана перспективность их использования 
на других радиационно опасных объектах, представлены предложения по снижению на-
логовой нагрузки для организаций, занятых в работах по ликвидации радиационного на-
следия. 

Ключевые слова: вывод из эксплуатации ядерных реакторов, радиоактивные отходы, отработавшее 
ядерное топливо, предотвращенная доза облучения, мощность эквивалентной дозы. 
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Введение
В Национальном исследовательском центре «Курчатовский институт» в течение 
ряда лет выполняются работы по выводу из эксплуатации исследовательских ре-
акторов МР и РФТ. Петлевой материаловедческий реактор МР был разработан 
и сооружен в 1962—1963 гг. и выведен на проектную мощность 20 МВт в 1964 г. 
В конструктивном отношении он стал первым представителем нового типа ис-
следовательских реакторов — канального типа, погруженного в бассейн с водой. 
Общая мощность реактора с его 9 петлевыми установками достигала 50 МВт. 
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В 2009 г. на основе результатов комплексного ин-
женерно-радиационного обследования и исходных 
данных о результатах эксплуатации реактора МР 
был разработан проект его вывода из эксплуатации. 
Проект получил положительное заключение Гос-
экспертизы РФ в июле 2009 г. 

Согласно проекту демонтажные работы были 
начаты с периферийных наименее загрязненных 
вспомогательных помещений, затем демонтирова-
лось оборудование петлевых установок, на заклю-
чительной стадии работ удалялись внутрикорпус-
ные конструкции реакторов МР и РФТ, размещен-
ные в реакторном зале, радиационная обстановка 
в котором характеризовалась наиболее значимы-
ми уровнями мощности эквивалентной дозы (до 
0,6 мЗв/ч) [1]. В 2010—2014 гг. было демонтировано 
оборудование всех петлевых установок реактора МР 
в подреакторных помещениях, были удалены высо-
коактивные отходы из бассейна выдержки реактора 
и хранилищ высокоактивных отходов. В 2015 г. лик-
видированы внутрикорпусные конструкции реак-
торов МР и РФТ. 

Работы по демонтажу радиоактивно загряз-
ненного оборудования выполнялись дистанцион-
но управляемыми механизмами с применением 
методов дистанционной диагностики радиаци-
онной обстановки и технологий пылеподавления 
для снижения выхода радиоактивных аэрозолей 
в воздух помещений. Использование этих техно-
логий позволило существенно уменьшить радиа-
ционное воздействие на персонал и окружающую 
среду. Объемная активность воздуха в зонах рас-
положения персонала не превышала нормативные 
значения, средняя индивидуальная доза персонала 
в 2013 и 2014 г. составила соответственно не более 
3,5 мЗв/год и 4 мЗв/год, коллективная доза оцени-
вается в 0,123 чел. × Зв/год и 0,14 чел-Зв/год. Мак-
симальная годовая индивидуальная доза внутрен-
него облучения персонала в эти годы не превысила 
50 мкЗв/год.

Применение дистанционно управляемых ме-
ханизмов и методов дистанционной диагностики 
было предусмотрено проектом вывода из эксплуа-
тации реакторов МР и РФТ, данная работа направ-
лена на обоснование использования этих методов 
при разработке проектов вывода из эксплуатации 
ядерных и радиационно опасных объектов.

1. Радиационная защита персонала 
и оценка риска
Любые радиационно опасные работы для персона-
ла, выполняющего эти операции, связаны с риском 
возникновения вредных для здоровья радиацион-
ных последствий. Общее понятие риска при его 
математической формализации должно включать 
два четко различимых компонента: частоту не-
желательного события и последствия [2]. С точки 
зрения последствий радиационного воздействия 
превалирующим является возникновение злока-
чественных новообразований. Мерой же радиаци-
онного воздействия на организм, согласно обще-
принятой беспороговой теории зависимости риска 
стохастических эффектов, является доза, при этом 
величина риска пропорциональна дозе излучения 
и связана с дозой через линейные коэффициенты 
радиационного риска [3]. Следующим важным по-
нятием, возникающим при планировании и выпол-
нении радиационно опасных работ, является поня-
тие приемлемого риска. Приемлемый риск — это 
такой риск, который при данных обстоятельствах, 
при данном уровне развития науки и технологий 
допустим при существующих общественных цен-
ностях. При обосновании защиты от источников 
потенциального облучения в течение года прини-
маются следующие граничные значения обобщен-
ного риска:

 • для персонала — 2,0 × 10–4, год–1;

 • для населения — 1,0 × 10–5, год–1. 
Указанные выше граничные значения необ-

ходимо не только соблюдать при определении 
контрольных уровней при планировании выво-
да из эксплуатации исследовательских реакторов, 
но принимать во внимание при проектировании 
для оценки затрат на обеспечение радиационной 
безопасности этих работ. В качестве наглядного 
примера можно привести пример горячих камер. 
В настоящий момент никто не сомневается в не-
обходимости создания горячих камер при работах 
с отработавшим ядерным топливом (ОЯТ). Горя-
чие камеры служат средствами защиты персонала 
при радиационно опасных работах по обращению 
с ОЯТ, их применение делает риск радиационного 
воздействия на персонал приемлемым при выпол-
нении этих работ. С другой стороны, горячие каме-
ры — это значительные капитальные затраты при 
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создании ядерных и радиационных производств. 
Эти затраты приемлемы и обоснованы величиной 
приемлемого риска радиационного воздействия на 
персонал. 

Необходимость принимать во внимание кон-
цепцию приемлемого риска возникает ввиду не-
возможности обеспечения абсолютно безопас-
ного выполнения работ в радиационно опасных 
условиях. Приемлемый риск включает в себя тех-
нические, экономические, людские, репутацион-
ные моменты. Любое решение всегда компромисс 
между уровнем безопасности (исходя из показа-
телей смертности, заболеваемости, травматизма, 
инвалидности) и затратами, требуемыми на его 
осуществление. При проектировании вывода из 
эксплуатации исследовательских реакторов за-
траты на мероприятия по радиационной защите 
персонала обосновываются необходимостью до-
стижения приемлемого риска для персонала и на-
селения. Оптимизация мероприятий по радиаци-
онной защите обеспечивается согласием платить 
за них при условии, что риск для персонала, а сле-
довательно, коллективная доза персонала (в виду 
линейной зависимости риска от дозы), достигает 
приемлемого уровня за счет применения этих ме-
роприятий. Здесь возникает понятие предотвра-
щенной дозы и экономической стоимости жизни, 
только в рамках этих понятий можно обосновать 
эффективность применения тех или иных органи-
зационных или защитных мер.

2. Проектные меры радиационной 
защиты персонала
В результате многофакторного анализа, выполнен-
ного на подготовительной стадии работ, наиболее 
целесообразным вариантом вывода из эксплуатации 
реакторов МР и РФТ являлся вариант «немедленно-
го поэтапного демонтажа реакторных конструкций» 
(DECON). Такой вариант предполагал демонтаж ре-
акторного оборудования, загрязненного на момент 
производства работ в основном радионуклидами 
137Cs, 60Co и 90Sr, причем удельные активности по 
137Cs и 60Co были сопоставимы и определяли дозо-
вую обстановку в реакторных помещениях. Суще-
ственно усложняющим фактором являлось то обсто-
ятельство, что здания реакторов расположены рядом 
с периметром Центра в непосредственной близости 

от густонаселенных районов Москвы. Работы долж-
ны были выполняться в технологических помещени-
ях, которые характеризовались:

 • насыщенностью оборудования в них;

 • наличием в них крупногабаритного оборудо-
вания с массой до 5 тонн;

 • высокими уровнями γ-излучения в помеще-
ниях (до 20 мЗв/ч);

 • сложностью маршрутов удаления контейне-
ров с фрагментированными радиоактивными от-
ходами.

В качестве технических мер радиационной за-
щиты персонала и населения близлежащих город-
ских районов было предусмотрено применение [4]:

 • дистанционно управляемых механизмов;

 • методов и средств дистанционной диагности-
ки дозовой обстановки в помещениях и местах про-
изводства работ;

 • систем пылеподавления для существенного 
снижения объемной активности воздуха на рабо-
чих местах персонала и исключения выброса радио-
активности в окружающую среду. 

Ясно, что к началу работ не существовало го-
тового оборудования обеспечения радиационной 
защиты. Для целей проекта пришлось адаптиро-
вать существующие строительные дистанционно 
управляемые механизмы, в процессе работ форму-
лировались требования к самим механизмам, на-
весному оборудованию, управляющим платфор-
мам и средствам контроля состояния инструмента 
и визуализации процесса работ. Методы и средства 
дистанционной диагностики пришлось разрабаты-
вать при подготовке и непосредственно в ходе вы-
полнения вывода из эксплуатации исследователь-
ских реакторов. Средства и пылеподавляющие со-
ставы также подбирались и усовершенствовались 
для условий демонтажа реакторного оборудования. 
В качестве дистанционно управляемых механиз-
мов были выбраны робототехнические средства 
Брокк от «Брокк-90» до «Брокк-800», обладающие 
широким набором навесных инструментов и вы-
полняющие широкий набор операций, различаю-
щихся большим диапазоном удельных нагрузок 
и механических усилий. Все это существенно по-
вышало стоимость применяемого оборудования 
и экспериментальных образцов диагностических 
систем. Стоимость затрат на эти цели превысила 
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350 млн рублей. Эффективность проектных реше-
ний радиационной защиты персонала и населения, 
естественно, требовала оценки. Для обоснования 
и оценки эффективности использования дистан-
ционно управляемых механизмов при выводе из 
эксплуатации, которая определяется степенью сни-
жения уровня облучения персонала с ними и без 
них, были выполнены расчеты доз персонала при 
демонтаже оборудования в петлевых помещениях 
реактора МР и вне их. 

Расчеты учитывали длительность и последова-
тельность выполняемых операций в каждом кон-
кретном помещении, как подготовительных, свя-
занных с монтажом (демонтажом) видеосистем, 

подготовкой оборудования и механизмов, так и не-
посредственно демонтажных работ. Результаты рас-
четов мощности эквивалентной дозы γ-излучения 
в отдельных помещениях петлевых установок реак-
тора МР представлены на рисунке [5].

Расчеты показали, что дозовые нагрузки на пер-
сонал могут быть снижены до 300 раз. В среднем 
применение дистанционно управляемой техни-
ки позволяло снизить дозы облучения персонала 
в 100 раз.

Работы по демонтажу оборудования реакторов 
МР и РФТ в полном объеме планировалось прове-
сти в течение 5 лет. Согласно результатам расчетов, 
годовая коллективная доза должна была составить 

Рисунок. Сравнение дозовых нагрузок персонала при выводе из эксплуатации с и без использования 
дистанционно управляемых механизмов
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порядка 0,12 чел.-Зв/год. При численности работни-
ков до 40 чел. среднегодовая индивидуальная доза 
при применении дистанционно управляемых меха-
низмов не превысит 3 мЗв/год.

3. Технологии выполнения 
демонтажных работ
Последовательность демонтажа оборудования 
предполагала предварительное обследование зоны 
работ с помощью гамма-визора и гамма-локатора, 
которые были разработаны специально для этих 
целей и позволяли проводить измерения без при-
сутствия персонала в обследуемом помещении [6, 
7]. Результаты измерений использовались для опре-
деления наиболее загрязненных мест, с которых 
и начинали демонтаж оборудования [7].

Сначала удаляли с помощью дистанционно 
управляемых механизмов наиболее загрязненные 
части оборудования, а затем последовательно де-
монтировали, упаковывали в контейнеры оставше-
еся оборудование. На заключительной стадии кон-
тейнеры удаляли на накопительную площадку для 
отправки в ФГУП НПО «Радон» и дезактивировали 
все поверхности помещения. При этом в зоне высо-
ких радиационных полей находились только испол-
нительные механизмы, операторы дистанционно 
управляемых механизмов располагались в местах 
существенно меньших мощностей эквивалентных 
доз. Все работы выполняли с применением как ло-
кализующих, так и пылеподавляющих составов для 
снижения объемной активности аэрозолей в воз-
духе помещения и зонах расположения персонала, 
управляющего процессами измерений и демонтажа.

4. Предотвращенная доза облучения 
персонала
Мерой эффективности применения мероприя-
тий по радиационной защите персонала может 
служить годовая коллективная предотвращенная 
доза. Коллективная предотвращенная доза оцени-
валась из результатов измерений мощности дозы 
облучения и результатов измерений объемной ак-
тивности в зоне работ дистанционно управляемых 
механизмов и значений этих параметров в местах 
расположения персонала, управляющего этими 
механизмами. Следует отметить, что данная оцен-
ка чрезвычайно консервативна, так как не учиты-
вает различную энерговооруженность труда при 
использовании дистанционно управляемых меха-
низмов и без них. Ясно, что производительность 
труда, а следовательно, и время выполнения от-
дельных операций существенно различаются для 
персонала, обеспеченного стандартным ручным 
инструментом и мощными механизмами. Оценка 
дневной предотвращенной индивидуальной дозы 
при обращении с облученными каналами пет-
левых установок представлена в таблице, взятой 
из [8]. 

С учетом задействованного в данной операции 
персонала средняя дневная предотвращенная доза 
отдельного работника, занятого в данном виде ра-
бот, составляет около 9 мЗв/день. Аналогичные 
значения были получены при демонтаже обору-
дования петлевых установок реактора. Принимая 
во внимание, что среднее количество персонала, 
занятого в этих работах, составляет 6—7 человек 
и суммарная продолжительность работ по демон-

Оценка предотвращенной индивидуальной дневной дозы  Таблица

Вид работ Спектрометрическое 
обследование 
канала 
на отсутствие 
ОЯТ

Разборка 
каналов 
в бассейне-
хранилище

Резка каналов. 
Упаковка 
среднеактивных 
фрагментов 
в транспортный 
контейнер

Резка каналов. 
Упаковка 
высокоактивных 
фрагментов 
в пеналы

Загрузка 
пеналов 
в хранилище 
ВАО

Доза в зоне работ Брокк, мЗв/день 8,2—22,0 1,2—1,5 4,0—6,0 9,0—19,0 1,0—2,0

Мах доза персонала, мЗв/день 0,042—0,045 0,040—0,045 0,040—0,045 0,040—0,042 0,038—0,041

Предотвращенная доза, мЗв/день 8,0—22,0 1,2—1,5 4,0—6,0 9,0—19,0 1,0—2,0
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тажу установок и удалению каналов была около 
года, можно оценить годовую коллективную пре-
дотвращенную дозу внешнего облучения значени-
ем в 12 Зв/год. 

Для внутреннего облучения оценка предотвра-
щенной дозы без учета применения средств защи-
ты органов дыхания, а также локализующих и пы-
леподавляющих составов, составила 170 Зв/год [8]. 
Так как проведение радиационно опасных работ без 
защиты органов дыхания запрещено нормативны-
ми документами, то хорошей оценкой годовой кол-
лективной предотвращенной дозой внутреннего 
облучения служит величина 6 Зв/год.

Работы по выводу из эксплуатации исследова-
тельских реакторов МР и РФТ продолжаются 5 лет. 
Предотвращенная коллективная доза за это время 
может составить от 90 до 100 Зв.

Жизненный риск при радиационно опасных 
работах составляет 10-3. При таких значениях кол-
лективной предотвращенной дозы риск смерти от 
появления злокачественных новообразований до-
стиг бы значения 5. Это означает, что без примене-
ния защитных мероприятий число смертей в кол-
лективе, выполнявшем работы по выводу из экс-
плуатации исследовательских реакторов МР и РФТ, 
вероятно, достигло бы 5 после выполнения всего 
объема работ [2].

5. Экономическая эффективность 
защитных мероприятий
Для решения вопроса экономической эффективно-
сти проектных мер радиационной защиты персона-
ла при выводе из эксплуатации исследовательских 
реакторов МР и РФТ необходимо обратиться к по-
нятию экономической цены жизни среднестатисти-
ческого человека.

О стоимости жизни специалисты в области ана-
лиза рисков спорят на протяжении десятков лет. 
С нашей точки зрения наиболее понятная и разум-
ная величина приведена в [2], поэтому для анализа 
экономической эффективности технических меро-
приятий по радиационной защите воспользуемся 
оценками, приведенными в этой работе для эконо-
мической ситуации 2012 г. 

αРоссии ≅ 2,5 млн долл. ≅ 77 млн руб.

В рамках этих оценок экономические потери, 
связанные только с дополнительными смертель-
ными случаями от злокачественных новообра-
зований, превысят затраты, понесенные на при-
обретение оборудования для обеспечения радиа-
ционной безопасности персонала. Если же учесть 
наследственные эффекты и другие факторы, а так-
же возможность использования механизмов и раз-
работанных средств диагностики в дальнейших 
работах, мультипликативный эффект от примене-
ния данных технологий и методов измерений в ра-
ботах на других объектах, экономическая эффек-
тивность проектных мер радиационной защиты 
становится очевидной. 

Немаловажное значение при оценке экономиче-
ской эффективности мероприятий по радиацион-
ной защите имеет уровень налогообложения прово-
димых работ и размер обязательного социального 
страхования.

Федеральным законом 426-ФЗ от 28.12.2013 г.  
«О специальной оценке условий труда» работы по 
выводу из эксплуатации исследовательских реакто-
ров МР и РФТ отнесены к опасному классу условий 
труда [10], что предусматривает дополнительные 
тарифы страховых взносов в Государственный пен-
сионный фонд РФ. В соответствии с п. 6 ст. 9 Фе-
дерального закона 421-ФЗ от 28.12.2013 г. «О вне-
сении изменений в отдельные законодательные 
акты Российской Федерации в связи с принятием 
федерального закона “О специальной оценке усло-
вий труда”» размер дополнительного тарифа для 
данного класса условий труда составляет 8% [11]. 
Таким образом, общий размер обязательных стра-
ховых платежей в государственные внебюджетные 
фонды с учетом страхования от несчастных случаев 
на производстве составляет 39,2% [12, 13]. Следует 
отметить, что эти расходы полностью ложатся на 
организации, осуществляющие работы по выводу 
из эксплуатации исследовательских реакторов. Кро-
ме того, следует отметить, что Налоговый кодекс РФ 
не предоставляет никаких льгот для подобных ра-
бот и для организаций, осуществляющих подобные 
работы [14, 15].

Возможно, следует рассмотреть вопрос осво-
бождения этих работ от НДС, как это на данный 
момент осуществляется для НИОКР, выполняемым 
по гос контрактам, а также вопрос создания отдель-
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ного страхового фонда, включающего медицинские 
и пенсионные отчисления, как это было, например, 
при ликвидации последствий аварии на Черно-
быльской АЭС. Работы по ликвидации ядерного 
и радиационного наследия, к каким относится вы-
вод из эксплуатации исследовательских реакторов, 
являются по своей сути государственно важными 
и имеют такой же уровень опасности. В настоящее 
время Правительством РФ утверждена новая Феде-
ральная целевая программа «Обеспечение ядерной 
и радиационной безопасности России на 2016—
2025 гг. и на период до 2030 г.», куратором которой 
является Госкорпорация «Росатом». «Росатом» име-
ет опыт создания собственных пенсионных фондов. 
Аналогичные фонды под патронажем «Росатома» 
можно было бы создать и для работ по ликвида-
ции ядерного и радиационного наследия, что суще-
ственно облегчило бы администрирование и снизи-
ло расходы бюджета. 

Заключение
Работы по выводу из эксплуатации исследова-
тельских реакторов МР и РФТ в НИЦ «Курчатов-
ский институт» вступили в завершающую стадию. 
В дальнейшем предстоит решить проблемы лик-
видации хранилищ жидких высокоактивных отхо-
дов (монжусов), горячих камер, других исследова-
тельских реакторов и критических стендов Центра. 
Продолжение работ требует оценки использован-
ных ранее проектных решений и мер обеспечения 
безопасного их выполнения. Анализ критериев оп-
тимизации и экономической эффективности мер 
обеспечения радиационной безопасности показы-
вает правильность принятых на стадии разработки 
проекта решений.

Проблемы анализа риска требуют включения, 
как отмечалось выше, технических, экономиче-
ских, репутационных аспектов. Возможно решение 
проблем вывода из эксплуатации без привлечения 
к работам научных школ и коллективов, но это не-
сет людские и репутационные потери. Возможно 
решение этих проблем путем примитивизации ре-
шений и снижения затрат, но это не несет развития. 
Вопросы оптимизации решений лежат в тех же об-
ластях, что и вопросы оптимизации рисков. Про-
ектные решения — это всегда компромисс между 
преду сматриваемыми мерами, технологиями вы-

полнения работ и согласием общества платить за 
это улучшение жизненных благ. Аналогичным об-
разом, вопросы оптимизации радиационной за-
щиты — это компромисс между установившимися 
в общественном сознании допустимыми нормами, 
выработанными на основе анализа риска, и теми за-
тратами, которые то же общество согласно платить 
за обеспечение безопасности. Анализ принятых мер 
при выводе из эксплуатации исследовательских ре-
акторов МР и РФТ показал эффективность приня-
тых мер с точки зрения потенциального риска. 

Использование полученного опыта может стать 
основой разработки проектов вывода других ядер-
но  и радиационно опасных объектов. В результа-
те работ должны быть проанализированы  с точки 
зрения использования в работах по выводу из экс-
плуатации энергетических реакторов и других про-
мышленных ядерных объектов. 
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Введение
Написанию настоящей работы послужила необходимость ответить на вопросы, 
поставленные авторами работы [1], а также дать более развернутый (чем в рабо-
те [2]) анализ методических основ, заложенных в программе ТОКСИ+гидроудар. 
В связи с этим следует отметить, что содержание аннотации статьи [1] «При-
ведены аргументированные ответы на критические замечания, изложенные 
в рецензии на статью «Моделирование аварийных утечек на магистральных 
нефтепроводах, опубликованную в № 9 за 2014 г.»1 не соответствует действи-
тельности. На самом деле ни на одно из замечаний не дано аргументированного 
ответа. Ответы носят голословный и эмоциональный характер, а большинство 
замечаний осталось вообще без рассмотрения. Вот некоторые из них: название 

1 Здесь и в дальнейшем будем выделять текст авторов статьи [1] полужирным курсивом и брать 
в кавычки.

О некоторых нестационарных 
процессах, возникающих 
в магистральных нефтепроводах
Аннотация
Проведен анализ методических и теоретических основ, заложенных в программный мо-
дуль ТОКСИ+гидроудар, который вошел в программный комплекс ТОКСИ+Risk. Показа-
но, что одномерная модель течения нефти в магистральных нефтепроводах не может адек-
ватно описывать явления, происходящие внутри трубопровода в случаях высокой степе-
ни нестационарности течения. Соответственно программный модуль ТОКСИ+гидроудар 
непригоден к практическому применению в случаях, подобных гидравлическому удару, 
а также при вычислениях количества нефти, участвующей в аварии при аварийной раз-
герметизации на линейной части магистральных нефтепроводов.

Ключевые слова: магистральный нефтепровод, гидравлический удар в трубопроводах, ТОКСИ+гид-
роудар, разгерметизация нефтепровода, аварийные утечки. 
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Рис. 1. Графики отображения результатов моделирования профиля давления (а) и профиля скорости потока (б) 
в МН в различные моменты времени: 1 — 59,99 с; 2 — 65,01 с; 3 — 72 с; 4 — 80 с [3] 

а

статьи не соответствует ее содержанию; в названии 
статьи упоминается о моделировании, а в статье 
не приводится описания применяемой модели, нет 
четкой постановки математической задачи с при-
ведением граничных и начальных условий, не дано 
физическое объяснение характера поведения рас-
четных кривых на рис. 1. 

1. Анализ графиков, представленных 
на рис. 1а и рис. 1б работы [1] 
Характер поведения всех кривых на рис. 1а и рис. 1б 
противоречит законам физики.

Кривые 2, 3 и 4 на обоих рисунках не должны 
претерпевать изменения (начальные участки этих 
кривых) до тех пор, пока не дойдет волна возмуще-
ния. То есть указанные кривые на начальном участ-
ке должны совпадать.

2. О корректности  постановки 
задачи  в программном продукте 
ТОКСИ+гидроудар
Авторы работы [1] отмечают: «Для определения 
массы утечек нефти использовали задачу с аб-
страктными исходными данными, показыва-
ющими возможность и неограниченность при-
менения заложенной в программный продукт 
ТОКСИ+гидроудар математической модели для 
широкого диапазона значений исходных данных... 
Наконец, еще одно замечание, с которым катего-

рически нельзя согласиться, — утверждение о не-
возможности описать явление гидродинамического 
удара, используя дифференциальные уравнения... 
В настоящее время эта математическая модель 
вошла как приложение в руководство по безопасно-
сти “Методические рекомендации по проведению 
количественного анализа риска аварий на опас-
ных производственных объектах магистраль-
ных нефтепроводов и нефтепродуктопроводов” 
(утв. Приказом Ростехнадзора от 7 ноября 2014 г. 
№ 500)». 

Отметим, что возможность применения отдель-
ных положений упомянутого документа «Методи-
ческие рекомендации…» требует особого обсуж-
дения.

Касательно «возможности и неограничен-
ности применения программного продукта 
ТОКСИ+гидроудар». Ниже будет показано, что лю-
бая модель обязательно имеет пределы применимо-
сти, обусловленные принятыми в модели допуще-
ниями.

3. Явление гидравлического удара 
в трубопроводах
Первоначально остановимся на явлении гидрав-
лического удара. Явление гидравлического удара 
в трубопроводах — это быстропротекающее особое 
явление, и оно требует особых методов изучения. 
Многие крупные ученые XIX века — математики, 

б
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гидромеханики (как российские, так и зарубежные) 
пытались описать явление гидравлического удара 
с использованием известных дифференциальных 
уравнений гидромеханики. Однако никому не уда-
лось это сделать, и не потому, что отсутствовали 
те или иные методы численных расчетов, а потому, 
что в самих дифференциальных уравнениях не за-
ложено механизма действия явления гидравличе-
ского удара. И только великому русскому ученому 
Н. Е. Жуковскому удалось дать физическое объяс-
нение этому явлению и получить основные зависи-
мости, описывающие явление гидравлического уда-
ра в трубопроводах большой протяженности. При 
этом он не использовал дифференциальные урав-
нения гидродинамики. Формулы Н. Е. Жуковского 
получили экспериментальное подтверждение [4]. 

Начнем, казалось бы, издалека, с общих рассуж-
дений. Но это необходимо, чтобы понять, что лю-
бая модель имеет границы применимости, то есть 
возможности любой модели не бесконечны. Любой 
реальный процесс (физический, химический, биоло-
гический и т. д.), как правило, очень сложный, зави-
сящий от многих факторов (порой даже скрытых), 
из которых отдельные факторы являются определя-
ющими. Влияние остальных факторов пренебрегает-
ся. Для математического описания процесса сначала 
создается физическая модель, которая применима 
для определенного класса задач. И лишь затем эта 
физическая модель описывается на языке математи-
ки, тем самым создается математическая модель.

Обратимся к истокам получения основных 
(дифференциальных) уравнений гидрогазодинами-
ки — раздела механики сплошной среды. 

В основе механики сплошной среды заложена 
модель сплошной среды. В этой модели принято 
основное допущение: физическое тело (вещество) 
в пределах занимаемого объема (пространства) не-
прерывным образом заполняет его. Это означает, 
что если в произвольно выбранной точке (x, y, z) 
выбрать бесконечно малый объем (часто его назы-
вают элементарным), то в этом объеме имеется до-
статочное количество молекул вещества, позволя-
ющее вычислять такие физические параметры, как 
плотность вещества ρ, температура T, давление P, 
местная скорость движения u и т. д. В действитель-
ности же между молекулами существуют «пустоты». 
При переходе от одной точки (x, y, z) трехмерного 

пространства к другой (xi, yi, zi) мы обазательно по-
падем на элементарную жидкую частицу, для кото-
рой значения физических величин T, P, ρ, u могут 
быть иными. Значения этих величин могут также 
изменяться со временем. Модель сплошной среды 
предполагает, что физические величины являются 
непрерывными функциями координат и времени, 
а значит, дифференцируемыми [5]. Модель сплош-
ной среды позволяет применять математический 
аппарат дифференциального исчисления.

Если в рассматриваемом объеме движущейся 
жидкости в любой (произвольной) точке (x, y, z) 
в любой фиксированный момент времени t выделить 
некий элементарный объем dV, в общем случае про-
извольной формы, то в соответствии с принципом 
Даламбера сумма всех массовых и поверхностных 
сил (являются векторными величинами), включая 
и силы инерции, действующих на эту элементарную 
частицу, равна нулю. Полученное векторное уравне-
ние в проекции на оси декартовой системы коорди-
нат x, y, z дают три дифференциальных уравнения 
движения. В результате такого подхода получаются 
известные дифференциальные уравнения движения 
Стокса для невязкой (идеальной) жидкости, уравне-
ния Навье — Стокса для вязкой (реальной) жидко-
сти при ламинарном режиме течения, уравнения На-
вье — Стокса — Рейнольдса для реальной жидкости 
при турбулентном режиме течения. Следует отме-
тить, что в механике жидкости и газа под термином 
жидкость (флюид) понимается как капельная (прак-
тически несжимаемая), так и газообразная (суще-
ственно сжимаемая) жидкость.

Применяя к рассматриваемой элементарной 
частице закон сохранения массы: в любой фикси-
рованный момент времени разница в количествах 
втекающей и вытекающей жидкости через боко-
вую поверхность элементарной частицы возмож-
на лишь за счет изменения плотности жидкости 
внутри самого объема элементарной частицы. При 
этом предполагается отсутствие источников и сто-
ков внутри рассматриваемого элементарного объ-
ема. В результате получается дифференциальное 
уравнение, которое именуется как уравнение нераз-
рывности или уравнение сплошности потока.

К дифференциальным уравнениям движения 
и неразрывности необходимо добавить уравнение 
состояния, уравнение термодинамического про-
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цесса и уравнения корреляции турбулентных пуль-
саций (при турбулентном режиме течения), а также 
начальные и граничные условия.

Подчеркнем еще раз, что вывод дифферен-
циальных уравнений механики жидкости и газа 
(уравнений гидрогазодинамики) возможен только 
при условии, когда функции P(x, y, z, t), ρ(x, y, z, t), 
и u(x, y, z, t) являются непрерывными (гладкими), 
а значит, дифференцируемыми.

В случае гидравлического удара в трубопрово-
де функции P(x, y, z, t), ρ(x, y, z, t), u(x, y, z, t) терпят 
разрыв непрерывности на фронте ударной волны, 
а сам фронт ударной волны перемещается вдоль 
трубопровода с большой скоростью. Именно по-
этому модель сплошной среды «не работает», и, сле-
довательно, применять дифференциальные уравне-
ния гидродинамики в случае гидравлического удара 
в трубопроводе нельзя. В этом можно легко убе-
диться, если попытаться вывести дифференциаль-
ные уравнения движения и неразрывности для слу-
чая гидравлического удара по аналогии с вышепри-
веденным выводом уравнений гидрогазодинамики. 
В самом деле, если рассмотреть элементарную жид-
кую частицу в виде цилиндрика, один из торцов ко-
торого совпадает с фронтом ударной волны, на ко-
торой физические параметры P, ρ, u терпят разрыв 
непрерывности первого рода, а значит, невозможно 
взять частные производные указанных функций. 

Как следует из работ [1] и [6], в программном 
документе ТОКСИ+гидроудар используется одно-
мерная модель течения, представляющая собой си-
стему дифференциальных уравнений: 

 • уравнения неразрывности

 
( )w

t x

∂ ρ∂ρ
= −

∂ ∂
; (1)

 • уравнения сохранения импульса

 
( ) ( ) ( )

2
2 Re

2

w w dz
w P g

t x D dx

∂ ρ ∂ ρ
= − ρ + − λ ⋅ + ρ

∂ ∂
; (2)

 • связи давления и плотности (уравнения со-
стояния)

 P – P0 = c2(ρ – ρ0), (3)

где t — время, с;
х — расстояние вдоль трубопровода от его нача-

ла, м;

Р, ρ, w — осредненные по сечению значения: 
давление, плотность и скорость нефти;

λ — коэффициент гидравлических сопротивле-
ний по длине трубопровода; 

g — ускорение силы тяжести, м/с2;
c — скорость распространения звука в нефти, м/с;
z — нивелирная (высотная) отметка точек трас-

сы трубопровода, м.
Для вычисления значения коэффициента λ 

в работе [6] рекомендуется использовать формулу 
Кольбрука — Уайта.

В общем случае значение коэффициента λ зависит 
не только от числа Рейнольдса, но и от эквивалентной 
шероховатости внутренней поверхности труб.

Следует отметить, что уравнение (3) не является 
уравнением состояния. Известно [7, 8], что скорость 
распространения малых возмущений в сжимаемых 
средах, т. е. скорость звука, определяется через про-
изводную давления от плотности по формуле

 dP
c

d
=

ρ
, (4)

которая получается из равенства (3), устремив в нем 
Δρ к нулю.

Уравнение состояния системы материальных то-
чек связывает макроскопические параметры системы 
с постоянным числом частиц (т. е. заданной массы 
вещества) в состоянии термодинамического равнове-
сия, которое записывается в форме неявной функции

 f(P, V, T) = 0  (5)

или в виде

 f (P, ρ ,T) = 0,  (6)

где P — давление, Па;
V — занимаемый объем, м3;
ρ — плотность нефти, кг/м3; 
T — абсолютная температура, K.
Задать уравнение состояния означает конкрети-

зировать вид функции f. Для капельных жидкостей 
в качестве уравнения состояния используются вы-
ражения:

 
1

P

V
V P

Δ
β =

Δ
, 

1
T

V
V T

Δ
β =

Δ
, (7)

где βP — объемный коэффициент сжатия (при по-
стоянной температуре), м2/Н;
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βT — объемный коэффициент температурного 
расширения (при постоянном давлении), 1/K;

V — первоначальный объем нефти, м3;
ΔV — изменение объема нефти, обусловленное 

изменением давления (при постоянной температу-
ре), либо изменение объема, обусловленное измене-
нием температуры (при постоянном давлении), м3;

ΔP — изменение давления, Па;
ΔT — изменение температуры нефти, K.
Значения коэффициентов βP и βT для каждой 

капельной жидкости определяется эксперимен-
тальным путем в лабораторных условиях. Среднее 
статистическое значение βP для товарной нефти 
различных нефтяных месторождений обычно при-
нимается равным 7,1 · 10–10 Па–1.

Ввиду малого значения коэффициента βP  
в большинстве случаев сжимаемостью нефти пре-
небрегают, т. е. нефть рассматривают как несжима-
емую среду. Однако в отдельных случаях сжимае-
мостью нефти пренебрегать нельзя. К числу таких 
случаев следует отнести явление гидравлическо-
го удара и явление истечения нефти при аварий-
ной разгерметизации трубопровода гильотинного 
типа [9].

В основе одномерной модели течения жидкости 
в трубопроводах лежит понятие средней скорости 
течения. Средняя скорость — это условная ско-
рость, фиктивная. Эта скорость определяется, если 
известен закон изменения местной скорости движе-
ния жидкости в пределах сечения трубопровода по 
формуле

 
2 0

1
( )

R
w u r dr

R
=

π ∫ . (8)

Следует обратить внимание, что одномерная 
модель, применяемая в трубной гидравлике, хоро-
шо «работает» при установившемся движении. Но 
как только движение становится неустановившем-
ся, одномерная модель дает сбои. Чем сильнее вы-
ражена нестационарность течения, тем большую 
погрешность дает эта модель. Поэтому в каждом 
конкретном случае необходимо обосновать воз-
можность применения одномерной модели. Возни-
кает вопрос: в чем же причина такого положения? 
А причина кроется в том, что второй член, входя-
щий в правую часть уравнения (2) и называемый 

формулой Дарси Вейсбаха, справедлив только для 
установившихся течений. Входящий в эту формулу 
коэффициент гидравлических сопротивлений по 
длине λ нельзя вычислять по известным эмпириче-
ским зависимостям, так как все они получены при 
установившемся движении [10, 11]. С физической 
точки зрения такое положение можно объяснить 
тем, что при движении жидкости потери энергии 
происходят в объеме самой жидкости. Эта энергия 
расходуется на преодоление сил трения, которые 
возникают между отдельными слоями жидкости, 
движущимися с разной скоростью. А это возможно 
только при наличии градиента местной скорости. 
Одномерная модель при неустановившемся дви-
жении не учитывает градиента скорости в пределах 
сечения потока. 

Известно [12], что при установившемся турбу-
лентном движении касательное напряжение, пред-
ставляющее собой силу трения, возникающую меж-
ду слоями жидкости, отнесенную к единице площа-
ди трущихся слоев, определяется выражением

 ( )w
du

A
dn

τ =  μ + ,  (9)

где τw — касательное напряжение, Н/м2;
μ — коэффициент динамической (молекуляр-

ной) вязкости жидкости, Па · с;
А — коэффициент турбулентной динамической 

вязкости, Па · с;
du
dn

 — градиент местной скорости движения

в трубопроводах круглого сечения (направление 
нормали n совпадает с направлением радиуса r), 
с–1.

Если нет относительного движения между от-
дельными слоями жидкости (при этом градиент 
скорости равен нулю), то и силы трения между та-
кими слоями не возникают, а значит, и не расходует-
ся энергия на трение.

При неустановившемся движении жидкости 
в трубопроводе невозможно построить профиль 
местной скорости u, а значит, вычислить градиент 
скорости, определить среднюю по сечению ско-
рость w как средне-интегральное значение местной 
скорости по сечению трубы с использованием фор-
мулы (8).
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4. О корректности постановки 
некоторых инженерных задач
Авторы работы [1] приводят результаты расчетов 
по методике ТОКСИ+гидроудар для вновь постав-
ленной задачи с исходными данными: «Рассма-
тривается течение нефти (плотность 840 кг/м3; 
скорость звука в жидкости 1240 м/с; вязкость жид-
кости 1 · 10–5Па · с) в стальном трубопроводе 
(внутренни й диаметр 1 м, длина 40 км; толщина 
стенки 0,08 м; начальная точка трубопровода рас-
положена на высоте 40 м, конечная = 0 м; шерохо-
ватость внутренней поверхности трубопровода 
3 · 10 –4 м, давление в начале трубопровода 0,8 МПа, 
в конце — 0,1 МПа). Нефть поступает в нача-
ло трубопровода из бесконечной емкости. В конце 
трубопровода располагается задвижка, которая 
закрывается мгновенно через 60 с после установле-
ния стационарного режима течения нефти в тру-
бопроводе».

Прежде всего проведем анализ приведенных ис-
ходных данных поставленной выше задачи. Отсут-
ствуют данные по упругости материала стенки тру-
бы и по модулю упругости нефти. Не приводится 
значение давления насыщения нефти при темпера-
туре перекачки. Не указана глубина заложения тру-
бопровода в грунт. Для магистральных нефтепро-
водов глубина заложения труб должна быть не ме-
нее 0,8 м над верхней образующей трубы. В задаче 
не указано расположение линейных задвижек вдоль 
трассы нефтепровода. В начале нефтепровода в обя-
зательном порядке должна быть установлена отсе-
кающая задвижка. Для магистральных нефтепро-
водов расстояние между линейными отсекающими 
задвижками не должно превышать 30 км. В услови-
ях приведенной выше задачи задается значение ско-
рости звука в нефти, равное 1240 м/с, а в последую-
щей задаче, приведенной в той же самой работе [1], 
принимается значение скорости 1300 м/с. Возника-
ет вопрос: на каком основании так вольно задают 
значение скорости звука в нефти? Вообще говоря, 
значение скорости звука для каждой жидкости рас-
считывается, исходя из ее упругих свойств. Без за-
дания отсутствующих исходных данных невозмож-
но корректное решение задачи. 

Особо следует отметить, что условие бесконеч-
ной емкости делает задачу вообще бессмысленной. 
В самом деле, что будет, когда фронт волны гидрав-

лического удара дойдет до начала трубопровода, где 
установлена бесконечная емкость (значит, имею-
щая бесконечный объем и бесконечные размеры)? 
Что будет дальше? Как описать это событие в рам-
ках одномерной модели, описываемой уравнениями 
(1) — (3)?

5. О применении законов 
классической механики
В работе [1] авторы задают вопрос и требуют пояс-
нения: «Однако требует более детального поясне-
ния используемый в рецензии метод расчета мас-
сы вылившейся нефти. В частности рассмотрим 
следующий тезис рецензентов: “второе предельное 
состояние характеризуется тем, что истечение 
полностью прекратится и система придет в ги-
дростатическое состояние… Следует отметить, 
что во втором предельном состоянии весь нефте-
провод длиной 40 км будет заполнен нефтью”. Так, 
несложно оценить, что при возникновении ава-
рийного отверстия разгерметизации на расстоя-
нии 100 м от начала трубопровода в самой нижней 
точке его сечения над отверстием разгерметиза-
ции будет располагаться около 66 т нефти. Неу-
жели в этом случае система находится в гидроста-
тическом равновесии?» 

Отвечаем. Да, система будет находиться в гидро-
статическом равновесии, несмотря на то что над 
отверстием разгерметизации будет располагаться 
около 66 тонн нефти. Более того, если даже рассмо-
треть случай расположения аварийного отверстия 
на расстоянии 1000 м от начала нефтепровода, над 
которым будет располагаться свыше 650 тонн неф-
ти, весь нефтепровод будет заполнен нефтью, вклю-
чая и начальный участок длиной 1000 м. Причем 
площадь сечения отверстия не играет роли — это 
может быть и свищ, и трещина средних размеров, 
и гильотинный порыв. Здесь действуют законы 
природы, законы физики. Это пример так называ-
емого парадокса гидростатики. В курсах «Гидравли-
ка» парадокс гидростатики обычно иллюстрируют 
следующим примером (рис. 2). 

Рассматриваются три сосуда, заполненные во-
дой на одну и ту же высоту h. Сосуды имеют оди-
наковую площадь дна, а форма сосудов разная, как 
показано на рис. 3. В сосудах находится разное ко-
личество воды. Вопрос: в каком из приведенных 
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сосудов сила давления воды на дно сосуда больше? 
Так как вес воды во всех сосудах разный, то, каза-
лось бы, что сила давления воды в первом сосуде 
наибольшая, а в третьем сосуде — наименьшая. 
В действительности же оказывается, что силы дав-
ления жидкости на дно во всех сосудах имеют одно 
и то же значение. В самом деле, сила определяется 
как произведение давления на площадь. Площади 
во всех сосудах равные, но и давление на дно во всех 
сосудах одинаковое, определяемое в соответствии 
с законом гидростатики P = ρgh. 

Возвратимся к рассматриваемому аварийному 
участку нефтепровода. Поскольку аварийное отвер-
стие будет находиться в затопленной части (трубо-
провод уложен в грунт), то давление слева от отвер-
стия равно давлению справа от отверстия. Согласно 
основному уравнению гидростатики эти давления 
равны

 P1 + Δz ρg = Pатм + ρсмghго, (10)

где P1 — абсолютное давление в начале участка тру-
бопровода (предполагается, что находящаяся в на-

Рис. 3. Эксперимент, подтверждающий эффект парадокса гидростатики
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Рис. 2. Парадокс гидростатики
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чале трубопровода отсекающая задвижка закры-
та), Па;

Pатм — атмосферное давление, Па;
Δz — разница геодезических отметок начала 

участка трубопровода и места расположения ава-
рийного отверстия, м;

ρ — плотность нефти, кг/м3;
ρсм — плотность нефтегрунтовой смеси, находя-

щейся над аварийным отверстием, кг/м3;
hго — высота нефтегрунтовой смеси над аварий-

ным отверстием с внешней стороны трубопровода, 
т. е. со стороны атмосферы, м;

g — ускорение свободного падения, м/с2.
Из выражения (10) можно вычислить значение 

P1 и сравнить его со значением давления насыщения 
нефти при заданной температуре. Если P1 окажется 
меньше значения давления насыщения нефти, то 
начнется процесс образования пара и появления 
паровой пробки. 

Здесь важно, чтобы давление P1 было боль-
ше давления насыщенных паров товарной нефти, 
удовлетворяющей ГОСТ Р 51858-2002 [13]. Для рас-
сматриваемого примера это условие выполняется. 
Последнее вытекает из уравнения (10), в котором 
для случая нахождения аварийного отверстия на 
расстоянии 100 м от начала нефтепровода значение 
Δz = (40 м / 40 000 м) 100 м = 0,1 м.

Трубопровод — тоже емкость, представляющая 
собой цилиндр большой протяженности, в котором 
масса заключенной в нем нефти не влияет на про-
исходящие в нем процессы. Определяющим факто-
ром может являться только давление над отверсти-
ем, которое определяется как давление столба жид-
кости высотой h = Δz над аварийным отверстием, 
определяемой разницей геодезических высот начала 
участка и места нахождения аварийного отверстия. 
Для случая места расположения аварийного отвер-
стия на расстоянии 1000 м от начала трубопровода 
высота столба нефти над отверстием составляет 
всего 1 м (Δz = (40 м / 40 000 м)  × 1000 м = 1 м). 
В соответствии с уравнением (10) даже в этом слу-
чае нефть останется в трубопроводе (т. е. нефтепро-
вод будет полностью заполнен нефтью) несмотря 
на то, что количество нефти над отверстием состав-
ляет более 650 тонн. В самом деле, истечения нефти 
через отверстие не будет происходить, т. к. давление 
над отверстием с внутренней стороны нефтепрово-

да будет уравновешиваться атмосферным давлени-
ем и давлением столба неф тегрунтовой смеси с на-
ружной стороны аварийного отверстия.

Для большей убедительности мы провели следу-
ющий эксперимент (см. рис. 3). Наполнили цилин-
дрический прозрачный сосуд обычной водой (для 
наглядности воду подкрасили марганцовкой) и по-
местили вверх дном в прозрачную емкость, частично 
заполненную такой же подкрашенной водой. В ре-
зультате установилось гидростатическое равновесие 
(см. рис. 3а). Вода из сосуда не вылилась. Вода в со-
суде удерживается в состоянии абсолютного покоя 
благодаря атмосферному давлению воздуха, действу-
ющему на свободной поверхности воды в емкости. 
Высота сосуда составляла около 0,20 м. Если даже 
сосуд первоначально не полностью заполнить водой, 
то в результате такого эксперимента в перевернутом 
вверх дном сосуде образуется воздушная подушка 
(см. рис. 3б), которая не влияет на состояние равно-
весия (покоя). 

Подобный эксперимент может провести каж-
дый, причем в любых условиях. Для этого достаточ-
но взять простую, например, пол-литровую бутыл-
ку, заполнить ее водой из водопроводного крана 
и опустить ее горлышком вниз в пол-литровую сте-
клянную банку, частично заполненную водой. При-
чем опустить бутылку надо так, чтобы горлышко 
было опушено ниже свободной поверхности воды 
в банке. Вода из бутылки не будет выливаться. Но 
стоит приподнять бутылку вверх так, чтобы ее гор-
лышко оказалось чуть-чуть выше свободной по-
верхности воды в банке, часть воды из бутылки вы-
льется, а вместо нее в бутылку попадет воздух. Как 
только горлышко бутылки окажется вновь скры-
тым водой в банке, истечение воды прекратится. 
Вновь установится гидростатическое равновесие. 

6. Еще раз об основном уравнении 
гидростатики
В работе [1] дается неверное умозаключение: «…со-
гласно гидродинамической модели рецензии одно-
му и тому же стационарному градиенту давления 
в трубопроводе соответствует два режима движе-
ния среды: транспортирования с ненулевой скоро-
стью и покоя. Последнее состояния покоя в услови-
ях действия ненулевой силы — фактическое нару-
шение первого закона Ньютона, который гласит, 
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что тело покоится (или движется с постоянной 
скоростью) при нулевой сумме всех действующих 
на него сил. Таким образом, предложенная модель 
выходит за рамки механики…». По этому вопро-
су поясняем, что все законы Ньютона, а также все 
аксиомы динамики классической механики фор-
мулируются только по отношению к инерциаль-
ным системам отсчета [8]. Инерциальная система 
отсчета (ИСО) — система отсчета, в которой все 
свободные тела движутся прямолинейно и равно-
мерно (т. е. с постоянной скоростью) или покоятся. 
Именно только в этом случае, в случае инерциаль-
ной системы отсчета, движение, также как и покой, 
рассматривается как равновесное состояние. Яв-
ление гидравлического удара — неустановивший-
ся быстропротекающий процесс, не удовлетворя-
ет требованиям ИСО, это во-первых. Во-вторых, 
фронт ударной волны разделяет весь трубопровод 
на две части [2] — первая, в пределах которой из-
менения параметров потока соответствуют стаци-
онарному (штатному) режиму перекачки, вторая 
часть — область повышенного давления, в которой 
скорость движения жидкости равна нулю. Послед-
нее не является основанием считать, что наступи-
ло гидростатическое равновесие. Гидростатическое 
равновесие — это состояние жидкости, находя-
щейся в покое сколько угодно длительное время. 
Жидкость в возмущенной области нефтепровода 
находится в сжатом (подобно сжатой пружине), 
напряженном состоянии, способна в дальнейшем 
совершать работу расширения. Причем разме-
ры возмущенной области увеличиваются по мере 
продвижения фронта ударной волны. Это времен-
ное (промежуточное) состояние, как отдельный 
временной этап явления гидравлического удара, 
поэтому ни о какой гидростатике в этой области 
говорить нельзя, хотя скорость движения и равна 
нулю. Кстати, сжатое состояние нефти и приведет 
в дальнейшем к появлению обратной волны (вол-
ны понижения давления) гидравлического удара. 
Здесь уместно вновь обратиться к рис. 1, заим-
ствованному из работы [3], и повторно поставить 
вопрос перед авторами указанной работы: почему 
кривые изменения давления на рис. 1а для разных 
моментов времени не совпадают в невозмущенной 
области нефтепровода? Чем объяснить различие 

характера кривых поведения скорости потока в не-
возмущенной области трубопровода, соответству-
ющих разным моментам времени? Как объяснить 
изменение значения скорости потока нефти в на-
чале трубопровода для разных моментов времени 
(кривые 1, 2, 3 и 4 на графике рис. 1б)? В невоз-
мущенной области трубопровода значения всех 
гидродинамических параметров изменяются в со-
ответствии со штатным режимом эксплуатации. 
В невозмущенной области трубопровод еще даже 
«не почувствовал», что где-то произошло аварий-
ное событие. 

Кстати, значение скорости движения нефти 
в трубопроводе, равное 1,3 м/с, в работе [2] за-
имствовано из графика рис. 1, взятого из работы 
[3]. Авторы работы [1] сами обнаружили свою же 
ошибку в расчетах значения скорости. Новое значе-
ние скорости составило 2,02 м/с (вместо 1,3 м/с). 

Следует отметить, что если дифференциальные 
уравнения гидродинамики, применяемые при рас-
смотрении задачи, не имеют силы (т. е. непригодны 
к применению), то уже неважно, какие методы чис-
ленных решений этих дифференциальных уравне-
ний используются.

Заключение
В результате проведенного анализа методических 
и теоретических основ, заложенных в программном 
модуле ТОКСИ+гидроудар, можно сделать вывод 
о том, что одномерная модель течения нефти в ма-
гистральных нефтепроводах не может адекватно 
описывать явления, происходящие внутри трубо-
провода в случаях высокой степени нестационарно-
сти течения. Соответственно программный модуль 
ТОКСИ+гидроудар не пригоден к практическому 
применению в случаях, подобных гидравлическому 
удару, а также при вычислениях количества нефти, 
участвующего в аварии при аварийной разгерме-
тизации на линейной части магистральных нефте-
проводов. Вычисленное по программному модулю 
ТОКСИ+гидроудар количество нефти, вылившейся 
из нефтепровода при аварийной разгерметизации 
его линейной части, может на несколько порядков 
превышать реально возможное значение с учетом 
физических свойств нефти и конкретного профиля 
трассы трубопровода. 
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Страхование ОПО: в поисках 
цены, адекватной риску
Закон об обязательном страховании гражданской ответственности вла-
дельцев опасных объектов стал еще одним подтверждением тому, что «пра-
вила пишутся кровью». Долгие годы он блокировался промышленным лобби, 
пока не грянули две сокрушительные аварии — на Саяно-Шушенской ГЭС и на 
шахте «Распадская». Гибель десятков людей и социальные выплаты в сотни 
миллионов рублей, которые легли на плечи бюджета, ускорили его принятие — 
27 июля 2010 г. Федеральный закон Российской Федерации № 225-ФЗ был нако-
нец принят и с января 2012 г. вступил в силу. Все это время редакция журнала 
«ПАР» следила за его судьбой, которая, надо признать, оказалась нелегкой. 

Первые публикации были полны надежд — главным 
было то, что закон в принципе заработал. Он обещал 
социальную защищенность гражданам и рост рын-
ка страховщикам (по радужным оценкам экспертов, 
потенциальный объем сегмента ОСОПО составлял 
20—25 млрд руб.). Также ожидалось, что закон по-
служит экономическим стимулом для владельцев 
ОПО к повышению безопасности. Однако пока на-
дежды не оправдались. Если поначалу речь велась 
о необходимости «тонких настроек», то вскоре на 
разных уровнях заговорили о пересмотре не только 
тарифов, но и всего выстроенного механизма.

Лукавые цифры
Несоразмерность объема собираемых страхо-
вых премий и выплат стала основным аргументом 
в споре промышленников со страховщиками.

«По нашему мнению, схема закона о страхова-
нии ОПО изначально ошибочна, поскольку выплаты 
не превышают 3% от сборов. Все остальное — сверх-
прибыль страховщиков», — заявил прессе замести-
тель сопредседателя комитета РСПП по промбезо-
пасности Евгений Брагин. Министерство экономики 
РФ неоднократно говорило, что страховщики соби-
рают с представителей бизнеса миллиарды рублей, 
а выплачивают миллионы. Статистика Центробанка 
подтверждает, что за четыре года работы закона об 
ОСОПО страховщики всего собрали c промышлен-
ников 30,9 млрд, а выплатили 911 млн руб.

На это страховщики парировали, что некоторые 
ведомства не понимают специфики страхования 

ОПО, которая кратко формулируется как «три года 
покоя, а потом бабахнет». Чтобы делать обосно-
ванные выводы, необходим довольно длительный 
период — в силу катастрофичного характера стра-
ховых событий на опасных объектах. Кроме того, 
критики забывают учесть два момента — незаяв-
ленные убытки и реальную убыточность. Ввиду но-
визны этого вида страхования пострадавшие плохо 
осведомлены об ОСОПО и не заявляют убытки, но 
могут это сделать в любой момент — ведь по жизни 
и здоровью они не имеют срока давности.

«Вопреки расхожему мнению оставшиеся суммы 
не попадают в карман страховщика, а идут на форми-
рование резервов. По закону все компании обязаны 
формировать резервный фонд на случай произошед-
ших, но не заявленных еще убытков. По обязательно-
му страхованию ОПО такой резерв составляет 77% от 
собранной премии. С учетом всех обязательных ре-
зервов по этому виду страхования прибыль компании 
нулевая, а доход страховщики получают лишь от того, 
что инвестируют средства сформированных страхо-
вых резервов», — пояснила первый заместитель гене-
рального директора СОАО «ВСК» Елена Веневцева.

Развитие событий
Между тем в 2014 г. обязательное страхование от-
ветственности владельцев объектов повышенной 
опасности пережило заметное сокращение взно-
сов. По итогам перерегистрации и переработки Де-
клараций безопасности часть ОПО была выведена 
из-под действия законодательства об обязательном 
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страховании или переведена в более «экономную» 
категорию. Разумеется, ни о каком реальном сниже-
нии уровня опасности речи не шло — предприятия 
просто оптимизировали на бумаге состав опасных 
объектов, безо всякого государственного контроля 
и надзора, по своему усмотрению.

В 2015 г. Ростехнадзор по подсчетам экспертов 
ВШЭ снизил число опасных производственных объ-
ектов на 137 600 — более 48% от их общего числа. 

Гром грянул, когда в рамках антикризисного 
плана Правительство РФ предложило рассмотреть 
возможность введения двухлетних «каникул», осво-
бождающих владельцев ОПО от обязанности стра-
ховаться.

Представители бизнес-сообщества дали свой 
комментарий: «Порядка 60% страховых премий 
собираются излишне и фактически являются след-
ствием математической ошибки в модели, исполь-
зованной для расчетов, т. е. эти деньги ни при каких 
обстоятельствах не могут быть выплачены в пользу 
лиц, которым в результате аварии может быть при-
чинен физический или имущественный вред».

«Это отказ от социальной защиты всех, кто ра-
ботает и живет рядом с промышленными предпри-
ятиями», — в свою очередь возмутился президент 
Национального союза страховщиков ответствен-
ности (НССО) Андрей Юрьев. Первый заместитель 
председателя правления компании «СОГАЗ» Ни-
колай Галушин предрек катастрофические послед-
ствия: «Вводить“каникулы” по ОСОПО на какой бы 
то ни было срок, как в форме неоплаты страховой 
премии, так и в форме отказа от страхования, — 
крайне опасная мера. Инициатива властей приведет 
к катастрофическому сокращению объемов рынка 
ОСОПО». А если учесть, что в стране и так неважно 
с культурой защиты рисков, то подобные послабле-
ния способны отбросить ее развитие на несколько 
шагов назад. 

К счастью, после многосторонних обсуждений 
правительство признало нецелесообразным введе-
ние «каникул» в ОПО. В целях поддержки бизнеса 
было выбрано меньшее из зол: в сентябре 2015 г. 
Центробанк впервые за время действия закона 
скорректировал тарифы. Стоимость полиса снизи-
лась в два-три раза почти для всех категорий объ-
ектов, кроме особо опасных, к которым относятся 
шахты и гидротехнические сооружения.

По итогам 2015 г. сборы страховщиков в ОСОПО 
снизились на 10,7%, составив 5,95 млрд руб. Выпла-
ты сократились на 17,3% и составили 220 млн руб. 

После снижения тарифов около сотни страховых 
компаний с небольшими портфелями покинули ры-
нок — рентабельность бизнеса для них снизилась 
или стала отрицательной. Не исключено, что и для 
оставшихся игроков бизнес может потерять свою 
привлекательность, ведь в 2016 г. условия работы для 
оставшихся страховщиков стали еще жестче.

Что день грядущий им готовит?
По оценке НССО, в результате изменения тари-
фов объем страховых премий в ОСОПО сократит-
ся в 2016 г. примерно в два раза — сборы снизятся 
с нынешних 6 млрд до 3—3,5 млрд руб. Максималь-
ный лимит по страховому событию, установленный 
в размере 6,5 млрд руб., фактически уже два года 
назад был эквивалентен сборам всего страхового 
рынка. Теперь же это будет меньше половины мак-
симального лимита.

С 1 января 2016 г. увеличена максимальная скид-
ка при оформлении полиса на опасные объекты, 
она составляет минус 40% от базовой стоимости 
объекта. Это стало возможным благодаря сниже-
нию коэффициента к базовым ставкам страховых 
тарифов в зависимости от уровня безопасности 
опасного объекта.

Кроме того, с сентября страховщиков ждет рост 
лимитов компенсаций — 9 марта этого года со-
ответствующие поправки в закон подписал Пре-
зидент России. Для угольных шахт они вырастут 
в пять—десять раз, до 50—100 млн руб. в зависи-
мости от числа потенциальных потерпевших. Также 
увеличится размер компенсаций по вреду имуще-
ству физических лиц — с 360 тыс. до 500 тыс. руб. 
по страховому случаю, по вреду имуществу юриди-
ческих лиц — с 500 тыс. до 750 тыс. руб. 

Согласно документу, до 100 млн руб. увеличит-
ся лимит страхового покрытия для угольных шахт, 
где число потенциальных потерпевших превышает 
50 человек. До 50 млн руб. увеличивается страховая 
сумма для шахт, где максимальное число возмож-
ных потерпевших — не более 50 человек. 

Сейчас этот лимит составляет 10 млн руб. Имен-
но на такую сумму застрахована ответственность 
компании «Воркутауголь» по шахте «Северная», 
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где в результате февральской техногенной аварии 
погибли 36 человек. По заявлению представителей 
страховщика — компании «СОГАЗ», общая сум-
ма страховых выплат семьям погибших составит 
20 млн руб., так как на шахте произошло два взры-
ва, расцененные как два страховых события. 

Важно, что по новому закону право на получение 
страховой выплаты имеют не только иждивенцы, но 
и при их отсутствии — ближайшие родственники 
погибшего, в том числе родители и супруги. Закон 
предусматривает расширение круга лиц, имеющих 
право на возмещение в случае смерти потерпевшего.

Также документ уточняет порядок страховых 
выплат при несоблюдении их срока: за каждый день 
просрочки страховщик будет обязан уплатить по-
терпевшему неустойку в размере 1% от размера 
страховой выплаты. 

Кроме того, предусматривается повышение ин-
формированности выгодоприобретателей об их 
правах по заключенному договору ОСОПО.

По признанию Андрея Юрьева, над совершен-
ствованием системы компенсаций НССО совместно 
с Минфином РФ работали в надежде, что «принятие 
закона позволит отладить механизм, при котором 
бесперебойно и полно обеспечивается защита всех 
пострадавших, когда выплаты по авариям переложе-
ны с государства на бизнес, на страхование, как это 
происходит во всех цивилизованных странах».

При этом страховщики не успокаиваются и го-
товят свои предложения по корректировке тарифов 
в ОСОПО в связи с расширением ответственности 
по закону. «НССО будет на этом настаивать, так 
как цена услуги должна быть адекватна риску», — 
убежден Андрей Юрьев. Тарифы, по мнению пред-
ставителей союза, должны учитывать расширение 
перечня выгодоприобретателей, увеличение страхо-
вых лимитов выплат и расширение действия закона. 
Определение величины корректировки тарифов бу-
дет сделано на основании актуарного заключения.

Касается каж дого
«В России более 220 тысяч опасных объектов, на ко-
торые распространяется действие закона об ОСОПО, 
а потенциальным получателем страховой выплаты 
является каждый российский гражданин», — убеж-
ден первый зампред правления компании «СОГАЗ» 
Николай Галушин. 

И действительно, даже если рядом с вами нет 
опасных объектов, зарекаться нельзя. Представьте: 
сидите вы за семейным столом, пьете чай, ведете бе-
седу, и вдруг все разлетается вдребезги. Именно так 
случилось 15 марта в Омске, когда башенный кран, 
занятый на реконструкции театра, рухнул на жилой 
дом. Пострадали 2 человека. 

Чтобы получить выплаты, им надо обратиться 
в страховую компанию, с которой заключен договор 
ОСОПО, либо в НССО, если такой договор вопреки 
нормам закона заключен не был. В этом случае ком-
пенсации осуществит НССО — как он сделал это 
при падении в том же Омске уже другого строитель-
ного крана на оживленную дорогу. Погибли 4 чело-
века, НССО в совокупности выплатил компенсаций 
почти 9 млн руб. Надо сказать, аварии с кранами 
происходят регулярно — по статистике, примерно 
70% аварий на грузоподъемных механизмах проис-
ходит именно с ними. При этом довольно часто их 
владельцы не страхуют свою ответственность. 

Нельзя не вспомнить и о лифтах: стоило в 2012 г. 
их вывести из категории опасных производственных 
объектов и государственного надзора, освободить от 
обязанности покупать полис (в рамках госпрограм-
мы по снижению нагрузки на бизнес), как начался 
рост числа аварий и несчастных случаев. Всего по ста-
тистике за последние пять лет зафиксировано более 
100 аварий в лифтах, в них погибло более 40 человек, 
порядка 100 получили ранения. C 2014 г. лифты вер-
нули в категорию ОПО. После наиболее резонансных 
аварий в новой редакции закона были уточнены лица, 
на которых возложена обязанность по страхованию 
в отношении лифтов в многоквартирных домах. На 
сегодняшний день застраховано 92% лифтов. 

Сложилась практика, когда толчком к скорей-
шему согласованию важнейших изменений служат 
трагедии. Однако хочется верить, что совершен-
ствование механизма ОСОПО не будет подобно 
языческому божеству вновь и вновь требовать но-
вых жертв и аварий на опасных объектах. Эффек-
тивность использования закона для защиты потер-
певших гораздо больше улучшит восприятие дан-
ного вида страхования и в глазах общественности, 
и у предприятий-страхователей.

Элина Севернюк, 
редакция журнала «Проблемы анализа риска»
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at the level of the individual, and at the level of the organization or the company as economic entity and the more so at the level of 
society or the state development of society makes negative impact on social and economic, promoting emergence of crisis states in 
separate branches of economy, and in other cases even aggravating them. 
Keywords: economic security, industrial production, threats, sanctions.

INFORMATION[PSYCHOLOGICAL AND RELIGIOUS[FUNDAMENTALIST TERRORISM _ GLOBAL PROBLEM 
OF OUR TIME

M. N. Tichonov, International Club of the Scientists, St. Petersburg

M. M. Bogoslovsky, Nevskii Institute of Management and Design, St. Petersburg
Annotation. The article deals with problems of the study of the concept and essence, types and forms of information, psychological, 
religious — fundamentalist and mental terrorism, the responsibility for terrorism, measures to prevent it. The problems related to 
the impact of information technology on the types of terrorism are considered. There are presented widely and little known facts 
of mass information impact on the population.
Keywords: information space, information technology, information warfare; information and psychological and computer 
(electronic) terrorism, information warfare, religious fundamentalist and state terrorism, mental genocide, information security, 
and protection countermeasures.

INCREASE OF STABILITY OF FUNCTIONING OF CRITICAL FACILITIES UNDER THE INFLUENCE OF MODERN 
MEANS OF DESTRUCTION: CHALLENGES TO CIVIL DEFENSE

R. A. Durnev, E. M. Meshcheryakov, All-Russian Research Institute on Problems of Civil Defence and Emergency Management of 
the EMERCOM of Russia, Moscow
Annotation. An approach to improve the sustainability of critical facilities under the influence of modern means of destruction. 
The calculations for the effectiveness of the implementation of this approach. The role of civil defense in the implementation of 
this approach.
Keywords: critical facilities, civil defense, modern weapons, cruise missiles, missile-gun system, improving the stability of operation 
of the facility.
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THE CHOICE OF METHODS AND STRATEGIES COUNTER THREATS THE DEVELOPMENT 
OF THE CONCEPT OF PPS

D. L. Filippov, The Bauman State Technical University, Moscow
Annotation. In this article, based on the structural analysis of the possibilities of choice of countermeasures to threats at creation 
of systems of physical protection of large objects. The methods of confrontation as an opportunity as well as the intention of the 
threat are shown. We consider strategies to counter threats, given organizational solutions, the composition of the engineering 
infrastructure and the need to respond to the forces of their implementation.
Keywords: countering threats, the protection distance, containment, suppression, adaptation object.

ABOUT INTERVAL VALUES OF EMERGENCY RISK STANDARDIZATION

E. Yu. Kolesnikov, Volga State University of Technology, Yoshkar-Ola 
Annotation. As a key problem of risk analysis and QRA remains the problem of uncertainty presence and uncertainty quantification. 
The using of an interval numbers to specify emergency parameters and the interval analysis to determine the target metrics of the 
risk allows to assess the uncertainty of derived results. A wide use of this approach to the emergency (fire) safety management has 
clashed with a serious problem. It consists in the absence of a solution of the task — how to compare risk interval metrics with 
their normative values, which as scalar numbers have been asserted. The method of output rates setting of emergency risk has 
proposed in the paper in cases, when they interval character have. This method accords with the international approach in the area 
of radiation safety.
Keywords: emergency risk, uncertainty, interval analysis, setting of output rates of risk.

CRITERION ANALYSIS OF OPTIMIZATION OF RADIATION PROTECTION MEASURES 
OF PERSONNEL AT A DECOMMISSIONING OF THE MR RESEARCH REACTOR

S. G. Semenov, L. A. Kramarenko, A. V. Chesnokov, National Research Center “Kurchatov Institute”, Moscow
Annotation. Main production technologies of a decommissioning of the MR and RFT research reactors in the NRC “Kurchatov 
Institute” are presented in the article. For decreasing doses of personal the remotely controlled mechanisms and dust suppression 
systems were used. Based on the measuring data average annual individual and collective doses of the personnel carrying out works 
are defined. Estimates of the prevented dose due to use of remotely controlled mechanisms and means of remote diagnostics of a 
radiation situation are given. On the basis of risk analysis economic efficiency of application of remote technologies is estimated. 
Prospects of their use on other radiation-hazardous objects are shown, offers on decrease in taxes for the organizations carried out 
of the works on elimination of radiation legacy are submitted. 
Keywords: decommissioning of nuclear reactors, radioactive waste, spent nuclear fuel, the prevented radiation dose, equivalent 
dose rate.

SOME OF THE NON[STATIONARY PROCESSES THAT OCCUR IN PIPELINES

V. N. Antipiev., E. V. Nalobina, “Energy-2”, Tyumen

I. N. Nalobin, NAO SibNAS, Tyumen
Annotation. The analysis of the methodological and theoretical foundations underlying software module TOXIE + water hammer, 
who entered the program complex TOXIE + Risk. It is shown that the one-dimensional model of the flow of oil in pipelines cannot 
adequately describe phenomena occurring inside the pipeline in cases of a high degree of averages of the current. Accordingly, the 
software module TOXIE + water hammer is not suitable for practical application in cases such as the hydraulic shock, as well as 
calculations of oil that is involved in an accident when an emergency depressurizing linear parts of trunk pipelines.
Keywords: trunk pipeline, water hammer in pipelines, TOXIE+water hammer, the depressurization of the oil pipeline,  oil spills. 
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