
Том 14, 2017, № 6
Vol. 14, 2017, No. 6

Научно-практический журнал

Проблемы анализа риска
Scientifi c and Practical Journal

Issues of Risk Analysis

Главная тема номера:

Риски цифровой экономики

Официальное издание Экспертного совета МЧС России и Российского научного общества анализа риска
Offi  cial Edition of the Expert Council of EMERCOM of Russia and Russian Scientifi c Society for Risk Analysis

ISSN: 1812-5220

Volume Headline:

Risks of the digital economy

����������������������   ����������������������������   ������ ����������   ������������������   ��������



ФГБУ «Всероссийский научно-исследовательский 
институт по проблемам гражданской обороны 
и чрезвычайных ситуаций МЧС России» (ФЦ) 

Том 14, 2017, № 6 ISSN: 1812-5220
Vol. 14, 2017, No. 6

Научно-практический журнал

Проблемы анализа риска
Scientifi c and Practical Journal

Issues of Risk Analysis

Общероссийская общественная организация 
«Российское научное общество анализа риска»

Финансовый издательский дом 
«Деловой экспресс»



Редакционный совет:
Воробьев Юрий Леонидович (председатель),

кандидат политических наук, заместитель Председателя Совета Федерации 
Федерального Собрания Российской Федерации, председатель Экспертного совета МЧС России

Акимов Валерий Александрович (заместитель председателя),
доктор технических наук, профессор, заслуженный деятель науки РФ, 
главный научный сотрудник ФГБУ «Всероссийский научно-исследовательский институт 
по проблемам гражданской обороны и чрезвычайных ситуаций МЧС России» (ФЦ),
заместитель председателя Экспертного совета МЧС России

Шарков Андрей Валентинович,
генеральный директор Акционерного общества «Финансовый издательский дом «Деловой экспресс»

Фалеев Михаил Иванович,
кандидат политических наук, начальник ФКУ «Центр стратегических исследований 
гражданской защиты МЧС России»,
президент Российского научного общества анализа риска

Редакционная коллегия:
Быков Андрей Александрович (Главный редактор),

доктор физико-математических наук, профессор, заслуженный деятель науки РФ, 
вице-президент Российского научного общества анализа риска

Порфирьев Борис Николаевич (заместитель Главного редактора),
академик РАН, заместитель директора по научной работе, заведующий лабораторией анализа и прогнозирования 
природных и техногенных рисков экономики Института народнохозяйственного прогнозирования РАН 

Аверченко Владимир Александрович,
кандидат экономических наук, профессор кафедры «Финансовая стратегия» Московской школы экономики 
МГУ им. М. В. Ломоносова, председатель Совета директоров Инвестиционной Группы «Бизнес Центр»

Башкин Владимир Николаевич, 
доктор биологических наук, профессор, главный научный сотрудник Института физико-химических и биологических проблем 
почвоведения РАН 

Елохин Андрей Николаевич,
доктор технических наук, член-корреспондент РАЕН, начальник отдела страхования ПАО «ЛУКОЙЛ»

Живетин Владимир Борисович,
доктор физико-математических наук, профессор, ректор Института проблем риска

Колесников Евгений Юрьевич
кандидат физико-математических наук, доцент кафедры безопасности жизнедеятельности Поволжского государственного 
технологического университета, Председатель Российского научного общества анализа риска в Республике Марий Эл

Кременюк Виктор Александрович,
доктор исторических наук, профессор, заместитель директора Института США и Канады РАН

Махутов Николай Андреевич,
член-корреспондент РАН, Председатель Рабочей группы при Президенте РАН по анализу риска 
и проблем безопасности, главный научный сотрудник Института машиноведения им. А. А. Благонравова РАН

Мельников Александр Викторович,
доктор физико-математических наук, профессор, факультет математических 
и статистических наук, Университет провинции Альберта, Эдмонтон, Канада

Ревич Борис Александрович,
доктор медицинских наук, руководитель лаборатории прогнозирования качества окружающей среды 
и здоровья населения Института народнохозяйственного прогнозирования РАН

Родионова Марина Евгеньевна, 
кандидат социологических наук, PhD, профессор Российской Академии Естествознания, доцент Департамента социологии, 
заместитель директора по планированию и организации НИР Финансового университета при Правительстве Российской 
Федерации

Соложенцев Евгений Дмитриевич,
доктор технических наук, профессор, заслуженный деятель науки РФ, заведующий лабораторией интегрированных систем 
автоматизированного проектирования Института проблем машиноведения РАН 

Сорогин Алексей Анатольевич,
кандидат технических наук, директор по специальным проектам 
Акционерного общества «Финансовый издательский дом «Деловой экспресс»

Сорокин Дмитрий Евгеньевич,
член-корреспондент РАН, доктор экономических наук, профессор, 
первый заместитель директора Института экономики РАН

Сосунов Игорь Владимирович,
кандидат технических наук, доцент, заместитель начальника ФГБУ «Всероссийский научно-исследовательский институт 
по проблемам гражданской обороны и чрезвычайных ситуаций МЧС России» (ФЦ)

Табаков Валерий Алексеевич,
кандидат экономических наук, PhD и DBA в области делового администрирования, член Совета директоров, председатель 
правления Инвестиционной Группы «Бизнес Центр», Президент Группы компаний ИКТ



3   
Содержание

Колонка редактора
 4 О рисках цифровой экономики

А. А. Быков, Главный редактор

Риски цифровой экономики
 6 Риски цифрового будущего

Ю. И. Соколов, Российское научное общество анализа риска, г. Москва
 22 Экономические риски цифровой экономики

Т. В. Зверева, ФГОБУ ВО «Финансовый университет при Правительстве Российской Федерации», г. Москва
 30 К вопросу цифрового управления государством и экономикой

Е. Д. Соложенцев, Санкт-Петербургский государственный университет аэрокосмического приборостроения, 
Институт технологий бизнеса, г. Санкт-Петербург 

Управление рисками
 44 Государственный аудит как метод анализа финансовых рисков в Российской Федерации 

Я. Э. Абузярова, Н. Е. Новикова, ФГОБУ ВО «Финансовый университет при Правительстве Российской 
Федерации», г. Москва

Статистические методы оценки риска
 50 О предсказании поведения «хвостов» распределений и оценке «ожидаемых непредвиденных» потерь 

при управлении рисками 
А. А. Быков, Российское научное общество анализа риска, г. Москва

Дискуссионный клуб
 72 Системное моделирование управления рисками предприятия

Ю. Д. Зубенко, Донецкий национальный технический университет (ДонНТУ), г. Красноармейск (Покровск), 
Донецкая область, Украина

 84 Об отечественной нормативно-методической базе физической безопасности
Д. Л. Филиппов, МГТУ им. Н. Э. Баумана, г. Москва

 88 Безопасность технологических процессов очистки воды при радиоактивном загрязнении 
А. В. Коновалов, Ростовский государственный университет путей сообщения, г. Ростов-на-Дону
А. В. Нихаева, Донской государственный технический университет, г. Ростов-на-Дону
М. А. Коновалов, Северо-Кавказская Пригородная Компания, г. Ростов-на-Дону

 93 Аннотации статей на английском языке

 95 Инструкция для авторов



4 Колонка редактора   Проблемы анализа риска, том 14, 2017, № 6

О рисках цифровой экономикиISSN 1812-5220
© Проблемы анализа риска, 2017

А. А. Быков, 
Главный редактор

Уважаемые коллеги!
Главная тема настоящего номера журнала — «Риски 
цифровой экономики». Причиной такого выбора 
стала подборка трех статей по различным аспектам, 
связанным с проникновением цифровых техноло-
гий в экономику и жизнь — это одна из тенденций, 
которая будет характеризовать особенности буду-
щего мира.

Цифровизация жизненного пространства стала 
мегатрендом нашего времени, как указывается в ста-
тье Ю. И. Соколова, в которой рассматриваются воз-
можные риски наступающей цифровой революции. 
На сегодняшний день в мире не существует единого 
понимания такого явления, как цифровая экономи-
ка, зато существует множество опреде лений.

В Указе Президента Российской Федерации 
от 9 мая 2017 г. № 203 «О Стратегии развития ин-
формационного общества в Российской Федерации 
на 2017—2030 годы» содержится официальное госу-
дарственное определение: «Цифровая экономика — 
хозяйственная деятельность, в которой ключевым 
фактором производства являются данные в циф-
ровом виде, обработка больших объемов и использо-
вание результатов анализа которых по сравнению 
с традиционными формами хозяйствования позво-
ляют существенно повысить эффективность раз-
личных видов производства, технологий, оборудова-
ния, хранения, продажи, доставки товаров и услуг».

По данным, приводимым Ю. И. Соколовым, 
в России наблюдается быстрое развитие цифровой 
экономики: с 2011 по 2015 год совокупный объем 
цифровой экономики России увеличился на 59%, он 
растет в девять раз быстрее, чем ВВП страны. В ре-
зультате доля цифровой экономики в 2015 г. достиг-
ла 3,9% ВВП, и существует значительный потенциал 
для ее дальнейшего роста. На этом фоне планирует-
ся ускорить темпы цифровизации и к 2025 г. достичь 
амбициозной, но вполне реалистичной цели — 
утроить размеры цифровой экономики.

В мае 2016 г. был опубликован «Доклад о миро-
вом развитии 2016. Цифровые дивиденды. Обзор. 
Группа Всемирного банка», в котором акцентиру-
ется внимание на три основные мысли: 1) основой 
для создания цифровой экономики стало широкое 
распространение Интернета, мобильной связи и ин-
формационно-компьютерных технологий (ИКТ). 
За период 2005—2015 гг. количество пользовате-
лей Интернета выросло более чем втрое: с 1 млрд 
до 3,2 млрд; 2) цифровая экономика многих стран 
мира находится в стадии бурного развития; 3) циф-
ровая экономика приведет к радикальному преоб-
разованию мира со знаком «плюс». Авторы доклада 
делают вывод, что данная модель экономики обеспе-
чит «цифровые дивиденды» обществу в виде более 
высокой производительности труда, повышения 
конкурентоспособности компаний, снижения из-
держек производства, ослабления кризисов (за счет 
ускоренной реализации товаров и услуг), роста заня-
тости (снижения безработицы), более полного удов-
летворения потребностей человека, снижения бед-
ности и даже ослабления (или полного преодоления) 
социальной поляризации общества.

Скорость появления цифровых технологий се-
годня является небывалой для истории человече-
ства. Цифровое будущее развивается экспоненци-
ально, представляя собой своеобразное «цифровое 
цунами». Все это становится возможным благодаря 
тому, что миллиарды людей по всему миру имеют 
скоростную связь друг с другом через мобильные 
устройства и Интернет. Такое вовлечение челове-
ческих ресурсов во всемирное прикладное знание 
и вызывает экспоненциальный рост идей и изо-
бретений. Среди главных технологических трендов, 
разбираемых в статье Ю. И. Соколова, — технология 
блокчейн и виртуальные валюты, интернет вещей, 
робототехника, искусственный интеллект, кванто-
вые компьютеры, большие данные, 3D-печать, на-
нотехнологии, биотехнологии.
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В статье Т. В. Зверевой указывается на то, что 
технологии цифровой экономики, являясь фак-
тором развития экономики и совершенствования 
функционирования общественных и государствен-
ных институтов, одновременно порождают новые 
риски, которые рассмотрены в статье. Автор выде-
ляет следующие основные группы рисков цифро-
вой экономики: риск нарушения информационной 
безопасности; риск безработицы; риск усугубления 
социально-экономического неравенства.

Трансграничность цифровизации и открытости 
экономических субъектов делает национальный 
сегмент экономики более уязвимым для негативно-
го воздействия извне: возникает риск информаци-
онно-технического воздействия со стороны ряда за-
рубежных стран на информационную инфраструк-
туру экономики в политических, экономических 
и военных целях. Возрастают масштабы компью-
терной преступности, прежде всего в кредитно-фи-
нансовой сфере. Повышается сложность и увеличи-
вается масштаб и количество скоординированных 
компьютерных атак. 

Как цифровая экономика повлияет на рынок 
труда? Мнения экспертов по этому вопросу рас-
ходятся. По мнению Всемирного банка, цифровая 
экономика приведет к увеличению рабочих мест. 
В то же время бытует противоположное мнение 
о том, что цифровая экономика, наоборот, может 
привести к массовой безработице. Новые техноло-
гии способны снизить привлекательность тради-
ционных отраслей, автоматизация производства 
на базе цифровых технологий может вызвать струк-
турную безработицу. 

Автор также указывает на актуальность вопро-
сов социальной адаптации населения к вызовам 
цифровой экономики, состоящих в обязательности 
непрерывного повышения уровня квалификации 
и развития новых навыков в интерактивном про-
странстве цифровой экосистемы. В этом отноше-
нии крайне важны активная политика на рынке 
труда, поддержка доходов, непрерывное обучение 
и более гибкие образовательные системы.

Технологии цифровой экономики приводят 
к трансформации отношений между людьми и их 
профессиональной деятельностью. В частности, 
предприниматели достигают быстрых инноваций, 
используя такие технологии, как 3D-печать и интер-

фейсы прикладных программ. В течение следующих 
лет эти тенденции изменят структуру и принципы 
работы в целом. Для некоторых участников бизнеса 
снижение барьеров для предпринимательства соз-
даст новые возможности. Для других конкуренция 
в «экономике свободного заработка» будет означать 
более низкую заработную плату, отсутствие льгот 
и экономическую незащищенность.

Таким образом, по мнению автора, при общепри-
знанной роли цифровой экономики как драйвера 
экономического роста и инструмента качественно-
го изменения показателей благосостояния государ-
ства в инструментарии аналитической прогностики 
должны быть учтены социально-этические аспекты 
цифровой экономики. Государству необходимо про-
гнозировать и своевременно реагировать на форми-
рующиеся тенденции социально-этического харак-
тера, связанные с формированием национального 
глобального цифрового пространства.

В статье Е. Д. Соложенцева выполнен анализ 
целей и задач государственных программ «Страте-
гия научно-технологического развития Российской 
Федерации» и «Цифровая экономика Российской 
Федерации». Рассматриваются вопросы состояния 
управления государством и экономикой, перспек-
тивы цифровой экономики, критерии и объекты 
цифрового управления государством и экономи-
кой. К объектам управления отнесены министер-
ства, социально-экономические системы, безопас-
ное пространство населения. В качестве критерия 
управления используется безопасность системы 
(объекта), определяемая с помощью понятий 
«риск» и «приемлемая безопасность».

Автором предложены новые типы событий-
высказываний и новые типы логико-вероятност-
ных (ЛВ) моделей риска для цифрового управле-
ния экономикой, описаны схема и ЛВ-модели для 
управления состоянием и развитием систем, оценки 
качества систем управления, описана компьютер-
ная сеть для цифрового управления государством 
и экономикой.

Таким образом, в главной теме данного журна-
ла читателям предлагается ознакомиться с разными 
аспектами, точками зрения, угрозами и последстви-
ями, связанными с проникновением цифровых тех-
нологий в экономику и жизнь ближайшего будуще-
го мира.
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Введение
Человечество вступило в эпоху глобальных перемен. Стремительное проник-
новение цифровых технологий в жизнь — одна из характерных особенностей 
ближайшего будущего мира. Достаточно вспомнить, что если такому важному 
изобретению для человечества, как ткацкий станок, понадобилось 120 лет, что-
бы выйти за пределы Европы, то Интернету понадобилось всего 10 лет, чтобы 
охватить всю планету. Это обусловлено прогрессом в областях микроэлектрони-
ки, информационных технологий и телекоммуникаций. Цифровизация — про-
цесс объективный, неизбежный и остановить его невозможно. Число бедней-
ших домохозяйств, располагающих мобильным телефоном, сейчас выше, чем 
имеющих доступ к туалету или чистой питьевой воде. 

Цифровизация жизненного пространства стала мегатрендом нашего вре-
мени. Как считает Президент и Председатель правления Сбербанка Герман 
Греф, в 2015 г. информационная эра сменилась эрой цифровой. Переворот 
произошел после появления технологии Big Data (большие данные), кото-
рая позволила использовать в тех или иных целях фактически неограничен-
ное количество сырых, необработанных данных в Интернете [https://ria.ru/
economy/20170723/1499007433.html]. 

С 1960-х гг. началась революция в сфере управления, которая продолжает-
ся по настоящее время. Связана она с тем, что очень быстро стали доступны 
огромные объемы информации, которые могут быть использованы при при-
нятии управленческих решений. При этом информация должна быть понята, 
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осмыслена и принята во внимание, что намного 
превосходит возможности одного, пусть даже очень 
подготовленного человека.

Цифровизация экономики способна помочь ре-
шить насущные социальные и глобальные пробле-
мы, упрощая коммуникации между государством, 
бизнесом и гражданским обществом, повышая 
качество социальных услуг, производительность, 
создавая новые возможности для предпринима-
тельства и трудовой деятельности, получения об-
разования и постоянного повышения и расшире-
ния профессиональных квалификаций, позволяя 
учитывать особые потребности социально незащи-
щенных групп и др.

Все это неизбежно потребует пересмотра мно-
гих основополагающих постулатов современного 
мироустройства, поскольку возникает альтерна-
тивное понимание происходящего. Это значит, 
что под эгидой цифровизации может быть создан 
совершенно новый мир, в котором будут главен-
ствовать иные, отличные от сегодняшних система 
ценностей, управленческие парадигмы, социаль-
ные нормы и экономические законы. И этот мир 
будет наполнен многими совершенно новыми 
рисками для общества, экономики и самого че-
ловека, понять и оценить которые еще только 
предстоит.

1. Введение в цифровую экономику
Термин «цифровая экономика» впервые начал ши-
роко использовать канадский ученый Дон Тапскотт, 
автор книги «Электронно-цифровое общество» 
(Digital Economy), изданной в 1994 г., который под 
цифровой экономикой понимал экономику, осу-
ществляемую с помощью цифровых телекоммуни-
каций [13].

На сегодняшний день в мире нет единого по-
нимания такого явления, как цифровая экономика, 
зато существует множество определений. В Ука-
зе Президента Российской Федерации от 9 мая 
2017 г. № 203 «О Стратегии развития информаци-
онного общества в Российской Федерации на 2017—
2030 годы» содержится официальное государствен-
ное определение данному феномену: «Цифровая 
экономика — хозяйственная деятельность, в кото-
рой ключевым фактором производства являются 

данные в цифровом виде, обработка больших объ-
емов и использование результатов анализа которых 
по сравнению с традиционными формами хозяй-
ствования позволяют существенно повысить эф-
фективность различных видов производства, тех-
нологий, оборудования, хранения, продажи, доставки 
товаров и услуг».

Цифровой экономике поставлены задачи: мини-
мум — обеспечить свободу движения товаров, услуг 
и капитала, кооперацию хозяйствующих субъектов 
в цифровом пространстве; максимум — создать но-
вые высокотехнологичные рынки и модели бизне-
сов, способные генерировать доходы.

В настоящее время в России наблюдается бы-
строе развитие цифровой экономики. C 2011 
по 2015 г. совокупный объем цифровой экономики 
России увеличился на 59%, он растет в девять раз 
быстрее, чем ВВП страны. В результате доля цифро-
вой экономики в 2015 г. достигла 3,9% ВВП, и суще-
ствует значительный потенциал для ее дальнейшего 
роста. На этом фоне планируется ускорить темпы 
цифровизации и к 2025 г. достичь амбициозной, 
но вполне реалистичной цели — утроить размеры 
цифровой экономики [2, 11].

Аналитики предполагают, что к 2035 г. объем 
цифровой экономики может достигнуть 16 трлн 
долл. США, по объему она превзойдет производ-
ственный сектор и будет составлять до четверти 
от общей мировой экономики. 

Цифровая экономика положит конец доми-
нированию офисных клерков и прочих работни-
ков сферы нематериального труда (сферы услуг 
в широком смысле) и ознаменует появление но-
вой социальной прослойки. Но на данный момент 
сложно предсказать, что будет представлять собой 
этот социальный класс, чем будут заняты все эти 
люди. 

В мае 2016 г. был опубликован «Доклад о мировом 
развитии 2016. Цифровые дивиденды. Обзор. Группа 
Всемирного банка» [3].

Красной нитью через этот доклад проходят три 
основные мысли:

1) широкое распространение Интернета, мо-
бильной связи и информационно-компьютерных 
технологий (ИКТ) становится основой для созда-
ния цифровой экономики; 
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2) цифровая экономика многих стран мира на-
ходится в стадии бурного развития;

3) цифровая экономика приведет к радикально-
му преобразованию мира со знаком «плюс».

За период 2005—2015 гг. количество пользовате-
лей Интернета выросло более чем втрое: с 1 милли-
арда до 3,2 миллиарда. Авторы доклада Всемирного 
банка называют данное явление цифровой револю-
цией.

Современные информационно-компьютерные 
технологии спрямляют связи между компаниями, 
банками, правительством и населением, убирая 
длинные цепочки посредников и ускоряя проведе-
ние разнообразных сделок и операций (купли-про-
дажи, кредита, аренды, уплаты налогов, штрафов, 
взносов, других платежей и расчетов). 

Отталкиваясь от такого представления о циф-
ровой экономике, авторы доклада делают вывод, 
что данная модель экономики обеспечит «цифро-
вые дивиденды» обществу в виде более высокой 
производительности труда, повышения конкурен-
тоспособности компаний, снижения издержек про-
изводства, ослабления кризисов (за счет ускорен-
ной реализации товаров и услуг), роста занятости 
(снижения безработицы), более полного удовлет-
ворения потребностей человека, снижения бедно-
сти и даже ослабления (или полного преодоления) 
социальной поляризации общества.

Моделировать цифровое будущее в то время, 
когда даже большинство технологий, заявленных 
как перспективные, еще не готовы к полноценному 
использованию, — крайне сложно. И в то же время 
изменения, которые наваливаются на нашу эконо-
мику, невозможно остановить. Они так или иначе 
вторгаются в наше пространство и наводят здесь 
свой порядок, несмотря на то, как и кем было уста-
новлено предыдущее расписание бытия.

Чтобы обеспечить всеобщий доступ к цифро-
вым технологиям, необходимо вкладывать средства 
в развитие инфраструктуры и проводить реформы, 
которые позволят повысить конкуренцию на рын-
ках электросвязи, стимулировать государственно-
частные партнерства и установить действенные 
нормы регулирования.

Цифровая инфраструктура: коммуникацион-
ные системы, облачные вычисления, центры об-

работки данных, системы идентификации и аутен-
тификации, а также важные элементы цифровой 
инфраструктуры (кибербезопасность, системы за-
щиты персональных данных и т. п.).

2. Технологии цифрового будущего
Сегодня скорость появления цифровых техно-

логий является небывалой для истории человече-
ства. Цифровое будущее развивается экспоненци-
ально, представляя собой своеобразное «цифровое 
цунами». Среди главных технологических трен-
дов — технология блокчейн и виртуальные валюты, 
интернет вещей, робототехника, искусственный ин-
теллект, квантовые компьютеры, большие данные, 
3D-печать, нанотехнологии, биотехно логии.

Все это становится возможным благодаря тому, 
что миллиарды людей по всему миру имеют ско-
ростную связь друг с другом через мобильные 
устройства и Интернет. Такое вовлечение челове-
ческих ресурсов во всемирное прикладное знание 
и вызывает экспоненциальный рост идей и изобре-
тений [2]. 

Блокчейн и криптовалюта
Технология блокчейн (цепочка из блоков) — это тех-
нология по созданию защищенных файлов (блоков) 
с записями транзакций (сделка). Сейчас все опера-
ции с деньгами, документами или другими данны-
ми неизбежно проходят через посредников. Банки, 
государственные органы или же нотариусы посто-
янно подтверждают подлинность проделанных опе-
раций. 

Блокчейн не имеет центрального органа, по-
этому транзакции проверяются всеми участника-
ми системы. Это позволяет упростить процедуру 
и избавиться от посредников. Технология блок-
чейн представляет собой распределенный журнал 
транзакций, который регистрирует их таким об-
разом, что они не могут быть впоследствии удале-
ны, а только последовательно обновляются. Таким 
образом, формируется бесконечный исторический 
след, позволяющий отследить изменения до само-
го начала. В технологию заложена мощная система 
шифрования и полная отказоустойчивость.

Среди других привлекательных особенностей 
этой технологии — необратимость транзакций, 
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невозможность подделки, почти мгновенные рас-
четы и сниженная вероятность ошибки, так как 
транзакции открыто верифицируются сообще-
ством сетевых пользователей. Блокчейн позволит 
в будущем отказаться от дорогостоящих платеж-
ных систем вроде SWIFT (международная межбан-
ковская система передачи информации и соверше-
ния платежей). 

Блокчейн применяется в виртуальных валют-
ных системах для выполнения операций (выпуск 
денежных единиц, переводы) и хранения их исто-
рии. Биткоин (Bitcoin) — это первая и самая рас-
пространенная из существующих виртуальных 
валют; является криптовалютой (КВ) и использует 
технологию блокчейн. Виртуальные валюты — ва-
люты цифрового мира, не имеющие материально-
го воплощения, которые могут использоваться как 
полноценный денежный знак. Стоимость крипто-
валюты определяется лишь ожиданиями ее поль-
зователей. Согласно исследованиям Кембриджско-
го университета, общее количество пользователей 
криптовалют возросло в четыре раза за последние 
три года — с 8,2 миллиона в 2013 г. до 35 миллио-
нов в 2016 г.

Тема криптовалют и блокчейна стала чуть ли 
не самой обсуждаемой среди первых лиц нашего 
государства.

Технология блокчейн была разработана специ-
ально для биткоина и в течение некоторого време-
ни больше нигде не использовалась, но сегодня это 
уже не так. Благодаря своим особенностям техно-
логия блокчейн находит все больше применений: 
авторское право, подсчет избирательских голосов, 
краудфандинг-инициативы (коллективное сотруд-
ничество людей, которые добровольно объединяют 
свои деньги или другие ресурсы, как правило, через 
Интернет, чтобы поддержать усилия других людей 
или организаций), социальный авторитет, страхо-
вание, реклама, ставки и т. д.

Блокчейн и криптовалюта — это новый рынок, 
новая среда, это часть цифровой революции, кото-
рая изменит всю систему управления — государ-
ственного, экономического, социального. Она фор-
мирует новое качество человеческого капитала.

Интернет вещей — это концепция, объединя-
ющая множество технологий, подразумевающая 

оснащенность датчиками и подключение к Интер-
нету всех приборов (и вообще вещей), что позво-
ляет реализовать удаленный мониторинг, контроль 
и управление процессами в реальном времени 
(в том числе в автоматическом режиме). 

Сегодня сформировано два крупных направ-
ления: потребительский интернет вещей (IoT — 
Internet of Things), куда входят персональные под-
ключенные устройства — смарт-часы, автомобили, 
устройства умного дома и т. д., и промышленный ин-
тернет вещей (IIoT — Industrial Internet of Things), 
куда входят отраслевые вертикали и межотрасле-
вые рынки — промышленность, транспорт, сель-
ское хозяйство, энергетика, умный город и др.

К 2025 г. годовой вклад интернета вещей в ми-
ровую экономику может составить от 4 до 11 трлн 
долл. США.

Грядущая цифровая революция обладает колос-
сальным потенциалом трансформации промыш-
ленности, традиционно считавшейся достаточно 
консервативной в применении цифровых техноло-
гий. Набор соответствующих инструментов, объ-
единяемых под названием «Индустрия 4.0», реали-
зуемый в Германии, включает такие инновацион-
ные методы, как промышленный интернет вещей, 
анализ больших массивов данных, машинное обу-
чение, машинное зрение, виртуальная реальность, 
дополненная реальность, трехмерное моделирова-
ние, трехмерная печать и робототехника [4]. 

Эти технологии уже сейчас преображают про-
мышленность во всем мире, а их полномасштаб-
ное внедрение в мировую экономику в будущем 
может оказать эффект на производительность 
и рынок труда, сравнимый с промышленными 
революциями прошлого. Человек постепенно ис-
чезает из производственной цепочки. В широком 
смысле Индустрия 4.0 характеризует текущий 
тренд развития автоматизации и обмена данными, 
который включает в себя интернет вещей и облач-
ные вычисления.

Но Индустрия 4.0 — лишь часть более глобаль-
ного процесса. Сегодня японское правительство 
говорит о рождении суперинтеллектуального со-
циума — Общества 5.0. В процессе производства 
вся собранная в физическом пространстве инфор-
мация в виде Big Data отправляется в киберпро-



10 Риски цифровой экономики   Проблемы анализа риска, том 14, 2017, № 6

странство. Благодаря технологии искусственного 
интеллекта (ИИ) можно анализировать эти дан-
ные, находить оптимальное с точки зрения ИИ 
решение для производственного или финансового 
процесса и направлять обратно в физическое про-
странство. Разница между Индустрией 4.0 и Об-
ществом 5.0 — в масштабе внедрения новейших 
цифровых технологий. В последнем они охватыва-
ют все сферы жизни общества, а не только произ-
водство. 

Большие данные (Big Datа) для принятия реше-
ний. Термин Big Data появился как новый термин 
в 2008 г. Большие данные — это термин, обозна-
чающий множество наборов данных, столь объ-
емных и сложных, что делает невозможным при-
менение имеющихся традиционных инструментов 
управления базами данных и приложений для их 
обработки. Проблему представляют сбор, очистка, 
хранение, поиск, доступ, передача, анализ и визуа-
лизация таких наборов как целостной сущности, 
а не локальных фрагментов.

Современность демонстрирует нам приме-
ры чудовищных размеров генерируемых сегодня 
оцифрованных данных. В 2012 г. в мире было сге-
нерировано 2 зетабайта, или 2 тысячи миллиардов 
гигабайтов информации, а в 2020 г. эта величина 
достигнет 35 зетабайтов. Источниками этой лави-
ны данных являются многочисленные цифровые 
устройства, концентрирующие и направляющие 
в просторы Интернета продукцию человеческого 
разума (твиты, посты в «Фейсбуке» и «ВКонтак-
те», запросы в поисковые системы и т. п.), а также 
данные от сенсоров и контроллеров миллионов 
устройств, которые измеряют температуру и влаж-
ность, состояние дорог и кондиционеров и много 
другого, что сегодня объединяется термином «ум-
ные приборы».

Сегодня, по оценкам экспертов, используется 
не более 1—5% от всех сгенерированных данных. 
Подход больших данных призван существенно 
увеличить использование имеющейся информа-
ции и позволить представить ее в подходящем для 
практического применения виде: принятия реше-
ний человеком или автоматического управления 
системами. Большие данные позволяют увидеть 
имеющиеся в киберпространстве данные в прагма-

тическом ракурсе решаемой задачи, поставленной 
человеком (по крайней мере, пока человеком).

Технология больших данных — это инстру-
мент принятия решений на основе больших объ-
емов информации. Данное направление информа-
ционных технологий начало активно развиваться 
с 2010 г. Примерами источников информации, для 
которых необходимы методы работы с большими 
данными, могут служить: логи поведения пользо-
вателей в Интернете; GPS-сигналы от автомобилей 
для транспортной компании; информация о тран-
закциях всех клиентов банка; информация о всех 
покупках в крупной розничной сети; информация 
с многочисленных городских IP-видеокамер; ин-
формация с датчиков большого производства, обо-
рудованного технологией промышленного интер-
нета вещей и т. д. Количество источников данных 
стремительно растет, а значит, технологии их обра-
ботки становятся все более востребованными. 

Робототехника — это наука создания техни-
ческих систем с автоматизацией. Робототехника, 
по сути, есть синтез программирования управляю-
щего софта, механики и электроники, так как ро-
боты — все же пока еще электронные механизмы. 
В США в настоящее время насчитывается 250 ты-
сяч промышленных роботов, и темпы роста рынка 
измеряются десятками процентов. К 2019 г. количе-
ство промышленных роботов, работающих по все-
му миру, увеличится до 2,6 миллиона единиц. Ожи-
дается, что к 2055 г. вследствие повсеместной робо-
тизации около половины всех рабочих мест будет 
сокращено. В перспективе наиболее роботоемки-
ми сегментами выступают общественное питание 
(73%), обрабатывающая промышленность (60%), 
грузоперевозки и складское хранение (60%), сель-
ское хозяйство (57%), розничная торговля (53%). 
Потенциал автоматизации для России составляет 
50%. Так, Сбербанк запустил в конце 2016 г. робо-
та-юриста для оформления исков розничным кли-
ентам, что должно позволить высвободить в 2017 г. 
почти 3 тысячи рабочих мест. 

Искусственный интеллект (ИИ) можно опреде-
лить как свойство ЭВМ или сети нейроноподобных 
элементов реагировать на информацию, посту-
пающую на ее входные устройства, почти так же, 
как реагирует в тех же информационных услови-
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ях человек. Искусственный интеллект — это одна 
из новейших областей науки. Уже сегодня мы стал-
киваемся с проявлениями искусственного интел-
лекта — автономные машины, дроны, виртуальные 
ассистенты, программы-переводчики, программы-
советники [6].

«Искусственный интеллект — это будущее 
не только России, это будущее всего человечества. 
Здесь колоссальные возможности и трудно прогно-
зируемые сегодня угрозы. Тот, кто станет лидером 
в этой сфере, будет властелином мира…» (Пре-
зидент России В. Путин) [https://ria.ru/technology/ 
20170901/1501566046.html].

Скорость развития технологий сейчас такова, 
что мы не успеваем за ИИ. Его развитие опережает 
все прогнозы, настолько высока концентрация изо-
бретений в этой сфере. ИИ, как и ребенок, прохо-
дит в своем развитии несколько стадий. Сначала он 
учится распознавать объекты (это стул, это чашка), 
потом познает смыслы (на стуле сидят, из чашки 
пьют) и накапливает знания. А потом в какой-то 
момент происходит осознание самого себя: «Вот 
я, а вокруг меня объекты и смыслы». Искусствен-
ный разум непременно пройдет эту стадию, он уже 
к ней приблизился. И тогда в нашем распоряжении 
будут буквально миллисекунды, чтобы понять, кто 
он нам теперь — друг или враг. Чтобы остался дру-
гом, надо ставить ему ограничители, о которых еще 
в 1942 г. писал Айзек Азимов. Он был не техноло-
гом, а писателем-фантастом, но первым сформули-
ровал знаменитые три закона робототехники. Они 
касаются взаимоотношений робота с человеком 
и направлены на то, чтобы человеку не был причи-
нен вред. 

Угроза вот в чем. В своем самопознании ИИ мо-
жет дойти до того, что станет принимать решения, 
которые не учел (не заложил в него) человек. Тогда 
машины начнут сами определять, что для них пра-
вильно, а что нет. Человек в этой цепочке может 
оказаться лишним. Системы ИИ постоянно раз-
виваются, самообучаются. Они уже придумывают 
собственные языки общения.

Квантовый компьютер — вычислительное 
устройство, которое использует явления кванто-
вой суперпозиции и квантовой запутанности для 
передачи и обработки данных [9]. В традиционной 

компьютерной памяти единица информации «бит» 
хранится либо в виде единицы, либо в виде нуля. 
Квантовые же компьютеры работают с информа-
цией, представленной в виде кубитов — «кванто-
вых битов». В отличие от битов кубиты могут быть 
не только нулем или единицей, но и тем и другим 
одновременно. А это, в свою очередь, позволяет 
хранить и обрабатывать информацию гораздо эф-
фективнее. В разработку квантового компьютера 
вкладываются крупнейшие корпорации. Его по-
строение в виде реального физического прибора 
является фундаментальной задачей физики XXI в.

С появлением Интернета наша зависимость 
от компьютерных систем стала еще сильнее. По-
стоянно растут вычислительные мощности, но, не-
смотря на свои впечатляющие возможности, даже 
суперкомпьютеры оказались не в состоянии ре-
шить все задачи по обработке больших данных.

Квантовый компьютер будет мгновенно решать 
задачи, на которые самое мощное современное 
устройство сейчас тратит годы. Более того, появле-
ние квантового компьютера сравнивают с мощней-
шим оружием, гораздо страшнее ядерного.

С его помощью могут быть разработаны совер-
шенно новые материалы, сделаны сотни открытий 
в физике и химии. Квантовые компьютеры — по-
жалуй, единственное, что может приоткрыть тайну 
человеческого мозга и искусственного интеллекта. 
Искусственный интеллект, подкрепленный кван-
товыми компьютерами, станет для XXI в. тем, чем 
электричество стало для XX.

3D-печать (аддитивное производство) — 
это процесс создания физического объекта по-
средством его послойной печати с цифрового 
3D-рисунка или модели. 3D-печать получает все 
более широкое распространение, включая инте-
грированные электронные компоненты, такие как 
монтажные платы и даже клетки и органы челове-
ческого организма. А исследователи уже работают 
над технологией 4D-печати, которая создаст новое 
поколение самоизменяющихся продуктов, способ-
ных реагировать на изменения окружающей среды, 
включая температуру и влажность. Эта технология 
может использоваться в производстве, например, 
имплантов, способных адаптироваться к организ-
му человека.
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Биологическая инженерия. Возможности био-
логической инженерии могут применяться прак-
тически ко всем типам клеток, обеспечивая созда-
ние клеток взрослых организмов, включая людей. 
Она даст возможность регулировать организмы 
путем записи ДНК. Дезоксирибонуклеиновая кис-
лота (ДНК) — макромолекула, обеспечивающая 
хранение, передачу из поколения в поколение и ре-
ализацию генетической программы развития 
и функцио нирования живых организмов. Имея до-
статочно знаний о том, как работают гены, биоло-
ги надеются, что смогут создать новые организмы, 
изменить природу и даже направить человеческую 
эволюцию в новое русло.

3. Риски цифровизации
Характер происходящих изменений на-

столько фундаментален, что мировая исто-
рия еще не знала подобной эпохи — времени 
как великих возможностей, так и потенци-
альных опасностей. 

Клаус Шваб — немецкий экономист, 
основатель и бессменный президент 
Всемирного экономического форума 

в Давосе с 1971 года [4]. 

3.1. Цифровизация и риски социума
Очевидно, что все значимые технологии несут 
в себе как социальные блага, так и риски социаль-
ной, экологической и личностной деградации [2]. 

Хотя цифровые технологии повышают произво-
дительность и увеличивают общее благосостояние, 
потрясения на рынке труда могут оказаться очень 
болезненными и привести к усилению неравенства. 

Мировые тенденции отчасти это подтвержда-
ют. Одно из таких подтверждений — тот факт, что 
доля труда в национальном доходе, прежде всего 
труда, предполагающего выполнение рутинных 
операций, во многих развивающихся странах рез-
ко снизилась. Постоянно возрастает способность 
машин выполнять рутинные операции быстрее 
и дешевле, чем люди; а завтра компьютеры смогут 
вполне успешно справляться со многими операци-
ями, которые сегодня рутинными не считаются, — 
например, с письменным переводом, оформлением 

страховых полисов и даже постановкой медицин-
ских диагнозов. 

Один из уроков истории заключается в том, что 
исчезновение видов работ и сокращение рабочих 
мест вследствие технического прогресса представ-
ляет собой неотъемлемую часть экономического 
прогресса. Да, экономика век за веком адаптиро-
валась к масштабным изменениям на рынках тру-
да — крупнейшим таким изменением был исход 
из сферы сельского хозяйства. Так, в 1910 г. в США 
было 12 миллионов сельскохозяйственных рабо-
чих. Сто лет спустя их осталось всего 700 тысяч, 
при том что население страны увеличилось более 
чем в три раза. 

Вместе с тем пока никто не может предсказать, 
каким будет совокупный эффект технического 
прогресса в ближайшие десятилетия, а он может 
сказаться быстрее и оказаться масштабнее всех 
прежних перемен.

Внедрение цифровых технологий уже приво-
дит к сокращению количества работников средней 
квалификации. Роботы заменяют рабочих на кон-
вейерах, а информационные системы начинают 
выполнять операции, за которые раньше отвечали 
бухгалтеры, секретари и прочие офисные специ-
алисты. Цифровизация ускорила увеличение раз-
рыва между низко- и высокооплачиваемыми со-
трудниками. Цифровые компании демонстрируют 
наибольший рост зарплат, но по количеству рабо-
чих мест их доля в общей структуре экономики не-
велика.

Возникает объективный страх будущего. За-
планированная масштабная роботизация жизни 
выбросит на улицы десятки миллионов человек, 
которые будут лишены возможности найти даже 
кратковременную работу, а обсуждаемый сейчас 
в качестве возможной компенсации «безусловный 
базовый (основной) доход» предполагает не только 
постоянную выплату всем гражданам фиксирован-
ного минимума, но и отмену всех остальных соци-
альных льгот и пенсий. Это станет дополнитель-
ным средством контроля населения и актуализиру-
ет в перспективе тему «лишних людей».

Судя по опыту технологических лидеров, деле-
ние людей по сферам деятельности в цифровой 
экономике будет примерно следующим. Из 100 че-
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ловек 2 работают в сельском хозяйстве, кормят 
себя и всех остальных, 10 — в промышленности, 
13 — в управлении. И увеличение доли людей, заня-
тых в этих сферах, не приводит к положительным 
экономическим результатам. Чем же должны за-
ниматься в обществе будущего оставшиеся 75 че-
ловек? Их надо развлекать или загружать бессмыс-
ленной работой. А может, их вообще не должно 
быть, как полагают некоторые радикальные пред-
ставители западной элиты?

Новые технологии становятся реальной угрозой 
традиционным ценностям человека, не только под-
вергая опасности систему человеческих отноше-
ний, но и угрожая расчеловечить самого человека, 
человечество в целом. Механизмы и технологии 
воздействия на индивидуальное и общественное 
сознание, целевое управление информационным 
пространством, новые социогуманитарные техно-
логии, многократно усиленные через механизм се-
тевых структур и всемирной сети Интернет, несут 
угрозы социальной стабильности, национальной 
безопасности всех стран, государств и народов.

Электронное правительство как сервис госуслуг 
станет предоставлять гражданам всю предыдущую 
«заботу государства» в виде платных услуг по прин-
ципу «одного окна», и оно начнет отслеживать в ре-
жиме реального времени цифровые траектории 
жизни и развития граждан и стратифицировать 
их в зависимости от степени овладения цифровы-
ми навыками. Определять этот уровень у человека 
станет искусственный интеллект (робот), о правах 
личности которого уже заговорили в Госдуме. В на-
чале 2018 г. может быть принят закон о взаимоот-
ношениях робота и человека.

Цифровая медицина, рекламируемая сейчас как 
телемедицина, заменяется интернет-оптимизатора-
ми, которые не имеют никакого отношения к меди-
цине, а просто обеспечивают поисковую систему; 
руководители сферы всех уровней увольняются, 
а консультации врача по Интернету и оказание по-
мощи, вплоть до оперативной, планируют передать 
искусственному интеллекту.

С помощью нанотехнологий, молекулярного 
производства становится возможным создание 
материальных объектов с чрезвычайно низкой се-
бестоимостью. Молекулярные наномашины, на-

ноассемблеры могут быть невидимы глазу и рас-
пределены в пространстве в ожидании команды 
на производство. Речь идет о превращении при-
роды в непосредственную производительную силу, 
о ликвидации традиционных производственных 
отношений. Это может привести к серьезной 
трансформации традиционной социальной орга-
низации общества — государства в современном 
его понимании и социальных (не только товарно-
денежных) отношений.

А ученые предсказывают к середине XXI в. 
возникновение технологической сингулярно-
сти — гипотетический момент, по прошествии 
которого, по мнению сторонников данной кон-
цепции, технический прогресс станет настолько 
быстрым и сложным, что окажется недоступным 
по ниманию.

По мнению ряда экспертов, в рамках создания 
цифровой экономики Россия должна превратиться 
в интернет-платформу, построив новый курс во-
круг «цифровой нефти». Основой для получения 
«цифровой нефти» станет технология интернета 
вещей (независимое взаимодействие между собой 
окружающих человека технических устройств и са-
мостоятельное создание ими баз данных о его жиз-
ни), а также реализация на его основе технологий 
«умный дом», «умный город», «умный транспорт», 
«умное сельское хозяйство» и т. п.

По заявлению главы Минкомсвязи Никифоро-
ва, «главная идея программы “Цифровая экономи-
ка”, или экономики данных, состоит в том, чтобы 
создать в России определенный набор условий для 
запуска и ускорения цифровизации привычного 
жизненного и экономического уклада». Само го-
сударство должно принять форму простого тер-
риториального объединения с компактным про-
живанием на нем некоторого количества человек, 
рассортированного в зависимости от их уров-
ня овладения цифровыми технологиями [http://
minsvyaz.ru/ru/events/37127/].

Это может привести к отмене управляющей 
и контролирующей роли государства, расплавле-
нию механизмов государственности, разрушению 
государственного управления и экономики, поте-
ре государством возможности осуществлять свои 
функции и защищать свой суверенитет.
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В июле 2017 г.  Президент и Председатель прав-
ления Сбербанка Герман Греф рассказал на лекции 
в Калининграде о перспективах цифровой эры 
и особенностях развития бизнеса в новой техноло-
гической реальности, отметив, что реальный чело-
век, на его взгляд, постепенно будет интересовать 
мир все меньше, а значение его цифрового авата-
ра (это наше электронное лицо в глобальной сети 
Интернет) станет неуклонно расти, люди будут 
абсолютно прозрачными: ничего не удастся скрыть 
[https://ria.ru/economy/20170723/1499007433.html]. 

Цифровая экономика, как было сказано, соз-
дает колоссальные массивы информации о всем 
населении, о его действиях. Кто будет контроли-
ровать эти данные, тот будет иметь влияние на все 
население, а значит, и все государство. Но будут ли 
эти данные контролировать только и исключи-
тельно российское государство в лице государ-
ственных банков, профильных министерств и спе-
циальных служб [1]?

К этой информации обязательно захотят по-
лучить доступ «западные партнеры». Собственно, 
уже сегодня они обладают большей частью по-
добных данных — наши смартфоны и планшеты 
работают на iOS или Android, на персональном 
компьютере у нас установлена Windows, а карта на-
шего банка — это Visa или MasterСard. А все «желе-
зо» — платежная и сетевая инфраструктура, сами 
хранилища данных — очень многое имеет помет-
ку made in USA. 

3.2. Риски роботизации и создания 
искусственного интеллекта 
Ученые полагают, что широкое распространение 
роботов и искусственного интеллекта приведет 
не только к промышленной, но и к социальной ре-
волюции. Ведь тогда тяжелый труд будет упразднен. 
Устроиться на работу смогут только высококвали-
фицированные творческие люди. 

Правительства стран, которые вкладывают 
огром ные деньги в робототехнику, недооцени-
вают риски. Всех интересует быстрый результат 
и мало кто думает о последствиях. Но специалисты 
знают, что циклы самосовершенствования в об-
ласти компьютерных технологий проходят на-

столько быстро, что люди уже не успевают за ними 
уследить.

В течение следующих 30 лет технологии позво-
лят преодолеть биологические ограничения чело-
веческого потенциала. Носимые устройства, под-
ключенные через Интернет, смогут передавать кон-
текстно зависимую информацию, соотносящуюся 
непосредственно с нашими эмоциями. Экзоскелет 
и протезирование, сопряженное с мозгом, сделают 
человека сильнее и вернут мобильность пожилым 
людям и людям с ограниченными физическими 
возможностями. Сенсоры и компьютеры, встро-
енные в контактные линзы и постоянные имплан-
таты, позволят слышать шепот за стенами, дадут 
естественное ночное видение и позволят погру-
зиться в виртуальные и дополненные реальности. 
Ноотропные препараты расширят познавательные 
способности человека и трансформируют работу 
и образование.

3.3. Риск всеобщего контроля 
над частной жизнью
Прошло более 70 лет с момента выхода романа 
«1984», в котором Джордж Оруэлл описал тота-
литарное государство, находящееся под всеобъ-
емлющим контролем Большого Брата. Его основ-
ным средством пропаганды и слежки за населени-
ем было вымышленное устройство — телекран. 
А сейчас? Миллиарды датчиков, вживляемые мо-
бильные телефоны, одежда, подключаемая к Ин-
тернету, окончательно лишают человека свободы. 
Причем в индустрии слежки за последние годы 
произошло важное событие: если раньше ее объ-
ектом был конкретный человек, вызвавший по-
дозрения у правоохранительных органов, то те-
перь все чаще применяются технологии массового 
контроля. 

В свое время З. Бжезинский говорил: «Скоро 
станет возможно осуществлять почти непрерыв-
ный контроль за каждым гражданином и вести по-
стоянно обновляемые компьютерные файлы-досье, 
содержащие помимо обычной информации самые 
конфиденциальные подробности о состоянии здо-
ровья и поведении каждого человека. Власть будет 
сосредоточена в руках тех, кто контролирует ин-
формацию» [7]. 
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Сегодня это пророчество становится реально-
стью. Самая неприятная сторона контроля — это 
сочетание его тотальности и незаметности, что мо-
жет привести человека в состояние постоянного 
страха, напряженности, подобно тому, что испыты-
вает заключенный в тюрьме.

В сентябре 2017 г. Правительство России пред-
варительно одобрило законопроект, регламенти-
рующий биометрическую идентификацию, сооб-
щает ТАСС со ссылкой на заявление замминистра 
финансов России Алексея Моисеева. Законопроект 
предполагает создание единой биометрической си-
стемы идентификации и аутентификации (ЕСИА), 
которая, как рассчитывают авторы закона, позво-
лит гражданам появляться в банке лично лишь 
единожды. Во время этого визита будут собраны 
биометрические данные (сканирование глаз, голо-
са, лица, сбор отпечатков пальцев), на основании 
которых личность клиента будет устанавливаться 
при удаленном доступе. Существуют банки, кото-
рые уже сейчас планируют добавить технологии 
по распо знаванию лиц в биометрическую иденти-
фикацию клиентов при удаленном доступе, напри-
мер, Сбербанк.

Цифровая революция предоставила совершен-
но новые возможности контроля: теперь человека 
можно опознать по видеоизображению, провести 
идентификацию по голосу, ДНК, отпечаткам паль-
цев, сетчатке глаза, уникальному рисунку вен на ла-
донях и другим параметрам. Технологии геонавига-
ции, мобильной связи и Wi-Fi-доступа в Интернет 
сделали возможным фиксацию его передвижений 
на протяжении всего маршрута следования. Сегод-
ня человек, проходящий под объективом камеры 
или разговаривающий по телефону, может и не до-
гадываться, что в этот момент автоматически уста-
навливается его личность и координаты. Совре-
менная техника способна это делать, не ставя объ-
ект в известность.

Совокупность файлов-досье на всех жителей 
планеты называется общемировой базой данных 
или Всемирным банком данных. Через цифровое 
имя человек общается с компьютерной системой, 
а система — с человеком. Все общественное бытие 
личности сводится к обмену информацией с систе-
мой. По сути, человек превращается в придаток ав-

томатически действующей системы, которая уста-
навливает для него определенные правила поведе-
ния, заложенные в нее правящей элитой.

Объект, отказавшийся их выполнять, будет 
«удален» из системы — будет лишен всех матери-
альных благ и станет изгоем. Бездушная компью-
терная система в автоматическом режиме будет 
непрерывно судить человека. Человек будет вы-
нужден жить с оглядкой, со страхом задумываясь, 
не провинился ли он чем-нибудь перед системой. 
Система будет полностью управлять жизнью чело-
века, да еще ставить ему оценки за его поведение. 
По этим оценкам человек будет занимать то или 
иное место в обществе. Система будет поощрять 
и наказывать. Она будет воспитывать в человеке 
определенные качества, отнюдь не евангельские. 
В идеале человек должен стать единым целым с си-
стемой, где правила игры будут установлены при-
спешниками глобального диктатора. Это означает 
полную потерю свободы.

А ведь это становится явью. Например, в Китае 
вводится система, которая с помощью цифровых 
технологий и Big Data будет анализировать данные 
о каждом гражданине, присваивая ему индивиду-
альный рейтинг. Законопослушных обладателей 
высокого рейтинга ждут льготы и поощрения, низ-
кого — трудности и остракизм [8]. 

Госсовет КНР в 2014 г. опубликовал документ 
«Программа создания системы социального кредита 
(2014—2020)». Обладатели высокого рейтинга бу-
дут пользоваться различными социальными и эко-
номическими льготами. А тем, у кого рейтинг будет 
плохой, придется страдать — на них обрушится вся 
мощь административных санкций и ограничений. 
Главная задача, и это прямым текстом указывается 
в «Программе Госсовета», чтобы «оправдавшие до-
верие пользовались всеми благами, а утратившие до-
верие не могли сделать ни шагу».

Система уже работает в пилотном режиме при-
мерно в тридцати городах Китая. Передовиком 
в этом деле стал город Жунчэн в провинции Шань-
дун. Всем жителям города (670 тысяч человек) да-
ется стартовый рейтинг 1000 баллов. Далее в зави-
симости от их поведения рейтинг либо растет, либо 
падает. Разрозненная информация о жизни и дея-
тельности гражданина поступает из муниципаль-



16 Риски цифровой экономики   Проблемы анализа риска, том 14, 2017, № 6

ных, коммерческих, правоохранительных, судеб-
ных органов в единый информационный центр, где 
обрабатывается с помощью технологии Big Data, 
и рейтинг гражданина соответственно либо повы-
шается, либо снижается. 

В Жунчэне единый информационный центр 
анализирует ни много ни мало 160 тысяч различ-
ных параметров из 142 учреждений. Какого-либо 
единого документа, где было бы четко прописано, 
что делать можно, а что нельзя и что за это будет, 
система не предполагает. Известно лишь, что если 
твой рейтинг больше 1050 баллов, то ты образцо-
вый гражданин и маркируешься тремя буквами А. 
С тысячей баллов можно рассчитывать на АА. С де-
вятьюстами — на B. Если рейтинг упал ниже 849 — 
ты уже подозрительный носитель рейтинга C, тебя 
выгонят со службы в государственных и муници-
пальных структурах.

А тем, у кого 599 баллов и ниже, несдобровать. 
Их записывают в черный список с припиской D, 
они становятся изгоями общества, их не берут поч-
ти ни на какую работу (даже в такси с черной мет-
кой D работать нельзя), не дают кредиты, не про-
дают билеты на скоростные поезда и самолеты, 
не дают в аренду автомобиль и велосипед без за-
лога. Соседи от тебя шарахаются как от огня, ведь 
не дай бог кто-то увидит, как ты общаешься с чело-
веком D, на тебя сразу донесут, и твой рейтинг тоже 
стремительно пойдет вниз.

3.4. Риски финансовой системы
Блокчейн и криптовалюты способны кардинально 
изменить финансовый сектор государства, когда 
они прочно встроятся в финансы.

Предсказать, к каким конкретно последствиям 
приведет признание цифровых денег в будущем, 
сейчас никто не сможет, и это несет колоссальные 
риски. Многие эксперты полагают, что если цен-
тробанки не возьмут под контроль криптовалюты, 
то это может привести к развалу финансовой сис-
темы.

Особенностью криптовалюты является то, что 
она не рождается в банковской системе и не связа-
на с какой-либо обычной валютой. КВ — деньги, 
альтернативные официальным. Сторонники КВ за-
являют, что в создании этой валюты при желании 

может участвовать любой человек. Сколько сегод-
ня в мире видов КВ, точно не может сказать никто. 
Число их измеряется сотнями. А самым распро-
страненным видом КВ является биткойн. Согласно 
одной из оценок, на долю биткойна выпадает около 
77% рынка КВ.

Возможности применения криптовалют в «бе-
лой» экономике растут одновременно с возмож-
ностями их использования в «черной». И это 
тревожит власти по всему миру. Ряд известных 
финансовых экспертов заявляют, что размеще-
ния криптовалют (ICO — первичное размещение 
монет) — «крупнейшее мошенничество в исто-
рии», «огромная, гигантская афера». В октябре 
2012 г. Европейский центральный банк (ЕЦБ) 
опубликовал доклад «Схемы использования вир-
туальных валют» (Virtual Currency Schemes), оха-
рактеризовав сеть биткойн как мошенническую 
схему.

Главный экономист Банка Англии Энди Хол-
дейн на своем выступлении в Лондонской школе 
экономики (март 2016 г.) относительно будущего 
наличных денег сказал, что технологии преобразо-
вания денежного обращения несут в себе экзистен-
циальные риски (глобальные и масштабные риски, 
последствия которых затронут все общество, как, 
например, ядерное оружие) для центральных бан-
ков [https://coinspot.io/analysis/bank-anglii-cifrovye-
valyuty-nesut-globalnye-riski-dlya-finansovoj-
sistemy/].

Однако очень скоро ветры подули в дру-
гую сторону. В 2016 г. на Всемирном экономи-
ческом форуме в Давосе исполнительный ди-
ректор Международного валютного фонда Кри-
стина Лагард инициировала дискуссию на тему 
криптовалют, высказываясь о них вполне благожела-
тельно. 

Все большее количество государств вдруг ста-
ли договариваться о том, что считать цифровые 
деньги валютой — это нормально (США, Евросо-
юз, Великобритания, Германия, Япония, Австра-
лия и др.). В России цифровые деньги до сих пор 
не получили официального статуса. В то же время 
Президент РФ В. Путин определил для Правитель-
ства крайний срок внесения законопроекта, каса-
ющегося криптовалют, — 1 июля 2018 г. [https://
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cryptorussia.ru/news/prezident-opredelil-srok-dlya-
zakona-po-kriptovalyutam-0]. 

Правительство должно разработать законо-
проект, касающийся регулирования публичного 
привлечения денежных средств и криптовалют 
посредством ICO. Причем предполагается ввести 
принципы регулирования, аналогичные тем, какие 
применяются в ходе первичного размещения цен-
ных бумаг (IPO). При этом специфика формули-
ровки должна учитывать требование об обязатель-
ности рубля в качестве единственного законного 
платежного средства в РФ.

Что же касается именно криптовалют, то даже 
специалисты не знают до конца их природу, не по-
нимают, каким образом пойдет дальнейшее их ис-
пользование в расчетах, могут ли они заменить 
традиционные в нашем понимании деньги, кото-
рые эмитируются центральными банками. Так что 
риски тут действительно огромны.

Криптовалюты можно потерять. К ним суще-
ствуют два ключа — открытый и закрытый. И если 
потерять ключ, то нельзя будет, как можно в бан-
ке в случае потери или забывания пин-кода, полу-
чить новый. В криптовалютах это пока невозмож-
но. К утрате биткоинов может привести банальная 
потеря цифрового носителя. К тому же пока нет 
правового, законодательного поля в этой области, 
которое регулировало бы взаимоотношения между 
людьми при производстве и использовании крип-
товалют.

Новые технологии начинают сеять хаос в учреж-
дениях, которым мы доверяем наши деньги. Фи-
нансисты опасаются, что придется строить банков-
ское дело заново. Необходима разработка системы 
регулирования и налогообложения криптовалют. 
Чтобы что-то облагать налогом, необходимо быть 
уверенным в том, что данные финансовые потоки 
не смогут протекать за пределами внимания кон-
тролирующих налоговых органов. В том же, что ка-
сается криптовалют, любой сколько-нибудь серьез-
ный контроль за ними пока невозможен. Крипто-
валюта является децентрализованной электронной 
валютой, выпуск которой не регулируется и не кон-
тролируется.

4. Риски Homo sapiens 
Согласно доминирующей концепции, биологическая 
эволюция Homo sapiens (человека разумного) в насто-
ящее время приостановилась, поэтому нужны эво-
люционные трансформации в биологии современно-
го человека, чтобы избежать кризиса его дальнейше-
го существования, и это возможно только благодаря 
решительному искусственному вмешательству в его 
природу с помощью супертехнологий. 

Такие установки скрывают реальную опасность 
появления непрогнозируемых последствий, вызы-
вая этим естественную тревогу о будущем челове-
ка, исторических судьбах человечества.

Группой факторов, обостряющих антропологи-
ческий кризис, выступают современные тенденции 
к переконструированию биологической основы 
человека. Они обозначились в русле достижений 
генетики и разработки новых биотехнологий. Рас-
шифровка генома человека в принципе открывает 
такие возможности.

Опасность многих других применений ген-
ной инженерии также абсолютно реальна. Созда-
ние гибридных видов живых существ, а то и вовсе 
не существовавших в природе и ни на одно живое 
существо из прошлого не похожих, может стать аб-
солютно реальной опасностью для существования 
человека как вида.

Начавшиеся эксперименты над биологической 
составляющей человеческой жизни имеют далеко 
идущие последствия. Уже введено в обиход поня-
тие «постчеловек», включающее в качестве состав-
ных смыслов идею изменения биологической осно-
вы человека. 

Это открывает новую зону риска. Системная 
целостность генетических факторов человеческого 
бытия вовсе не гарантирует, что при перестройке 
какого-то одного гена, программирующего опре-
деленные свойства будущего организма, не про-
изойдет искажение других свойств. Но есть еще 
и социальная составляющая человеческой жизне-
деятельности. Нельзя упускать из виду, что челове-
ческая культура глубинно связана с человеческой 
телесностью и первичным эмоциональным строем, 
который ею продиктован.

В современном мире цифровых технологий 
и развитых коммуникаций — Интернета, соцсетей, 
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мобильной телефонии, электронной почты, в ча-
тах, мессенджерах начал формироваться новый тип 
личности, можно сказать, новый биологический 
вид человека — хомо коммуникатимус — человек 
общающийся (Homo communicatio — человек свя-
зи), постепенно приходящий на смену хомо сапи-
енсу — человеку разумному. В связи с этим новым 
типом личности появились и новые психоэмо-
циональные расстройства, например номофобия 
(страх остаться без смартфона) или синдром фан-
томной фобии (когда кажется, что звонит телефон 
или пришло сообщение).

В силу развития цифровых технологий люди 
стали меньше мыслить самостоятельно, перекла-
дывая собственные умственные действия на ком-
пьютерную технику. Также современное человече-
ство все больше и больше подменяет естественные 
контакты (личное, живое общение) на коммуника-
ции через телекоммуникационные системы и соци-
альные сети.

Именно поэтому люди начинают как бы «разви-
ваться назад», регрессировать. Что снова со време-
нем приведет к уменьшению массы мозга и упро-
щению мыслительной, умственной деятельности.

До настоящего времени технологии в первую 
очередь позволяли нам делать все с меньшими 
усилиями, быстрее и эффективнее. Они также да-
вали нам возможности личного развития. Но по-
тенциальные возможности их использования, как 
и потенциальные риски, еще более масштабны. 
Мы стоим на пороге радикального системного из-
менения, к которому людям придется непрерывно 
приспосаб ливаться. В результате мы можем стать 
свидетелями нарастающей поляризации в мире, 
которая разделит тех, кто принимает происходя-
щие изменения, и тех, кто им сопротивляется. 

Победители могут даже получить выгоду от не-
которых проявлений радикального улучшения че-
ловека, возникших в результате, например, генной 
инженерии, тогда как неудачники таких возможно-
стей будут лишены. Существует риск, что в резуль-
тате этого возникнут классовые конфликты и дру-
гие столкновения интересов, не похожие ни на что 
из виденного раньше. Это потенциальное разде-
ление и напряженность, которую оно порождает, 
будут усугубляться границей, пролегающей между 

поколением, которое выросло в цифровом мире 
и знало только его, и поколением, которое роди-
лось раньше и должно приспосабливаться к новым 
условиям. Это также порождает много проблем 
этического характера.

Человечество вплотную подошло к синтезу 
структур живой и неживой природы, позволяюще-
му совершить небывалый скачок в развитии чело-
веческих возможностей, трансформации человече-
ских отношений, преобразовании среды обитания, 
создании «природоподобной» искусственной сре-
ды, которую обозначают как глобальную техно-
логическую среду. Эта среда стремится подменить 
естественную среду, полностью втягивая человека 
в себя, оставляя ему лишь связь с природой, кото-
рая необходима ему для отправления естественных 
потребностей [13]. 

Новые технологии становятся реальной угро-
зой традиционным ценностям человека, подвергая 
опасности систему человеческих отношений. Меха-
низмы и технологии воздействия на индивидуаль-
ное и общественное сознание, целевое управление 
информационным пространством, новые социо-
гуманитарные технологии, многократно усиленные 
через механизм сетевых структур и всемирной сети 
Интернет, несут угрозы социальной стабильности, 
национальной безопасности всех стран, государств 
и народов.

Особого внимания заслуживают группы, ко-
торые объявляют своей целью преодоление есте-
ственных ограничений человеческой природы. 
Представители этих групп заявляют, что приро-
да якобы слишком часто ошибается, чтобы на нее 
безоговорочно полагаться. Пример такого подхода 
изложен в отчете Национального научного фонда 
США «Конвергентные технологии для улучшения че-
ловеческих показателей», опубликованном в 2003 г. 
Его авторы предполагают, что использование соот-
ветствующих технологий будет способствовать пре-
одолению языковых, культурных барьеров и установ-
лению мира на планете, развитию плодотворного 
сотрудничества между людьми и машинами.

Человек действительно впервые в своей исто-
рии обрел адекватные инструменты для радикаль-
ной (и глобальной) трансформации себя как вида. 
Одной из философских доктрин, идейно связан-
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ных с эволюционным взглядом на человека, была 
концепция сверхчеловека Ф. Ницше, который ввел 
этот образ в произведении «Так говорил Зарату-
стра». В соответствии с этой концепцией челове-
ка сменит сверхчеловек, не ограничивающий себя 
моральными принципами: все, что способствует 
его существованию, является для сверхчеловека до-
бром. Это существо, которое по своему могуществу 
должно превзойти современного человека настоль-
ко, насколько последний превзошел обезьяну.

Ученые уже разработали способ редактирова-
ния генов (редактирования человека). С помощью 
новой технологии генетики могут быстро найти 
бракованный фрагмент ДНК и заменить повреж-
денный фрагмент на здоровый. Метод в принципе 
готов к клиническому использованию. Но превра-
щение человека в объект технологических манипу-
ляций приводит к коренной подмене смысла и цели 
человеческого бытия.

Возникло учение трансгуманизма. Трансгума-
низм исходит из утверждения о несовершенности 
человеческой природы и необходимости ее пре-
одоления. Трансгуманизм — это последняя стадия 
гуманизма, которая утверждает, что человек имеет 
право на изменение своей человеческой природы, 
на преодоление этой природы и на формирова-
ние некого сверхсущества, после которого чело-
век будет обладать бессмертием, станет бесполым. 
Предполагается создание сверхразумного, сверхче-
ловеческого существа, которое, по задумке транс-
гуманистов, будет управлять миром. Считается воз-
можным делать цифровую личность для ныне жи-
вущего человека, считав информацию с его мозга 
и изготовив виртуального двойника. Когда человек 
умрет, он сможет жить вместо него — развивать-
ся на основе его характера, пополняя свою память 
впечатлениями от общения с людьми.

Автор самого термина — Джулиан Хаксли, пер-
вый генеральный директор ЮНЕСКО, английский 
биолог, эволюционист, политик, один из создателей 
Синтетической теории эволюции. Представитель 
западной элиты в данном случае выразил мнение, 
отражающее взгляд части западного истеблиш-
мента на развитие человечества. Но выраженная 
им долгосрочная повестка развивается продол-
жателями, поскольку отвечает интересам и пред-

ставлениям мировой элиты. Идеи трансгуманизма 
вживляются в массовое сознание через множество 
каналов, завязывая образ неизбежного будуще-
го с перерождением человечества, превращением 
в пластилин, объект манипуляций и социального 
инжиниринга.

Отцом социальной инженерии считается 
К. Поппер — австрийский и британский философ 
и социолог, который является автором концепции 
«открытого общества», используемой глобалиста-
ми и неоднократно озвучиваемой высшими долж-
ностными лицами Запада. Поппер считал, что сле-
дующим этапом развития после «открытого обще-
ства» станет «абстрактное общество»: «Мы можем 
вообразить общество, в котором люди практически 
никогда не встречаются лицом к лицу. В таком об-
ществе все дела совершаются индивидуумами в пол-
ной изоляции, и эти индивидуумы связываются друг 
с другом при помощи писем или телеграмм и разъ-
езжают в закрытых автомобилях. Искусственное 
осеменение позволило бы даже размножаться без 
личных контактов» [12].

Главенствующая роль человека не должна быть 
попрана искусственным интеллектом, который мо-
жет стать лишь слугой человеческого интел лекта. 
Трансгуманизм же предлагает совместить в че-
репной коробке трансчеловека дикие инстинкты 
обезьяньей доминантности и возможности искус-
ственного интеллекта, что приведет мир к немину-
емой войне транслюдей и остального человечества.

Будущее, которого ждут элиты, — это мир, опи-
санный Гербертом Уэллсом, писателем, предста-
вителем британской элиты, одним из создателей 
фабианского общества. В произведении «Машина 
времени» Уэллс описывает мир, где человечество 
представляет собой различные биологические 
виды. Одни из них — потомки элиты (элои), бес-
печные выродившиеся создания, неспособные 
к труду и сколько-нибудь полезной деятельности, 
живущие удовольствиями и бесцельными играми. 
Другой вид — потомки рабочего класса (морло-
ки) — белесые твари, загнанные под землю, поте-
рявшие человеческий облик, утратившие челове-
ческое сознание, но не способности к работе, ко-
торые приобрели рефлекторную, бессознательную 
форму.
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Заключение
Цифровое будущее помимо очевидных плюсов 
чревато и рядом рисков — технических и социаль-
ных. Цифровая революция грозит изменениями 
катастрофически масштабными, способна поме-
нять не только окружающую действительность, 
но и человека, общество и государство. Произой-
дет смешение технологий физического, цифрового 
и биологического мира, которое создаст новые воз-
можности и будет воздействовать на политические, 
социальные и экономические системы.

Новые технологии будут приводить к экспонен-
циальному развитию мира. Знаменитый американ-
ский изобретатель и футуролог Рэй Курцвейл ска-
зал, что развитие цивилизации в XXI в. будет про-
исходить в 5 раз быстрее, чем в XX в. И мы пройдем 
технологическую фазу развития всего XX в. за 20 лет. 
По некоторым оценкам, 86% прогнозов Рэя Курц-
вейла в прошлом сбывались с высокой точностью.

Сегодня целый ряд футуристов утверждают, что 
технологическую стадию столетнего цикла XX в. 
мы проскочили за 14 лет. Более того, следующее 
столетие мы пройдем за семь лет. С 2014 по 2021 г. 
технологии изменятся в том же объеме, как они 
изменились в ХХ в. Затем мы столетие проскочим 
за три года, а к концу XXI столетия, наверное, тех-
нологический цикл ХХ в. мы проскочим за месяц. 
Впору задуматься о том, какую цену заплатит чело-
вечество за новую революцию, когда «умные вещи» 
придут вместо людей. И это, возможно, самая су-
щественная часть ожидающих нас изменений. 
Возникнет опасность получить огромное количе-
ство никому не нужных людей. С чем, собственно, 
и сталкивается сегодня человечество.

В условиях размывания границ между физиче-
ским и виртуальным миром человек все больше 
открыт не только для прогресса, но и для манипу-
лирования, своеобразного считывания. При этом 
цифровой характер удовлетворения потребностей 
будет формировать особого человека, во многом 
не похожего на своих предшественников.

Одним из важнейших вопросов является то, 
кто будет определять образ человека будущего, кто 
будет заказчиком изменений: компании, вовлечен-
ные в цифровую революцию, или государство, или 
иные структуры, включая религиозные и нацио-

нальные? Новая революция разрушит привычные 
рынки труда, углубит неравенство в обществе, даст 
в руки элитам невиданные ранее возможности для 
контроля над населением.

Цифровая революция призвана завершить про-
цесс дигитализации (перевод информации в циф-
ровую форму), роботизации и автоматизации всех 
сфер жизнедеятельности человека, соединив между 
собой человека, Интернет и машину.

Наступление цифровой революции требует по-
тенциально новых профессиональных компетен-
ций и владеющих ими людей. Фактически в бли-
жайшие несколько лет мы будем решать две задачи. 
Первая — как вырастить тех людей, кто будет рабо-
тать в цифровом будущем, а вторая — что делать 
с остальными, которые останутся за бортом циф-
ровизации.
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Экономические риски 
цифровой экономики
Аннотация
В статье рассматриваются основные виды рисков, с которыми придется столкнуться рос-
сийской экономике в условиях перехода к цифровому формату, возможные направления 
деятельности, позволяющие снизить негативные последствия проявления рисков  циф-
ровой экономики. По мнению автора, государству необходимо прогнозировать и своев-
ременно реагировать на формирующиеся тенденции социально-этического характера, 
связанные с формированием национального глобального цифрового пространства. 

Ключевые слова: цифровая экономика, экономические риски, риск нарушения информацион-
ной безопасности, риск безработицы, риск усугубления социально-экономического неравенства, 
управление рисками.
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Введение
Актуальные тенденции развития науки, передовых технологий, социальных от-
ношений, мировых бизнес-процессов показывают, что человечество движется 
в направлении цифрового будущего. Процессы межличностного взаимодей-
ствия, проектирования, разработки, производства и сбыта продукции стреми-
тельно перемещаются в виртуальное пространство. 

Открывающиеся перспективы создают широкое поле для роста новых рисков, 
которые не поддаются количественной оценке, характеризуются отсутствием до-
стоверной информации о связях между причинами возникновения рисков и на-
ступлением неблагоприятных последствий. Наличие гипотетических рисков, ко-
торые практически не рассчитываются и не оцениваются [6, 10], следовательно, 
последствия их могут быть непредсказуемыми, что актуализирует вопросы изуче-
ния экономических рисков в условиях развития цифровой экономики. 

Целью данной работы является выявление актуальных рисков цифровой 
экономики и определение основных направлений нейтрализации их негативных 
последствий. Для достижения поставленной цели определяются следующие за-
дачи: выявление теоретических подходов к определению экономических рисков; 
определение понятия «цифровая экономика»; выявление основных рисков циф-
ровой экономики; определение основных направлений нейтрализации рисков 
цифровой экономики.
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1. Подходы к определению 
экономических рисков
Исследование риска в социологии было описано 
в концепции «Общество риска» Ульриха Бека (1984), 
он вывел понятие риска за рамки социальной систе-
мы, определив современное общество как общество 
риска, который является всеобщим, непредсказуе-
мым и некалькулируемым. Общественные институ-
ты и общество в целом должны постоянно оценивать 
свои действия с позиции возможных рисков [7]. Этот 
процесс У. Бек определил как рефлексивную модерни-
зацию, которая имеет двойственный характер: с одной 
стороны, направлена на минимизацию риска, а с дру-
гой стороны, следует учитывать, что постоянные из-
менения увеличивают вероятность риска [1]. 

Общество, развиваясь по определенному сцена-
рию, то и дело наталкивается на риски. Риск является 
обратной стороной нормального развития и «толь-
ко при обращении к обратной стороне нормальной 
формы мы можем распознать ее как форму» [3].

Практически любое принимаемое решение мо-
жет повлечь за собой рисковые последствия, в свя-
зи с которыми принимаются новые решения, также 
порождающие риск, таким образом возникает «де-
рево решений», накапливающее риски. По мнению 
Т. Лукмана, в современном обществе нет поведения, 
свободного от риска, нет абсолютной безопасности, 
равно как нельзя избежать риска, принимая какие-
либо решения. «Современное рискоориентирован-
ное общество — это продукт не только осознаний 
последствий научных и технологических достиже-
ний. Его семена содержатся в расширении исследо-
вательских возможностей и самого знания» [14]. 

Риски постоянно производятся обществом, 
это происходит во всех сферах жизнедеятельности 
общества — социальной, политической, экономи-
ческой. Риск, по определению У. Бека, — это «систе-
матическое взаимодействие общества с угрозами 
и опасностями, индуцируемыми и производимыми 
модернизацией... Риски, в отличие от опасностей 
прошлых эпох, — следствия угрожающей мощи 
модернизации и порождаемых ею неуверенности 
и страха» [2, 11].

В начале 2017 г. в преддверии Всемирного эко-
номического форума в Давосе был представлен 
ежегодный доклад The Global Risks Report. В рамках 
подготовки доклада были опрошены 750 экспертов, 

оценивших воздействие и вероятности 30 наибо-
лее распространенных глобальных рисков, а также 
определивших 13 основных тенденций, которые мо-
гут усиливаться в течение 10-летнего периода. Дан-
ный факт свидетельствует о важности разработки 
новых методик, методов оценки и предупреждения 
рисков на всех этапах развития экономики в целом 
и особенно в условиях развивающейся цифровой 
экономики. Потенциальные угрозы отдельно оце-
нивались по степени вероятности и по степени воз-
действия на мировое сообщество. Угрозы разделены 
на пять категорий: экономические, технологические, 
геополитические, социальные и риски для окружаю-
щей среды. В 2017 г., по мнению составителей докла-
да, наиболее вероятными рисками являются погод-
ные аномалии, широкомасштабная вынужденная 
миграция и природные катастрофы [5].

Разрабатываемые подходы к минимизации ри-
сков должны не только базироваться на традицион-
ных методах предупреждения случайных событий, 
но и применять новейшие достижения в области 
исследования IT-технологий.

2. Цифровая экономика
Говоря об экономических рисках в условиях цифро-
вой экономики, следует дать определение понятию 
«цифровая экономика». Приведем несколько суще-
ствующих определений.

«Цифровая экономика — это глобальная сеть 
экономических и социальных мероприятий, реа-
лизуемых через такие платформы, как Интернет, 
а также мобильные и сенсорные сети. По сути, это 
модель экономики, основанной на возможностях, 
которые предоставляет доступ в Интернет. А это 
возможности повысить производительность тру-
да, конкурентоспособность компаний, снизить из-
держки производства. В эпоху цифровой экономи-
ки потребности человека могут удовлетворяться 
гораздо лучше. Для успешного функционирования 
цифровой экономики необходимы три элемента — 
инфраструктура (доступ в Интернет, ПО, телеком-
муникации), электронный бизнес (ведение хозяй-
ственной деятельности через компьютерные сети), 
электронная коммерция (дистрибуция товаров че-
рез Интернет)» [13].

«Цифровая экономика — это эволюционное раз-
витие традиционной, основанное на использовании 
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современных электронных средств и предполагаю-
щее отказ от аналогового взаимодействия и анало-
говых носителей информации. Цифровая экономи-
ка предполагает обмен данными между участника-
ми процессов в режиме онлайн. Ее преимущества 
по сравнению с традиционной: она упрощает и уско-
ряет взаимодействие сторон, делая управление эко-
номическими процессами более простым и прозрач-
ным; масштабируется до международных масшта-
бов; легко интегрируется в существующие процессы, 
протекающие в государстве»[3].

Аналитический центр при Правительстве Рос-
сийской Федерации провел онлайн-опрос «Цифро-
вая экономика на пути к долгосрочной стратегии». 
В опросе приняли участие представители научного 
сообщества в области философии, социологии, по-
литологии, экономики и информационных техноло-
гий. По результатам опроса было сформулировано 
семь определений понятия «цифровая эконо мика».

1. «Глобальная сеть экономических и социаль-
ных видов деятельности, которые поддерживаются 
благодаря таким платформам, как Интернет, а так-
же мобильные и сенсорные сети» (Правительство 
Австралии).

2. «Система экономических, социальных и куль-
турных отношений, основанных на использовании 
цифровых информационно-коммуникационных 
технологий» (Всемирный банк).

3. «Экономика, которая главным образом функ-
ционирует за счет цифровых технологий, особенно 
электронных транзакций, осуществляемых с ис-
пользованием Интернета» (Оксфордский словарь).

4. «Ведение бизнеса на рынках, опирающихся 
на Интернет и/или Всемирную паутину» (BCS, Ве-
ликобритания).

5. «Рынки на основе цифровых технологий, кото-
рые облегчают торговлю товарами и услугами с помо-
щью электронной коммерции в Интернете» (ОЭСР).

6. «Экономика, способная предоставить высо-
кокачественную ИКТ-инфраструктуру и мобили-
зовать возможности ИКТ на благо потребителей, 
бизнеса и государства» (Исследовательский центр 
журнала “Economist” и компания IBM).

7. «Производство цифрового оборудования, из-
дательская деятельность, медийное производство 
и программирование» (Правительство Великобри-
тании) [8]».

В каждом определении в качестве основного 
критерия подчеркивается наличие цифровых ин-
формационно-коммуникационных технологий. 
Из определения следует, что цифровая экономика 
базируется на огромном массиве данных. Государ-
ство и бизнес-структуры окружают себя наборами 
цифровых данных, поскольку это удобно и про-
фессионально, но в создавшихся условиях возни-
кает риск ошибок при работе с данными, при этом 
мы не можем осознать всю значимость и необхо-
димость перехода к тотальному использованию 
методик принятия решений, основанных на базах 
данных. Результативность работы любого квали-
фицированного специалиста сегодня многократно 
возрастает благодаря технологиям работы со струк-
турированной цифровой информацией. Цифровая 
экономика опирается на то, что информация и тех-
нологии становятся доступны всегда и везде за счет 
мобильности и высокой технологичности, что при-
водит к новым форматам взаимодействия, решения 
легко масштабируются. Аналитика становится ин-
теллектуальной, точечной. С развитием цифровой 
экономики изменения должны происходить как 
на уровне государства, так и на уровне отдельных 
отраслей и компаний, что вызывает необходимость 
роста инвестиций. Высокотехнологичный бизнес 
требует огромных вложений при долгих сроках оку-
паемости, больших рисках. При кажущейся успеш-
ности ИТ-индустрии, на самом деле, если проек-
ты ориентированы на внутренний рынок и ведут 
к трансформации предприятий и отрасли, в чем, 
собственно, и состоит смысл инновационных про-
ектов, то они невозможны без поддержки государ-
ства. Например, проекты по систематизации основ-
ных данных на основе международных стандартов, 
адаптированных к российской реальности, могут 
оцениваться в зависимости от масштаба предпри-
ятия и величины решаемых задач в десятки-сотни 
миллионов рублей. А в масштабах отрасли могут 
исчисляться миллиардами. Без систематизации баз 
данных бессмысленно говорить об эффективных 
закупках, промышленном Интернете и цифровиза-
ции экономики.

В существующей модели экономики все строит-
ся на идее повышения эффективности производ-
ства и бизнес-процессов за счет автоматизации, без 
изменения самих процессов. В цифровой экономи-
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ке изменения бизнес-процессов происходят в ре-
альном времени с помощью развитой информа-
ционной системы. Ядром экономики является кон-
тент, возможность работать с ним и использовать 
во всех экономических процессах. Качество данных 
становится во главу угла. Глобальным риском циф-
ровой экономики может стать риск искажения дан-
ных или риск потери данных.

3. Основные риски цифровой 
экономики
Применение технологий цифровой экономики, яв-
ляясь фактором развития экономики и совершен-
ствования функционирования общественных и го-
сударственных институтов, одновременно порожда-
ет новые информационные риски. Трансграничность 
цифровизации и открытости экономических субъ-
ектов делают национальный сегмент экономики бо-
лее уязвимым для негативного воздействия извне. 
В связи с этим возникает риск информационно-тех-
нического воздействия со стороны ряда зарубежных 
стран на информационную инфраструктуру эконо-
мики в политических, экономических и военных це-
лях. Одновременно с этим усиливается деятельность 
организаций, осуществляющих техническую раз-
ведку в отношении государственных, национальных 
коммерческих, научных организаций и предпри-
ятий оборонно-промышленного комплекса. Новые 
технологии, используемые иностранными компа-
ниями, существенно понижают конкурентоспособ-
ность отечественных производителей. Расширяются 
масштабы использования специальными службами 
отдельных государств средств оказания информаци-
онно-психологического давления на экономические 
субъекты, манипуляции спросом и предложением, 
биржевыми котировками. 

Возрастают масштабы компьютерной преступ-
ности, прежде всего в кредитно-финансовой сфе-
ре, увеличивается число преступлений, связанных 
с нарушением конституционных прав и свобод 
человека, касающихся неприкосновенности част-
ной жизни, личной семейной тайны при обработке 
персональных данных с использованием информа-
ционных технологий. В условиях цифровой эконо-
мики человек становится полностью уязвим перед 
глобальными платформами, получающими полный 
доступ к частной информации. Повышается слож-

ность и увеличиваются масштаб и количество ско-
ординированных компьютерных атак. 

Не менее актуальным экономическим риском 
является риск потери работы. Как цифровая эконо-
мика повлияет на рынок труда? Мнения экспертов 
по этому вопросу расходятся. По мнению Всемир-
ного банка, цифровая экономика приведет к уве-
личению рабочих мест. Американский эксперт Ро-
берт Аткинсон утверждает: «Не надо бояться, что 
развитие ИКТ приведет к росту безработицы. Нет 
фактического материала, что это приводит к таким 
последствиям» [9]. В то же время бытует противо-
положное мнение о том, что цифровая экономика, 
наоборот, может привести к массовой безработи-
це. Новые технологии способны снизить привле-
кательность традиционных отраслей, изменение 
профессиональных требований и автоматизация 
производства на базе цифровых технологий при от-
сутствии должной системы переподготовки кадров 
могут вызвать структурную безработицу. 

Растет обеспокоенность, что волны инвести-
ций в цифровые технологии способствуют сокра-
щению рабочих мест, стагнации заработной платы 
и росту неравенства в оплате труда. В области связи 
и массовых коммуникаций цифровые технологии 
могут способствовать формированию социальных 
микро культур, не придерживающихся общеприня-
тых социальных ценностей. Аддитивные техноло-
гии трудно контролируются и несут риски исполь-
зования проектных файлов труднопредсказуемыми 
способами.

Следующий риск — это риск потери дохода. Как 
развитие цифровой экономики отразится на благо-
состоянии большинства граждан? Всемирный банк 
признает: есть определенный риск того, что авто-
матизация приведет к росту безработицы, и далее 
в среде бедных конкуренция за рабочие места мо-
жет стать сильнее, что приведет к стагнации зар-
плат, следовательно, есть риск того, что развитие 
цифровых технологий может усугубить социаль-
но-экономическое неравенство. Создаваемый циф-
ровой экономикой новый уклад разрушит многие 
традиционные сектора, что приведет к росту от-
рицательных эмоций тех, кто там работал, прежнее 
разрушится. Государству придется создавать усло-
вия для плавного вхождения в цифровую экономи-
ку неквалифицированных работников.
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Существующие риски цифровой экономи-
ки привлекают внимание к социально-этическим 
аспектам цифровой экономики. При том, что циф-
ровизация экономики способна помочь решить 
насущные социальные и глобальные проблемы, 
упрощая коммуникации между государством, биз-
несом и гражданским обществом, повышая каче-
ство социальных услуг, повышая производитель-
ность, создавая новые возможности для предпри-
нимательства и трудовой деятельности, повышения 
и расширения профессиональных квалификаций, 
позволяя учитывать особые потребности соци-
ально незащищенных групп, создавая новые воз-
можности для социально значимых научных ис-
следований в области смягчения рисков изменения 
климата, нехватки питьевой воды, энергии и про-
довольствия. Таким образом, цифровые новации 
являются важным рычагом экономического разви-
тия, предлагая прогрессивные решения глобальных 
проблем, повышая эффективность управленческих 
решений и стимулируя активное участие бизнеса 
и гражданского общества в формировании эконо-
мического благосостояния страны.

В течение следующих 30 лет технологии позво-
лят преодолеть биологические ограничения чело-
веческого потенциала. Носимые устройства, под-
ключенные через Интернет, смогут передавать кон-
текстно зависимую информацию, соотносящуюся 
непосредственно с нашими эмоциями. Например, 
экзоскелет и протезирование, сопряженное с моз-
гом, сделают человека сильнее и вернут мобиль-
ность пожилым людям и людям с ограниченными 
физическими возможностями. Сенсоры и компью-
теры, встроенные в контактные линзы и постоян-
ные импланты, позволят слышать шепот за стена-
ми, дадут естественное ночное видение и позволят 
погрузиться в виртуальные и дополнительные ре-
альности. Ноотропные препараты расширят позна-
вательные способности человека и трансформиру-
ют работу и образование.

Кроме того, будет наблюдаться повсеместная 
роботизация. Роботам могут быть доверены уход 
за больными, доставка покупок, сбор урожая, под-
держание инфраструктуры общества и предостав-
ление массы прочих услуг. Боты, руководствуясь 
терабайтами данных, будут отвечать за автомати-
зацию бизнес-процессов, обучение и оказание услуг 

в сфере обслуживания — функции и роли, тради-
ционно присущие человеку. 

Однако технологии аугментации будут стоить 
дорого, а те, кто не может позволить себе такую мо-
дернизацию, могут оказаться не в состоянии конку-
рировать в аугментированной экономике. Сетевые 
дополнения также станут привлекательной мише-
нью для хакеров, которым захочется контролиро-
вать сознание и тело человека. Роботизация может 
привести к росту безработицы. 

Технология меняет образование. В настоящее 
время колледжи и университеты предлагают он-
лайн-курсы; онлайн-преподаватели предлагают но-
вые методы изучения учебных материалов.

Области образования, науки, культуры и средств 
массовой информации являются ключевыми областя-
ми внедрения новых цифровых достижений и сами 
по себе выступают в качестве важнейших факторов, 
способствующих дальнейшему развитию цифровых 
технологий. Это означает, что все граждане могут вос-
пользоваться огромными возможностями в вышеу-
казанных областях для обучения, повышения квали-
фикации, непрерывного образования, развития и уча-
стия в экономической и социальной жизни. 

Система образования должна лучше оснащать 
людей навыками и знаниями, чтобы они отвечали 
требованиям цифровой рабочей среды. Она так-
же должна повысить уровень грамотности в сред-
ствах массовой информации. Поэтому необходи-
мо содействовать более широкому использованию 
цифровых средств информации в образовании 
на протяжении всей жизни человека. Все заинте-
ресованные стороны в области образования будут 
стремиться к созданию цифровой стратегии обуче-
ния, чтобы систематически использовать, расши-
рять и внедрять возможности цифровых средств 
массовой информации для предоставления высо-
кокачественных образовательных услуг.

Весьма актуальными остаются вопросы соци-
альной адаптации населения к вызовам цифровой 
экономики, состоящие в обязательности непрерыв-
ного повышения уровня квалификации и разви-
тия новых навыков в интерактивном пространстве 
цифровой экосистемы. В этом отношении крайне 
важны активная политика на рынке труда, под-
держка доходов, непрерывное обучение и более гиб-
кие образовательные системы.
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Технологии цифровой экономики приводят 
к трансформации отношений между людьми и их 
профессиональной деятельностью. Фриланс нахо-
дится на подъеме, подпитываясь доступом к интер-
нет-рынкам и инструментам для совместной рабо-
ты. В частности, предприниматели достигают бы-
стрых инноваций, используя такие технологии, как 
3D-печать и интерфейсы прикладных программ. 
В течение следующих лет эти тенденции изменят 
структуру и принципы работы в целом. Для неко-
торых участников бизнеса снижение барьеров для 
предпринимательства создаст новые возможности. 
Для других конкуренция в «экономике свободного 
заработка» будет означать более низкую заработ-
ную плату, отсутствие льгот и экономическую неза-
щищенность. 

К 2045 г. 3,9 млрд человек — более 40% насе-
ления мира — могут столкнуться с проблемами 
доступа к водным ресурсам. Опреснение, микро-
орошение, рекультивация воды, сбор дождевой 
воды и другие технологии могут в какой-то степени 
решить проблему. Генетически модифицированные 
культуры и автоматизация могут повысить урожай-
ность сельскохозяйственных культур и позволить 
сельскохозяйственным производителям произво-
дить больше продуктов питания за счет использо-
вания меньших площадей земли. Продовольствие 
и вода могут стать основными направлениями ин-
новаций и конкуренции. 

Текущие данные указывают на повышение гло-
бальных температур поверхности земли; в резуль-
тате уровень моря, вероятно, может повыситься, 
угрожая прибрежным городам. Урожайность сель-
скохозяйственных культур может снизиться, что 
приведет к голоду в некоторых частях мира. За-
суха может угрожать миллионам людей нехваткой 
пресной воды, а наводнения могут нанести ущерб 
семьям и предприятиям, а также общественной 
инфраструктуре. В течение следующих 30 лет эти 
риски будут стимулировать инвестиции в техноло-
гические решения для смягчения потенциальных 
последствий изменения климата. В ближайшей 
перспективе технологии изменения климата будут 
включать системы для маппинга рисков наводне-
ний и генетически модифицированных культур, 
разработанных для обеспечения засухоустойчи-
вости.

При общепризнанной роли цифровой эконо-
мики как драйвера экономического роста и ин-
струмента качественного изменения показателей 
благосостояния государства в инструментарии ана-
литической прогностики должны быть учтены со-
циально-этические аспекты цифровой экономики. 
Государству необходимо прогнозировать и своевре-
менно реагировать на формирующиеся тенденции 
социально-этического характера, связанные с фор-
мированием национального глобального цифрово-
го пространства. 

Основными рисками цифровой экономики яв-
ляются: 

 • риск нарушения информационной безопас-
ности;

 • риск безработицы;

 • риск усугубления социально-экономического 
неравенства.

4. Основные направления 
нейтрализации рисков цифровой 
экономики
Рассмотрим основные направления нейтрализации 
риска нарушения информационной безопасности 
в цифровой экономике:

 • обеспечение развития национальных конку-
рентоспособных информационных технологий и их 
использования в экономике;

 • проведение эффективных научных исследо-
ваний, направленных на создание перспективных 
информационных технологий, высокий уровень 
внедрения отечественных разработок, повышение 
защищенности информационной инфраструктуры, 
развитие механизмов обнаружения и предупрежде-
ния информационных угроз, ликвидации послед-
ствий их проявления;

 • обеспечение устойчивого взаимодействия 
национального сегмента электронной экономики, 
недопущение иностранного контроля за функцио-
нированием таких объектов, обеспечение безопас-
ности информации, передаваемой по всей инфор-
мационной системе России;

 • ликвидация зависимости отечественной про-
мышленности от зарубежных информационных 
технологий и средств обеспечения информацион-
ной безопасности за счет создания и широкого вне-
дрения отечественных разработок;
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 •  создание и внедрение информационных тех-
нологий, изначально устойчивых к различным ви-
дам воздействия;

 • профилактика правонарушений, совершаемых 
с использованием информационных технологий;

 • повышение защищенности информации, со-
держащей сведения, составляющие государствен-
ную тайну;

 • совершенствование методов и способов про-
изводства и безопасного применения продукции, 
оказания услуг на основе информационных техно-
логий с использованием отечественных разработок, 
удовлетворяющих требованиям цифровой эконо-
мики;

 • инновационное развитие отрасли информа-
ционных технологий и электронной промышлен-
ности, увеличение доли продукции этой отрасли 
как в валовом внутреннем продукте, так и в струк-
туре экспорта страны;

 • повышение конкурентоспособности россий-
ских компаний, осуществляющих деятельность 
в отрасли информационных технологий и элек-
тронной промышленности. 

Необходимо формирование комплексной си-
стемы мероприятий по обеспечению безопасно-
сти информационной инфраструктуры, включая 
ее целостность, доступность и устойчивое функ-
ционирование с использованием отечественных 
информационных технологий и отечественной 
продукции. Стратегической целью обеспечения 
информационной безопасности в области науки, 
технологий и образования является поддержка ин-
новационного ускоренного развития системы обес-
печения информационной безопасности отрасли 
информационных технологий и электронной про-
мышленности [12].

Системный подход к анализу рынка труда в пе-
риод развития цифровой экономики предполага-
ет оценку новых возможностей, открывающихся 
в новых условиях, исходя из которых определим ос-
новные направления нейтрализации безработицы 
в цифровой экономике:

 • необходимо учитывать изменения в структу-
ре занятости населения, которые коснутся профес-
сионального и квалификационного состава, про-
порций между различными видами экономической 
деятельности;

 • в новых условиях неизбежно возрастет терри-
ториальная, профессиональная и квалификацион-
ная мобильность рабочей силы;

 • организация мер, направленных на адапта-
цию к новой структуре занятости и оптимизацию 
соответствия между новыми рабочими местами 
и компетенциями экономически активного населе-
ния, дальнейшее развитие системы электронного 
обучения и повышения квалификации.

Риск усугубления социально-экономического 
неравенства в условиях цифровой экономики скла-
дывается под воздействием разнообразных факто-
ров, связанных с личными достижениями или не-
зависимых от них, имеющих экономическую, демо-
графическую, социологическую или политическую 
природу. Это могут быть различия в способностях 
(физических или интеллектуальных), в уровнях 
образования и квалификации, профессиональ-
ной инициативности, социальных характеристи-
ках, умении овладевать цифровыми технологиями. 
Очевидно, что семьи с относительно высокими до-
ходами имеют больше возможностей дать своим 
детям престижное образование. Дифференциация 
доходов населения привязана к социальному нера-
венству регионального развития, регионы с низким 
уровнем развития цифровых технологий, равно 
как и их жители, располагают низким потенциалом 
вхождения в цифровую экономику, положение де-
прессивных регионов может ухудшиться.

В качестве основных направлений нейтрализа-
ции риска усугубления социально-экономического 
неравенства в цифровой экономике следует отме-
тить:

 • развитие цифровых технологий в регионах;

 • обеспечение доступности для населения при-
обретения навыков работы с информационными 
системами;

 • пропаганда уже существующих возможно-
стей дистанционного обучения населения;

 • совершенствование системы государствен-
ных социальных услуг;

 • совершенствование налоговой политики, 
способствующей принятию эффективных справед-
ливых мер по сокращению вторичного неравенства 
после уплаты налогов и получения трансфертов;

 • развитие возможностей легального заработка 
в Интернете.
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Заключение
Развитие цифровой экономики — весьма сложный 
и неоднозначный процесс, требующий присталь-
ного внимания государственных органов власти, 
экономического сообщества, ученых. Предстоящие 
изменения затронут все сферы жизни общества, 
принесут огромные преимущества, но вместе с тем 
приведут к обострению существующих и созда-
дут новые экономические риски. В рамках данной 
статьи были рассмотрены риск нарушения инфор-
мационной безопасности, риск безработицы, риск 
усугубления социально-экономического неравен-
ства. Анализ перечисленных рисков позволил опре-
делить основные мероприятия по нейтрализации 
указанных выше рисков. Разрабатываемые подхо-
ды по минимизации рисков должны базироваться 
не только на традиционных методах предупрежде-
ния случайных событий, но и применять последние 
достижения в области исследования IT-технологий. 
Для решения проблемы нейтрализации указанных 
рисков государству необходимо прогнозировать 
и своевременно реагировать на формирующиеся 
тенденции социально-этического характера, свя-
занные с формированием национального глобаль-
ного цифрового пространства. 
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К вопросу цифрового 
управления государством 
и экономикой
Аннотация
Выполнен анализ целей и задач государственных программ «Стратегия научно-техноло-
гического развития Российской Федерации» и «Цифровая экономика Российской Федера-
ции», и предложена реализация названных программ для цифрового управления государ-
ством и экономикой.
Рассматриваются состояние управления государством и экономикой, перспективы циф-
ровой экономики, критерии и объекты цифрового управления государством и экономи-
кой. К объектам управления отнесены министерства, социально-экономические системы, 
безопасное пространство населения. В качестве критерия управления используется без-
опасность системы (объекта), определяемая с помощью понятий «риск» и «приемлемая 
безопасность». 
Для цифрового управления государством и экономикой используются новые типы бу-
левых событий-высказываний и новые типы логико-вероятностных (ЛВ) моделей риска 
в качестве интеллектуальных знаний. Приводятся методики ЛВ-анализа, ЛВ-управления 
риском систем и ЛВ-оценки качества систем управления. 
Для цифрового управления государством и экономикой используются специальные про-
граммные комплексы, курс дополнительного образования для менеджеров, экономистов 
и преподавателей и компьютерная сеть для управления в реальном времени. 
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Введение
Впечатляющая «Стратегия научно-технологическо-
го развития Российской Федерации» утверждена 
указом Президента РФ от 1 декабря 2016 г. № 642. Це-
лью научно-технологического развития Российской 
Федерации является обеспечение независимости 
и конкурентоспособности страны за счет создания 
эффективной системы наращивания и наиболее 
полного использования интеллектуального потен-
циала нации. Одним из приоритетных направлений 
развития науки, технологий и техники являются 
информационно-телекоммуникационные системы. 
Стратегия содержит следующие разделы: 

 • Стратегические ориентиры и возможности 
научно-технологического развития Российской Фе-
дерации;

 • Цель и основные задачи научно-технологиче-
ского развития Российской Федерации;

 • Государственная политика в области научно-
технологического развития Российской Федерации;

 • Результаты и основные этапы реализации на-
стоящей Стратегии;

 • Механизмы реализации настоящей Страте-
гии, включающие в себя: управление реализацией 
Стратегии; задачи, функции и полномочия органов 
государственной власти РФ; мониторинг реализа-
ции настоящей Стратегии.

Для реализации Стратегии Правительство РФ 
утвердило программу «Цифровая экономика Рос-
сийской Федерации» (утв. Распоряжением Прави-
тельства РФ от 28.07.2017 № 1632-р). Цель про-
граммы — организовать системное развитие и вне-
дрение цифровых технологий во всех областях 
жизни: и в экономике, и в предпринимательстве, 
и в государственном управлении, и в социальной 
сфере, и в городском хозяйстве. Перевод экономи-
ки в «цифру» — вопрос нашей глобальной конку-
рентоспособности и национальной безопасности. 
Цели и задачи развития цифровой экономики 
определены до 2024 г. в рамках пяти базовых на-
правлений:

 • нормативное регулирование;

 • кадры и образование;

 • формирование исследовательских компетен-
ций и технических заделов;

 • информационная инфраструктура;

 • информационная безопасность.

Реализация Программы позволит создать бла-
гоприятные условия для применения информаци-
онных и коммуникационных технологий в России. 
Будут усовершенствованы законодательство РФ, 
административные процедуры и бизнес-процессы 
коммерческих организаций, в частности, в элек-
тронной форме.

По результатам анализа сделан вывод: государ-
ственные программы «Стратегия научно-техно-
логического развития Российской Федерации» [1] 
и «Цифровая экономика Российской Федерации» 
[2] определили цели и задачи научно-технологиче-
ского развития РФ и цифровой экономики; оста-
лось поставить задачи оптимизации и разработать 
методики, модели и технологии их решения. В на-
стоящей работе разрабатываются методика и моде-
ли для реализации названных программ для циф-
рового управления государством и экономикой.

Для обоснования выбора критерия и объектов 
цифрового управления рассмотрим некоторые пуб-
ликации по данной теме. Во многих публикациях 
отмечается неудовлетворительное состояние управ-
ления государством и экономикой. В мире ведутся 
поиски путей выхода из сложившегося положения. 

С. Ю. Глазьев рассмотрел проблему информаци-
онно-цифровой революции в контексте структур-
ных изменений экономики [3]; достижение макси-
мума цифрового технологического уклада будет до-
стигнуто через два-три десятилетия. В то же время 
в задачах этого уклада не рассматривается цифровое 
управление государством и экономикой как важней-
ший фактор повышения их эффектив ности. 

Под управлением будем понимать процесс це-
ленаправленного воздействия на систему, в резуль-
тате которого достигаются ее упорядоченность, 
развитие в соответствии с поставленными целями. 
Признаки управления: наличие субъекта и объекта 
управления, направленность на достижение постав-
ленной цели, обеспечение средствами управления.

Р. М. Юсупов рассмотрел аспекты военной, тех-
нологической, энергетической, экологической и ин-
формационной безопасности [4]. Безопасность 
страны зависит также от социально-экономической 
безопасности — устойчивого развития социально-
экономических систем (СЭС). Требование безопас-
ности (для сохранения системы) необходимо для 
всех систем. Будем считать, что управление безопас-
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ностью является целью цифрового управления си-
стемами. 

Безопасность системы определяется с помощью 
понятий «риск» и «приемлемая безопасность». Ос-
новным направлением в обеспечении безопасности 
является создание безопасной среды. Необходимо 
взаимодействие федеральных и региональных ор-
ганов государственной власти с общественными 
объединениями и гражданами в целях обеспечения 
безопасности.

В настоящей работе рассматривается повыше-
ние эффективности государства и экономики на ос-
нове логико-вероятностных (ЛВ) моделей и цифро-
вого управления по критерию риска. В управлении 
государством и экономикой фундаментальных до-
стижений нет. Исправить положение невозможно 
без нового мировоззрения и интеллектуальных зна-
ний. Все беды государства и экономики начинаются 
с управления.

1. Цифровая экономика
Николас Негропонте (Массачусетский универ-
ситет), американский информатик, в 1995 г. ввел 
в употребление термин «цифровая экономика». 
Сейчас этим термином пользуются во всем мире. 
Однако до сих пор содержание этого понятия оста-
ется размытым. РИА «Наука» содержит материалы 
о цифровой экономике. Обычная экономика — это 
хозяйственная деятельность общества, а также со-
вокупность отношений, складывающихся в системе 
производства, распределения, обмена и потребле-
ния. Цифровая экономика представляется как часть 
экономических отношений, которая осуществляет-
ся Интернетом, сотовой связью и др.

2. Цифровое управление 
Из обзора большого числа работ видно, что никто 
не говорит о цифровом управлении государством 
и экономикой. Причина в том, что в управлении 
государством и экономикой нет математических 
моделей и алгоритмов. Управление осуществляют 
«по понятиям» и «дать больше денег», что неизбеж-
но приводит к коррупции.

Цифровому управлению в системах государства 
и экономики необходимы математические моде-
ли и соответствующие Software для решения задач 
управления. 

Необходимость цифрового управления вызыва-
ют факторы:

1) задачи управления системами государства 
и экономики являются одними из самых актуаль-
ных и распространенных как на верхнем уровне, 
так и на уровне регионов, областей, городов и пред-
приятий;

2) задачи управления системами государства 
и экономики, как на верхнем уровне, так и на уров-
не регионов, областей, городов и предприятий, име-
ют большую вычислительную сложность из-за ор-
тогонализации логических функций и синтеза веро-
ятностей событий и без компьютера и специальных 
программ не решаются.

Понятие «цифровое управление» системами го-
сударства и экономики будем определять следую-
щим набором факторов:

Цель — MIN критерия риска или MAX критерия 
качества и др.

Модели риска — логико-вероятностные модели 
риска систем как интеллектуальные знания. 

Объекты (системы) управления: 1) министер-
ства, ведомства, службы, агентства, государствен-
ные корпорации, внебюджетные фонды, Государ-
ственная дума, Совет Федерации; 2) социально-
экономические системы (страны, области, города, 
предприятия); 3) безопасное пространство населе-
ния (страны, региона, области, города).

Специальные программные комплексы для по-
строения ЛВ-моделей риска (ортогонализация ло-
гических функций риска, синтез вероятностей со-
бытий). 

Компьютерная сеть для передачи ЛВ-моделей 
систем и результатов их анализа и управления.

Следует отметить, что математическое управле-
ние и математическая оптимизация — слова-сино-
нимы. С одной стороны, оптимизация по критерию 
риска есть управление; с другой стороны, управле-
ние по критерию риска есть оптимизация.

В цифровом управлении безопасностью систем 
вычисляют значимость инициирующих событий и 
реально управляют изменением значений вероят-
ностей этих событий, вкладывая средства, повы-
шая квалификацию персонала, изменяя структуру 
системы и проводя реформы в экономике, науке и 
образовании. 
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3. Объекты управления
Проблема, сколько бы сложной она 
ни была, станет еще сложнее, если 
на нее неправильно посмотреть.

П. Андерсон

В работе, в отличие от существующих и разрабаты-
ваемых программ развития экономики РФ, рассма-
триваются методы, модели и технологии цифрового 
управления реальными структурно-сложными объ-
ектами, а не эфемерными целями, задачами, про-
цессами и стереотипами экономики. Такими струк-
турно-сложными объектами являются:

 • государство (министерства, ведомства 
и агентства Правительства РФ; Государственная 
дума, Совет Федерации и соответственно прави-
тельства и законодательные собрания областей 
и городов);

 • экономика (социально-экономические систе-
мы и проекты страны, областей, городов и предпри-
ятий);

 • безопасное пространство населения (страны, 
регионов, областей и городов). 

Для общности будем называть объекты управ-
ления системами. Цифровое управление имеет еди-
ную унифицированную систему методов, моделей, 
технологий и Software для управления системами 
государства, экономики и безопасного простран-
ства. В технологии цифрового управления объек-
там (системам) сопоставляются события и логиче-
ские переменные. 

3.1. Министерства, ведомства, службы 
и агентства Правительства РФ
Объектами управления государства являются ми-
нистерства (21), службы и ведомства (35), службы 
и агентства (15), государственные корпорации (2), 
государственные внебюджетные фонды (3). В скоб-
ках указано количество объектов. 

Министерства, ведомства и службы
1. Министерство внутренних дел РФ.
2. Министерство РФ по делам гражданской обо-

роны, чрезвычайным ситуациям и ликвидации по-
следствий стихийных бедствий.

3. Министерство иностранных дел РФ:

 • Федеральное агентство по делам Содружества 
Независимых Государств, соотечественников, про-

живающих за рубежом, и по международному гума-
нитарному сотрудничеству.

………………..
19. Министерство финансов РФ:

 • Федеральная налоговая служба;

 • Федеральная служба по регулированию алко-
гольного рынка;

 • Федеральная таможенная служба;

 • Федеральное казначейство.
20. Министерство экономического развития РФ:

 • Федеральная служба по аккредитации;

 • Федеральная служба государственной реги-
страции, кадастра и картографии;

 • Федеральная служба государственной стати-
стики;

 • Федеральная служба по интеллектуальной 
собственности;

 • Федеральное агентство по управлению госу-
дарственным имуществом.

21. Министерство энергетики РФ.
Федеральные службы и агентства
1. Служба внешней разведки РФ.
2. Федеральная служба безопасности РФ.
3. Федеральная служба войск национальной 

гвардии РФ.
………..
13. Федеральное агентство по государственным 

резервам.
14. Федеральное агентство научных организа-

ций.
15. Федеральное агентство по делам националь-

ностей.
Государственные корпорации, являющиеся 

уполномоченными органами управления в отдель-
ных отраслях

1. Государственная корпорация по атомной 
энергии «Росатом».

2. Государственная корпорация по космической 
деятельности «Роскосмос».

Государственные внебюджетные фонды
1. Пенсионный фонд РФ.
2. Федеральный фонд обязательного медицин-

ского страхования.
3. Фонд социального страхования РФ.
Совет Федерации и Государственная дума, как 

системы, также являются объектами цифрового 
управления.
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3.2. Социально-экономические системы 
и проекты страны, областей и городов
Бюджет государства идет на социально-экономиче-
ские системы (СЭС) и проекты. Потери государства 
возникают в СЭС и проектах из-за коррупции, нар-
котизации, «откатов», воровства, принятия реше-
ний «по понятиям», чрезмерных расходов на соци-
альные и военные проекты. 

Предлагается использовать событийный ЛВ-
подход для построения моделей, анализа и управле-
ния СЭС. Выделены следующие группы СЭС [5, 6].

 • Группа СЭС-1. Включает в себя СЭС наи-
высшей важности для государства, направленные 
на уменьшение потерь средств и увеличение их по-
ступления:

1) система управления инновациями в стране, 
регионах и компаниях;

2) система управления риском банков и резерви-
рованием капитала по «Базель»;

3) система управления качеством систем и про-
дукции по ВТО;

4) система мониторинга и управления процес-
сом кредитования банков;

5) система противодействия взяткам и коррупции; 
6) система противодействия наркотизации страны; 
7) система оценки качества систем управления.

 • Группа СЭС-2. Включает в себя комплексные 
СЭС для государства и регионов, зависящие от ряда 
министерств, ведомств и органов. Это системы 
юстиции, здравоохранения, культуры, образования, 
экологии, промышленности и торговли, связи, сель-
ского хозяйства, спорта, транспорта, труда и соци-
альной зашиты, финансов, экономического разви-
тия, энергетики. 

 • Группа СЭС-3. Включает в себя локальные 
СЭС компаний, успех управления которыми за-
висит в основном от их желаний и возможностей 
(управление риском и эффективностью ресторана, 
управление менеджментом компании ЗАО «Тран-
зас» и др.)

3.3. Безопасное пространство 
человечества, стран, регионов и городов 
Кейт Рауорт из Института экологических иссле-
дований Оксфордского университета исследо-
вала систему более высокого уровня — безопас-
ного пространства человечества. Она отмечает, 

что экономика в XX в. потеряла свои цели [7]. 
Она стремилась быть наукой, основанной на глу-
боко ошибочном портрете человечества. Доми-
нирующая модель — «рациональный экономи-
ческий человек», корыстный, изолированный, 
вычисляющий — больше говорит о природе эко-
номистов, чем о других людях. Потеря явной цели 
привела к цели бесконечного экономического 
роста.

Действующая экономика (рис. 1) — это зам-
кнутый поток циклических доходов между пред-
приятиями, банками, правительством и торговлей, 
действующими в социальном и экологическом 
вакууме. Энергия, материалы, природный мир, че-
ловеческое общество, власть, богатство, которыми 
мы обладаем, — все это отсутствует в модели. Пред-
ставление экономической деятельности мало отра-
жает действительность. 

Кейт Рауорт пересматривает основы экономики 
(рис. 2). Она встраивает в диаграмму системы Зем-
ли и Общества. Это приводит к графическому изо-
бражению. Диаграмма состоит из двух колец. Выход 
за внешнее кольцо пончика означает выход за эко-
логические пределы Земли, за которыми стоят опас-
ные уровни изменения климата, истощение озоно-
вого слоя, загрязнение воды. Выход за внутреннее 
кольцо пончика означает недостаточность ресур-
сов, необходимых для хорошей жизни: это питание, 
чистая вода, жилье, санитарные условия, энергети-
ка, образование, здравоохранение, демократия, или, 
другими словами, означает жизнь в состоянии ли-
шений. 

Заслуга Рауорт в том, что она создала концеп-
туальную и структурную модели безопасного про-
странства для человечества.

4. Новые события-высказывания 
для управления

Никакую проблему нельзя решить 
на том же уровне, на котором она 
возникла.

А. Эйнштейн
Для управления государством и экономикой не-
обходимы математические модели. Для разработки 
логико-вероятностных (ЛВ) моделей риска введены 
события-высказывания по аналогии с событиями 
в надежности в технике.
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Рис. 2. Модель экономики по Kate Ruworth

Рис. 1. Существующая модель экономики
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События-высказывания для управления в эко-
номике. Первооткрывателем ЛВ-исчисления вы-
сказываний является П. С. Порецкий — русский 
математик и логик, который в работе «Решение 
общей задачи теории вероятностей при помощи 
математической логики» (1886 г.) придал строгую 
научную форму идее Буля о применимости матема-
тической логики к теории вероятностей. С. Н. Берн-
штейн опубликовал в 1917 г. статью, в которой 
распространил аксиоматику предложения логики 
Буля на аксиоматику события.

И. А. Рябинин в работе [8] изложил вклад вы-
дающихся ученых Дж. Буля, П. С. Порецкого, 
С. Н. Бернштейна, А. Н. Колмогорова и В. И. Гливен-
ко в основания ЛВ-исчисления. Для построения ЛВ-
моделей риска и анализа надежности в технике он 
использовал базовые аксиоматики логики, событий, 
вероятности и множества.

В наших работах [5, 6] понятие «событие-выска-
зывание» расширено на основе аксиом и положений 
математической логики. Для экономики введены 
новые типы булевых событий-высказываний: о не-
успехе субъектов и объектов, сигнальные события, 
события невалидности, концептуальные и индика-
тивные события, события латентности и повтор-
ные, группы несовместных событий.

Совокупность исходных событий-высказыва-
ний образует сложное производное событие. В зада-
чах управления безопасностью государства и соци-
ально-экономической системы по критериям риска 
и эффективности используются вероятности успе-
ха/неуспеха, опасности/неопасности, валидности/
невалидности событий. Вероятности событий 
оценивают по статистическим данным или по не-
числовой, неточной, неполной экспертной инфор-
мации.

Содержание и использование некоторых собы-
тий-высказываний следующее.

1. События-высказывания о неуспехе субъектов 
и проектов. Для оценки, анализа, прогнозирования 
и управления систем предложены модели риска, 
которые строят как логические функции событий-
высказываний о неуспехе событий-субъектов и со-
бытий-задач и проектов. Субъекты решают пробле-
му, а задачи и проекты составляют суть проблемы. 
Событие-субъект — это событие неуспеха решения 

проблемы субъектом. К событиям-субъектам от-
носятся государство, бизнес, банки, ученые и обще-
ственное мнение. 

2. Сигнальные события-высказывания. Значи-
мые события-высказывания в экономике, поли-
тике, законах, инновациях, стихийных бедствиях, 
войнах и на мировом рынке назовем сигнальными 
событиями. Они служат сигналом для изменения 
вероятностей инициирующих событий (ИС) в ЛВ-
моделях риска систем. Вероятности ИС модели ри-
ска корректируют по нечисловой, неточной и не-
полной экспертной информации по сигнальным 
событиям. 

3. События-высказывания о невалидности. Не-
валидное событие-высказывание — это отклонение 
показателя от значения, заданного техническим за-
данием, техническими условиями или стандартом. 
Показатели нормированы и имеют значения в ин-
тервале [0, 1]. Предложение, что значение показате-
ля qi > 0 есть событие-высказывание о невалидно-
сти. Вероятность его равна значению самого пока-
зателя. 

4. Концептуальные события-высказывания. Кон-
цептуальные события-высказывания являются 
прогнозированием состояния или развития. Ве-
роятности концептуальных событий-высказыва-
ний — это вероятности истинности высказываний 
или прогнозов, которые будем оценивать по экс-
пертной информации. Обратим внимание, что по-
нятие концептуального события-высказывания яв-
ляется первым в булевой логике. 

5. Индикативные события-высказывания об опас-
ности системы рассматриваются как невалидные 
события. Их мерой является отклонение значения 
параметра от заданного значения. Вероятности ин-
дикативных событий есть мера опасности параме-
тров для системы.

6. События-высказывания о латентности выяв-
ляют по результатам общественных опросов и ана-
лиза информации разделов социальных сетей. 

7. Повторные события-высказывания встречают-
ся в разных системах.

8. Группы несовместных событий введены для 
градаций параметров системы. 
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5. Новые ЛВ-модели риска 
для управления 
В настоящее время управление государством и эко-
номикой осуществляется «по понятиям» и «дать 
больше денег», что неизбежно ведет к коррупции. 
Экономика и государство — сложные системы. К их 
чертам, как объектам  управления, относятся:

 • отсутствие математического описания или ал-
горитма;

 • затруднения в наблюдении и управлении, об-
условленные большим числом второстепенных для 
целей управления процессов;

 • нестационарность и дрейф параметров систе-
мы и их изменение и эволюция во времени.

Для управления государством и экономикой ис-
пользуют декомпозицию — разделение большой 
системы на несколько меньших систем. Например, 
государство представляется большим числом ми-
нистерств, ведомств и агентств. 

Для цифрового управления государством и эко-
номикой предлагается также использовать струк-
туризацию — это процесс деления каждой систе-
мы на элементы и установление логической связи 
(AND, OR, NOT) элементов с целью этой системы. 

Для цифрового управления государства и эконо-
мики предложены новые типы ЛВ-моделей риска [5, 6].

1. Структурно-логические модели систем.
2. Гибридные ЛВ-модели неуспеха систем; стро-

ятся на основе сценариев риска для субъектов, уча-
ствующих в решении проблемы, и сценария неуспе-
ха для объектов (задач и проектов), составляющих 
суть проблемы. 

3. Невалидные ЛВ-модели риска; строятся по не-
валидным событиям.

4. Концептуальные ЛВ-модели прогнозирования 
состояния или развития системы; строятся по опи-
саниям специалистов, понимающих суть проблемы.

5. Индикативные ЛВ-модели опасности состоя-
ния системы.

6. ЛВ-модели для управления невалидностью. 
7. ЛВ-модели для управления состоянием и раз-

витием систем.
8. ЛВ-модели для оценки качества (невалидно-

сти) систем управления. 
Эти ЛВ-модели риска могут быть использова-

ны для одной системы для всестороннего анализа 
и управления. Связь разных систем обеспечивают 

повторные события-высказывания, которые встре-
чаются в разных системах. 

Критериями управления в экономике на основе 
ЛВ-моделей являются риск и эффективность системы. 
Знание риска однозначно определяет эффективность 
как математическое ожидание потерь или прибыли.

Динамичность ЛВ-моделей риска систем обес-
печивается коррекцией вероятностей событий-вы-
сказываний при появлении сигнальных событий. 
Сигнальные события указывают на необходимость 
изменить вероятности инициирующих событий 
в ЛВ-моделях риска. Вероятности ЛВ-модели риска 
корректируют по нечисловой, неточной и неполной 
экспертной информации [9, 10]. 
Логико-вероятностная модель “Doghnut 
economics”
В качестве примера ЛВ-моделей риска рассмо-
трим ЛВ-модель “Doghnut economics” K. Рауорт [7]. 
Концепция экономики в XXI в., предложенная 
ею, привлекла внимание, и нами предложена 
ЛВ-модель невалидности безопасного простран-
ства человечества. ЛВ-модель невалидности стро-
ится по невалидности параметров, которые могут 
выходить за пределы внешней и внутренней гра-
ницы безопасного пространства для человечества 
(см. рис. 2).

Отметим два следствия из рассмотрения пара-
метров, которые могут выходить за пределы внеш-
ней и внутренней границы безопасного простран-
ства системы. Во-первых, излагаемый подход и ЛВ-
модель риска могут быть также использованы для 
оценки, анализа и управления странами, регионами, 
областями, городами, промышленными предпри-
ятиями и компаниями, так как их состояние опи-
сывается набором параметров, которые могут быть 
невалидными и выходить за внешние и внутренние 
границы безопасного пространства. Во-вторых, 
внешние невалидные параметры являются, как 
правило, повторными событиями и обеспечивают 
связь ЛВ-моделей разных систем при построении 
глобальной ЛВ-модели риска большой системы, на-
пример региона или области. Учет повторных собы-
тий обязателен для  точной оценки риска большой 
системы и значимостей инициирующих событий.

Исходя из субъективности и объективности 
определения невалидности [5, 8], в разных странах 
и регионах невалидности будут отличаться и из-
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меняться с течением времени в зависимости от со-
стояния окружающей среды и жизненного уровня 
населения. 

Модель невалидности безопасного пространства 
человечества представлена в виде графа (рис. 3), 
обычного для топ-экономики и ЛВ-исчисления [5, 
8]. К невалидным параметрам, как инициирующим 
событиям (ИС) и, соответственно, Л-переменным, 
за внешним кольцом благополучного пространства 
относятся следующие параметры (Y1):

Y11 — изменение землепользования, Y12 — ис-
пользование пресной воды, Y13 — азотный и фос-
форный циклы, Y14 — окисление океана, Y15 — хи-
мические загрязнения, Y16 — атмосферная аэро-
зольная нагрузка, Y17 — истощение слоя озона, 
Y18 — утрата биоразнообразия.

К невалидным параметрам, как событиям и, со-
ответственно, логическим переменным, за внутрен-
ним кольцом относятся следующие параметры (Y2):

Y21 — еда, Y22 — вода, Y23 — доход, Y24 — обра-
зование, Y25 — стабильность, Y26 — право голоса, 
Y27 — работа. 

Л-модель невалидности безопасного простран-
ства человечества следующая: 

 Y = Y1 ∨ Y2,  (1)

где Y1 = Y11 ∨ Y12 ∨ Y13 ∨ ... ∨ Y18;   (2)

 Y2 = Y21 ∨ Y22 ∨ Y23 ∨ ... ∨ Y2 11.  (3)

Л-модель невалидности безопасного простран-
ства в ортогональной форме:

 Y = Y1 ∨ Y2Y͞1,  (4)

где Y͞1 = Y11 ∨ Y12͞Y11 ∨ Y13͞Y11Y͞12 ∨ ...;  

 Y͞2 = Y21 ∨ Y22͞Y21 ∨ Y23͞Y21͞Y22 ∨ .... 

Вероятностная модель невалидности безопасно-
го пространства человечества:

 P(Y) = P1 + P2 (1 – P2), (5)

где P1 = P11 + P12 (1 – P11) + P13 (1 – P11) (1 – P12) + ...; 

 P2 = P21 + P22 (1 – P21) + P23 (1 – P21) (1 – P22) + ....

Здесь P11, P12, …, P18, …, P21, P22, …, P2 11 — веро-
ятности невалидности параметров. 

В модели невалидности безопасного простран-
ства для принятия решений следует анализировать 
следующие логические функции невалидности Y:

1) Л-функция реализации хотя бы одного крите-
рия (Y1 ∨ Y2);

2) Л-функция нереализации ни одного критерия 
(Y͞1 ∧ Y͞2);

3) Л-функция реализации обоих критериев 
(Y1 ∧ Y2);

4) Л-функция реализации только первого крите-
рия (Y1 ∧ Y͞2);

5) Л-функция реализации только второго крите-
рия (Y͞1 ∧ Y2).

Назначение ЛВ-моделей риска систем. Таблица 
приводит назначение ЛВ-моделей риска в цифро-
вом управлении государством и эконо микой.

Рис. 3. Структурная модель невалидности 
безопасного пространства
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6. ЛВ-анализ риска систем
Количественный анализ риска системы выполняют 
по значимостям и вкладам ИС в вероятность итого-
вого и производных событий. 

Структурная значимость учитывает количество 
разных путей с i-событием, ведущих к итоговому 
событию; по В-функции риска определяют: 

  i = 1, 2, ..., n,,|P|P=P =Piy=Piyi 01 −Δ   (6)

где Py — вероятность итогового события; Pi — ве-
роятность ИС, а значения вероятностей остальных 
ИС P1 = P2 = …= Pn = 0,5.

Вероятностная значимость i-события учитывает 
его место в структуре и вероятность. Вероятност-
ную значимость и вклады вычисляют при реаль-
ных значениях вероятностей ИС. Вклады событий 
на минус и плюс в вероятность итогового события 
определяют, придавая вероятности значения 0 и 1 
в В-функции риска.

Значимость i-события:

  ΔPi = Py | Pi = 1 – Py | Pi = 0, i = 1, 2, ..., n.  (7)

Вклад на минус i-события: 

  ΔPi = Py | Pi – Py | Pi=0, i = 1, 2, ..., n.−
  (8)

Вклад на плюс i-события: 

  ΔPi = Py | Pi – Py | Pi=1, i = 1, 2, ..., n.+
   (9)

Простота и прозрачность анализа риска явля-
ются одними из главных преимуществ ЛВ-моделей 
риска для управления государством и экономикой.

7. Управление риском состояния 
и развития системы
ЛВ-управление риском состояния системы осу-
ществляют по результатам количественного ЛВ-
анализа значимостей и вкладов инициирующих со-
бытий в следующей последовательности [5, 11].

1. Выполняют количественный анализ риска 
по вкладам ИС в риск системы.

2. Принимают решение об изменении вероятно-
стей значимых событий.

3. Распределяют ресурсы на изменение вероят-
ностей выбранных событий, включая повышение 
квалификации персонала.

ЛВ-управление риском развития системы. Управ-
ление риском неуспеха развития систем предлагается 
осуществлять по схеме управления сложной систе-

Назначение ЛВ-моделей риска систем  Таблица

П.п. Наименование модели Назначение модели

1 Структурно-логические модели Риск неуспеха системы 

2 Гибридные ЛВ-модели неуспеха управления Риск неуспеха решения проблемы

3 Невалидные ЛВ-модели риска Качество системы 

4 Концептуальные ЛВ-модели Прогнозирование риска

5 Индикативные ЛВ-модели Опасность состояния системы

6 ЛВ-модели управления состоянием По вкладам инициирующих событий 

7 ЛВ-модели управления развитием По критерию риска на этапах развития

8 ЛВ-модели оценки качества систем управления Качество системы управления

Рис. 4. Схема управления развитием системы
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мой [5, 12]. Управляют движением системы по про-
граммной траектории и коррекцией при отклонении 
от нее (рис. 4). Здесь: j = 1, 2, …, n — этапы развития; 
Rj — риск неуспеха системы, Uj — управляющие воз-
действия (ресурсы), Wj — корректирующие воздей-
ствия (ресурсы). Систему переводят из начального 
состояния A в конечное B по выбранной траектории 
A — B за несколько этапов.

Для системы разрабатывают структурную, ло-
гическую и вероятностную модели риска. Вычисля-
ют риск системы R на каждом этапе, анализируют 
вклады инициирующих событий в риск системы. 
При разработке программы управления развитием 
системы определяют значения R, W, U на этапах n. 
Для реализации R, W, U, n требуются средства.

Логико-вероятностная модель неуспеха процес-
са развития строится логическим сложением не-
успеха на этапах развития:

 Y = Y1 ∨ Y2 ∨ ... ∨ Yn. (10)

Для оптимального выбора R, W, U, n нужно 
знать затраты на их введение: Qr — на вычисление 
рисков, Qu — на управляющие воздействия, Qw — 
на корректирующие воздействия, Qn — на органи-
зацию этапов. И возможные ущербы, если эти за-
траты не делать: Sr — при отсутствии вычисления 
риска, Su — при отсутствии управляющих воздей-
ствий, Sw — при отсутствии корректирующих воз-
действий и Sn этапов. 

8. Оценка качества систем 
управления
Менеджмент государства, регионов и компаний 
будем рассматривать как структурно-сложные си-
стемы, которыми нужно управлять. Для примера 
построим ЛВ-модель качества системы управления 
по структурной модели менеджмента (рис. 5), кото-
рая включает в себя события-высказывания по нева-
лидности (качеству) функций планирования, органи-
зации, руководства и контроля [13]. События-выска-
зывания о невалидности имеют меру невалидности 
в интервале [0, 1]. В свою очередь, каждая функция 
состоит из событий-высказываний для подфункций. 
В структурную модель качества системы управления 
входят события-высказывания о невалидности: 

Y1 — функции планирования: Y11 — концепций 
и принципов планирования, Y12 — стратегического 

менеджмента, Y13 — инструментов и методов пла-
нирования; 

Y2 — функции организации: Y21 — структуры 
и схемы организации, Y22 — менеджмента персона-
ла, Y23 — преобразований и нововведений;

Y3 — функции руководства: Y31 — принципов 
управления поведением, Y32 — правил управления 
в командах, Y33 — мотивации служащих, Y34 — 
управления руководством;

Y4 — функции контроля: Y41 — принципов кон-
троля, Y42 — операционного менеджмента, Y44 — 
инструментов и методов контроля. 

Логическая модель невалидности (качества) си-
стемы управления:

  Y = Y1 ∨ Y2 ∨ Y3 ∨ Y4. (11)

Л-модели невалидности системы управления 
в эквивалентной ортогональной форме:

 Y = Y1 ∨ Y2
 Y͞1 ∨ Y3 ͞Y2

 
 ͞Y1 ∨ Y4 Y͞3  ͞Y2  Y͞1. (12)

Вероятностные модели (полиномы) невалидно-
сти системы управления: 

 R = R1 + R2 (1 – R1) + R3 (1 – R1) (1 – R2) + 

 + R4 (1 – R1) (1 – R2) (1 – R3),  (13)

где R1, R2, R3, R4 — вероятности невалидности пара-
метров.

Рис. 5. Структурная модель качества системы 
управления
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9. Программные комплексы 
для цифрового управления 
государством и экономикой 
Компьютер позволяет решать все те проблемы, ко-
торые до его изобретения не существовали. Систе-
мы государства и экономики имеют большое число 
показателей и комбинаций возможных решений. 
Ортогонализация логической функции риска си-
стемы невозможна для получения вероятностной 
функции риска или алгебраического полинома ри-
ска для реальных систем невозможна без специаль-
ного компьютерного программного комплекса. Воз-
можности компьютера для управления в экономике 
не используются из-за отсутствия формализации 
экономических задач и, соответственно, отсутствия 
математических моделей. Без модели риска нельзя 
управлять риском и эффективностью. В экономи-
ке риск и эффективность связаны: математическое 
ожидание потерь равно произведению риска на ак-
тивы системы. 

Для цифрового управления системами государ-
ства и экономики использовались специальные 
программные комплексы (Software), имеющие сер-
тификацию [5, 10, 14]:

 • Arbiter — для структурно-логического моде-
лирования;

 • Expa — для синтеза вероятностей событий-
высказываний.

Примеры управления системами рассмотрены 
в работах [5, 6, 12] (более 30 примеров) и на сайтах 
http://www.topeconomics.ru/ и http://new.guap.ru/
pubs/1458.

Результаты управления системами с реальными 
данными установили следующие факты:

 • без ученых и общественного мнения трудные 
социально-экономические проблемы страны не ре-
шаются;

 • для повышения эффективности системы ин-
новаций страны необходимы реформы в образова-
нии, науке и экономике.

10. Курс дополнительного 
образования для менеджеров, 
экономистов и преподавателей
Не следует ждать шесть лет до появления нового 
поколения специалистов (магистров), обученных 
построению ЛВ-моделей риска в экономике и го-

сударстве, исследованиям с ними и применению 
технологии цифрового управления. Необходимо 
срочно организовать двух-трехмесячные курсы до-
полнительного образования «Цифровое управле-
ние государством и экономикой» для экономистов, 
менеджеров и преподавателей, так как логику и ЛВ-
исчисление не изучают ни в школе, ни в универси-
тетах. Программа курса дополнительного образова-
ния включает следующие разделы.

1. Состояние теории управления государством 
и экономикой.

2. Цифровая экономика. 
3. Цифровое управление.
4. Объекты (системы) управления.

4.1. Министерства, ведомства и агентства.
4.2. Социально-экономические системы.
4.3. Безопасное пространство человечества. 

5. Новые типы событий-высказываний для 
управления государством и экономикой.

6. Новые типы ЛВ-моделей риска для управле-
ния государством и экономикой.

7. ЛВ-анализ риска систем.
8. Управление риском и эффективностью. 
9. Оценка качества систем управления. 
10. Программные комплексы для цифрового 

управления государством и экономикой. 
11. Компьютерная сеть для цифрового управления.
12. Мониторинг сигнальных событий.
13. Примеры управления системами государства 

и экономики.
14. Экономические войны с санкциями.
15. Выполнение 10 лабораторных работ на спе-

циальных программных комплексах.

11. Компьютерная сеть для цифрового 
управления 
Компьютерная сеть — это совокупность компью-
теров, связанных каналами передачи информации, 
и необходимого программного обеспечения и тех-
нических средств, предназначенных для организа-
ции распределенной обработки информации.

В такой системе любое из подключенных 
устройств может использоваться ее для передачи 
или получения информации. В зависимости от раз-
меров различают локальные и глобальные ком-
пьютерные сети. Локальные вычислительные сети 
действуют на протяженности от нескольких метров 
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до нескольких километров. Обычно они охваты-
вают компьютеры одной организации или пред-
приятия и не выходят за пределы одного здания. 
Глобальные компьютерные сети обеспечивают со-
единение большого числа компьютеров на огром-
ных территориях, охватывающих целые регионы, 
страны и континенты, использующие для передачи 
информации оптоволоконные магистрали, спутни-
ковые системы связи и коммутируемую телефон-
ную сеть. Примером объединения глобальных и ло-
кальных сетей в единое сообщество сетей является 
Интернет. 

Для компьютерной сети для цифрового управ-
ления необходимо:

1) создать компьютерную сеть, охватываю-
щую центральные министерства, ведомства, агент-
ства в регионах, городах и предприятиях страны, 
с ЛВ-моделями риска систем;

2) осуществлять мониторинг внешней и вну-
тренней ситуации и управление системами практи-
чески в реальном времени;

3) выполнять анализ и управление системами 
на ЛВ-моделях риска. 

Компьютерная сеть для цифрового управления 
системами государства и экономики имеет следую-
щие компоненты: 

1) компьютеры;
2) ЛВ-модели риска систем;
3) специальные программные комплексы для 

построения моделей риска и управления;
4) связь с Интернетом; 
5) курс дополнительного образования менедже-

ров, экономистов и преподавателей. 
Цифровое управление государством и экономи-

кой имеет унифицированную систему моделей, тех-
нологий и Software. 

Заключение
Основные результаты работы следующие.

1. Выполнен анализ целей и задач государствен-
ных программ «Стратегия научно-технологическо-
го развития Российской Федерации» и «Цифровая 
экономика Российской Федерации» и предложена 
реализация названных программ для цифрового 
управления государством и экономикой.

2. Рассмотрены сущность, перспективы и при-
ложения цифровой экономики. Отмечается отсут-

ствие решений и предложений о цифровизации 
управления в государстве и экономике. 

3. Установлено, что в государстве и экономике 
управление осуществляется на основе эфемерных 
понятий, обещаний, проектов, прогнозов и стерео-
типов экономики при отсутствии математических 
моделей.

4. Эффективность государства и экономики мо-
жет быть достигнута только при цифровом управ-
лении на основе математических моделей как ин-
теллектуальных знаний.

5. Требование безопасности для сохранения си-
стемы необходимо для всех систем. Управление 
безопасностью является принципом цифрово-
го управления системами. Безопасность системы 
определяется по критериям «риск» и «приемлемая 
безопасность». 

6. Предложены новые типы событий-высказы-
ваний и новые типы ЛВ-моделей риска для цифро-
вого управления экономикой.

7. Предложены объекты (системы) цифрового 
управления государством и экономикой: централь-
ные и региональные министерства, социально-эко-
номические системы и проекты, безопасное про-
странство населения страны, регионов, областей 
и городов.

8. Описаны схема и ЛВ-модели для управления 
состоянием и развитием систем. 

9. Предложены специальные Software Arbiter 
и Expa для управления государством и экономикой, 
так как построение ЛВ-моделей риска (ортогонали-
зация моделей и синтез вероятностей) имеют боль-
шую вычислительную сложность. 

10. Предложена ЛВ-модель оценки качества си-
стем управления государством и экономикой. 

11. Разработан курс дополнительного образо-
вания менеджеров, экономистов и преподавателей 
университетов, так как логику и ЛВ-исчисление 
не изучают ни в школе, ни в университетах. 

12. Описана компьютерная сеть для цифрового 
управления государством и экономикой.

13. Предложенное цифровое управление имеет 
унифицированную систему моделей, методов, тех-
нологий и Software для управления государством и 
экономикой. 

14. Цифровое управление обеспечивает обо-
снованность и прозрачность результатов, связь и 
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динамичность систем, повышение эффективно-
сти и качества управления государством и эконо-
микой. 
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Государственный аудит 
как метод анализа 
финансовых рисков 
в Российской Федерации 
Аннотация
Политические и экономические события, происходившие в мире в 2014 — начале 2015 г., 
показали, насколько важным является вопрос обеспечения финансовой безопасности 
государства. От успешности реализации данной задачи зависит не только устойчивость 
экономического развития страны, но и ее суверенитет, а также территориальная целост-
ность. Финансовый контроль в настоящее время является одним из основных элементов 
системы обеспечения финансовой безопасности страны. К более подробному рассмо-
трению в данной работе предлагается аудиторский финансовый контроль как фактор 
обеспечения финансовой безопасности Российской Федерации. 

Ключевые слова: государственный аудит, финансовая безопасность, Счетная палата РФ, контроль.
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Введение
Государственным аудитом называется вид контроля со стороны государства, 
предусматривающий рассмотрение финансовой деятельности и хозяйство-
вания подконтрольного субъекта. Такой вид контроля обеспечивает устой-
чивое экономическое развитие страны и крепкое сотрудничество с зарубеж-
ными странами. Управление финансовыми рисками в настоящее время явля-
ется важнейшим элементом системы обеспечения финансовой безопасности 
страны. 

Целью данной работы является рассмотрение государственного финансо-
вого контроля как метода анализа внутригосударственных финансовых ри-
сков и фактора обеспечения финансовой безопасности Российской Федерации. 
Исходя из цели вытекают следующие задачи:

1) выявить направления деятельности Счетной палаты в сфере государ-
ственного аудита;

2) определить основные проблемы государственного аудита;
3) предложить способы решения проблем государственного аудита.
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1. Деятельность Счетной палаты 
в сфере государственного аудита
Одно из наиболее важных направлений государ-
ственной деятельности в сфере аудиторского фи-
нансового контроля — осуществление контрольной 
деятельности. Основой функционирования абсо-
лютно любого государства являются бюджетные 
средства. Именно поэтому тщательный контроль 
в сфере государственных финансов необходим. 
Государственный аудит направлен на увеличение 
эффективности управления федеральными ресур-
сами. Основные показатели деятельности Счетной 
палаты в сфере государственного аудита приведены 
в таблице1.

Проанализировав приведенные показатели, 
можно констатировать факт увеличения числа 
объек тов, охваченных контрольными мероприяти-
ями, при уменьшении количества выявленных на-
рушений, что говорит о результативности деятель-
ности Счетной палаты в сфере государственного 
аудита. Как видно из приведенной таблицы, неце-
левое и неэффективное использование бюджетных 
средств растет, что является отрицательной тенден-

1 Основные итоги работы Счетной палаты в 2016 г. [Электрон-
ный ресурс] — URL: http://www.ach.gov.ru

цией. Однако благодаря проведению государствен-
ного аудита можно распознать объем таких нару-
шений для дальнейшей работы Счетной палаты 
по их снижению.

2. Проблемы государственного аудита
Основными проблемами в сфере государственного 
аудита являются следующие.

1. Отсутствие эффективной системы государ-
ственного финансового контроля.

В настоящее время в Российской Федерации от-
сутствует хорошо функционирующая и эффектив-
ная система государственного финансового кон-
троля по ряду причин. Можно полагать, что, когда 
наша страна вступила на путь рыночной экономи-
ки, существовала точка зрения о сведении регулиру-
ющей и контролирующей деятельности государства 
к нулю, так как экономика свободного предприни-
мательства является саморегулируемой системой, 
существованию которой государственный кон-
троль будет мешать. Но как показывает опыт зару-
бежных стран, развитие рынка без должного госу-
дарственного контроля невозможно. По этой при-
чине проведение государственного аудита является 
необходимой процедурой даже в условиях рыноч-
ной экономики. 

Результаты проведения государственного аудита в 2015—2016 гг. Таблица

Показатель 2016 г. 2015 г.

Количество объектов, охваченных контрольными и экспертно-аналитическими мероприятиями/
количество юридических лиц

2594 2483

Всего выявлено нарушений в ходе осуществления внешнего государственного аудита, 
млрд рублей/количество

516,5/3445 524,5/2587

Количество участников бюджетного процесса, в отношении которых Минфином России применены меры 
бюджетного принуждения на основании уведомлений Счетной палаты

22 25

Обеспечен возврат средств в федеральный бюджет, млн рублей 10 317 1034,7

Всего следственными органами возбуждено уголовных дел по материалам контрольной деятельности 
Счетной палаты

40 24

Исполнение расходов федерального бюджета, млн рублей 15 610,9 15 488,1

Объем неисполненных бюджетных ассигнований, млн рублей 243,4 220,7

Объем бюджетных средств с признаками нецелевого использования, млрд рублей 9,1 3,7

Объем неэффективного использования федеральных и иных ресурсов, млрд рублей 81,2 7,4
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2. Проблема формирования правовой основы 
государственного аудита.

Вступивший в силу в 1998 г. Бюджетный кодекс 
Российской Федерации отражал положительную 
тенденцию в системе упорядочения и кодифи-
кации российского финансового законодатель-
ства. Данный кодекс попытался создать единую 
систему финансового контроля. Тем не менее 
многие вопросы, касающиеся государственного 
финансового контроля, в нем не нашли соответ-
ствующего отражения. Например, Бюджетный 
кодекс не содержал определения государствен-
ного (муниципального) финансового контроля, 
механизма его осуществления, а также не разде-
лял полномочий между контролирующими ор-
ганами и не закреплял нормативные формы их 
взаимодействия. С 2013 г. в силу вступили изме-
нения Бюджетного кодекса, которые впервые раз-
делили государственный контроль на внутренний 
и внешний. Органами внешнего государственно-
го финансового контроля стали Счетная палата 
Российской Федерации и контрольно-счетные ор-
ганы субъектов. Органами же внутреннего госу-
дарственного финансового контроля в настоящее 
время, согласно Бюджетному кодексу РФ, являют-
ся Федеральная служба финансово-бюджетного 
надзора и органы государственного финансового 
контроля, являющиеся органами исполнительной 
власти субъектов РФ. 

Внесенный в 2011 г. Федеральный закон «Об об-
щих принципах организации и деятельности кон-
трольно-счетных органов субъектов Российской 
Федерации и муниципальных образований» дале-
ко не совершенен. Согласно п. 2 ст. 6 Федерального 
закона, предложение о кандидатуре на должность 
председателя контрольно-счетного органа может 
вносить только руководитель высшего исполни-
тельного органа государственной власти субъекта 
РФ. Рассматриваемое положение, которое можно 
отнести к возможности главы исполнительной вла-
сти субъекта РФ участвовать в формировании кон-
трольно-счетного органа, противоречит самой сути 
контрольно-счетного органа как органа внешнего 
государственного финансового аудита, ведь одним 
из принципов существования такого органа явля-
ется гарантия его независимости от проверяемой 

структуры, в качестве которой и выступают испол-
нительные органы. Поэтому участие в формирова-
нии и развитии контрольно-счетных органов кроме 
представителей законодательной власти могут при-
нимать высшие должностные лица субъектов РФ, 
которые не возглавляют систему исполнительной 
власти.

Также возникают трудности с правильной тер-
минологией. Например, в ст. 9 Федерального закона 
«Об общих принципах организации и деятельно-
сти контрольно-счетных органов субъектов Рос-
сийской Федерации и муниципальных образова-
ний» используется такая формулировка: «контроль 
за результативностью (эффективностью и эконом-
ностью) использования средств». Данное понятие 
не соответствует Федеральному закону «О Счетной 
палате Российской Федерации» и Бюджетному ко-
дексу РФ. В ФЗ «О Счетной палате Российской Фе-
дерации» используются такие понятия, как «аудит 
эффективности» или «эффективность бюджетных 
расходов», в Бюджетном кодексе РФ — «эффектив-
ность использования бюджетных средств», включа-
ющая в себя «экономность» и «результативность». 
Даже если обращаться к теории государственного 
аудита, то аудит эффективности включает в себя 
три основные категории: продуктивность, результа-
тивность и экономность.

3. Возникновение сложностей при разработке 
стандартов государственного аудита на основе меж-
дународных стандартов ИНТОСАИ по причине 
того, что многие из них не переведены на русский 
язык. 

4. Недостаточный уровень квалификации спе-
циалистов контрольно-счетного органа. На прак-
тике контрольно-счетным органам субъектов и му-
ниципальных образований, так же, как и Счетной 
палате РФ, при подготовке стандартов внешнего го-
сударственного и муниципального финансового ау-
дита необходимо учитывать международные стан-
дарты в сфере государственного контроля, аудита 
и финансовой отчетности. Однако сложно предста-
вить, что специалисты контрольно-счетного органа 
муниципального образования, например, сельского 
поселения, обладают достаточной квалификацией 
для правильного толкования международных стан-
дартов.
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3. Способы решения проблем 
государственного аудита
Предложим основные способы решения проблем 
государственного аудита.

1. Внесение поправок в ряд федеральных зако-
нов, касающихся проведения государственного ау-
дита.

2. Построение единой системы стандартов го-
сударственного аудита на основе Международных 
стандартов аудита.

На основе Международных стандартов ауди-
та разрабатываются федеральные стандарты осу-
ществления аудиторской деятельности. Данные 
федеральные стандарты утверждает Правитель-
ство Российской Федерации, так как их необхо-
димо применять всем российским аудиторским 
организациям без исключения в соответствии 
с нормами Федерального закона «Об аудиторской 
деятельности».

Поскольку стандарты финансового аудита в го-
сударственном и негосударственном секторе бази-
руются на единых Международных стандартах про-
ведения аудита, то можно говорить о возможности 
построения в Российской Федерации единой систе-
мы стандартов, которая регулировала бы осущест-
вление как государственного, так и общего аудита.

3. Издание информационно-методического по-
собия, анализирующего и систематизирующего 
международные стандарты, которые используются 
при подготовке стандартов внешнего государствен-
ного и муниципального финансового контроля для 
контрольно-счетных органов субъектов РФ и муни-
ципальных образований.

4. Проведение унификации стандартов государ-
ственного аудита.

Можно предполагать, что законодательство на-
делило такой возможностью контрольно-счетные 
органы с целью подготовки своих стандартов, учи-
тывая всю специфику своей деятельности. Однако 
данное положение никаким образом не способству-
ет унификации стандартов государственного ауди-
та. Поэтому для осуществления такой унификации 
с учетом специфики деятельности контрольно-
счетных органов субъектов РФ и муниципальных 
образований необходимо предоставить возмож-
ность для создания рабочих групп по разработке 

стандартов государственного аудита на базе АКСОР, 
которая объединяет Счетную палату Российской 
Федерации, контрольно-счетные органы всех 
субъектов Российской Федерации и Союз муници-
пальных контрольно-счетных органов.

Заключение
Основными проблемами государственного аудита 
на протяжении многих лет остаются отсутствие эф-
фективной системы государственного финансового 
контроля, проблемы формирования правовой осно-
вы государственного аудита, возникновение слож-
ностей при разработке стандартов государствен-
ного аудита на основе международных стандартов 
ИНТОСАИ, недостаточный уровень квалификации 
специалистов контрольно-счетного органа.

Для решения таких проблем можно применять 
такие меры, как внесение поправок в ряд феде-
ральных законов, касающихся проведения госу-
дарственного аудита, построение единой системы 
стандартов государственного аудита на основе 
Международных стандартов аудита, издание ин-
формационно-методического пособия, анализи-
рующего и систематизирующего международные 
стандарты, проведение унификации стандартов го-
сударственного аудита.

Таким образом, можно прийти к выводу о не-
обходимости совершенствования системы госу-
дарственного аудита с целью минимизации финан-
совых рисков в стране и обеспечения финансовой 
стабильности государства. В Российской Федерации 
основной угрозой экономической и финансовой 
безопасности давно стало масштабное нецелевое 
использование бюджетных средств, незаконный 
вывоз капитала за границу, противоправные дей-
ствия в банковской и налоговой сферах, криминал 
в экономических и иных отношениях. Именно по-
этому предотвращение данных нарушений явля-
ется первостепенной задачей финансового аудита 
в современных условиях.
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О предсказании поведения 
«хвостов» распределений 
и оценке «ожидаемых 
непредвиденных» потерь 
при управлении рисками 
Аннотация
В работе рассматриваются основные аспекты асимптотической теории вероятностей экс-
тремальных событий, позволяющие при количественных оценках рисков решать важные 
практические задачи: 1) обоснованно предсказывать асимптотическое поведение «хво-
стов» распределений на основе статистической обработки имеющихся данных; 2) рассчи-
тывать ожидаемое значение превышения порогового значения потерь (предсказывать 
величину «ожидаемых непредвиденных» потерь). Кроме того, в работе демонстрируется 
эффективность использования технологий графического статистического анализа, осно-
ванная на использовании интервалов равной вероятности вместо классических интерва-
лов равной длины при статистической проверке гипотез и выборе законов распределения.

Ключевые слова: управление риском, оценка риска, прогнозирование непредвиденных убытков, 
асимптотическая теория вероятностей экстремальных событий, статистика экстремальных значе-
ний, графические статистические технологии. 
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Введение 
Количественная оценка риска при управлении 
рыночными, кредитными и в ряде случаев опера-
ционными рисками осуществляется на практике 
с использованием методологии Value-At-Risk (VaR). 
При этом в рамках методологии используются ко-
личественные метрики риска, определяющие уро-
вень потерь по риску, который возможен в течение 
определенного временного интервала с заданной 
доверительной вероятностью. Методология приме-
няется к расчету таких показателей, как Earnings at 
Risk — EaR, Market VaR, Credit VaR, Operational VaR, 
для оценки рисков, присущих инвестиционным 
проектам (Net Present VaR), при установлении до-
пустимых уровней риска, расчете резервов и в ряде 
других практических задач в области управления 
рисками. 

Методология VaR применяется также при рас-
чете т.н. экономического капитала — объема капи-
тала, необходимого для покрытия непредвиденных 
потерь (убытков), и его количественных показате-
лей для установления максимального убытка, ко-
торый компания может допустить при заданном 
доверительном интервале и временном горизонте. 
Непредвиденные потери являются потенциаль-
ными потерями компании при уровне значимо-

сти (например, 99,99%), превышающем довери-
тельный уровень (например, 97,5%) — наиболь-
ший прогнозируемый уровень ожидаемых потерь 
(рис. 1).

В данной работе будут рассмотрены вопросы, 
связанные с моделированием функции распреде-
ления потерь (убытков), прогнозированием пове-
дения «хвостов» распределения, а также расчетом 
«ожидаемых непредвиденных» потерь.

1. О роли центральной предельной 
теоремы. Почему так «популярны» 
нормальное и логарифмически 
нормальное распределения
Среди законов распределения, с которыми мы 
встречаемся в практических (естественнонаучных, 
технических, социально-экономических) прило-
жениях, нормальное распределение играет особую 
роль. 

«Популярность» нормального распределения 
связана с выводами центральной предельной тео-
ремы, суть которой заключается в том, что если 
Х1, ..., Хn — взаимно независимые одинаково рас-
пределенные случайные величины, имеющие мате-
матическое ожидание μ = 0 и дисперсию σ2 = 1, то 
при n → ∞ распределение нормированных сумм

Рис. 1. Иллюстрация ожидаемых и непредвиденных потерь на графике плотности распределения (Деклерк, 
Шибаев, 2008)
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Sn n
X1 + ... + Xn=*  стремится к нормальному распре-

делению N(0,1) с плотностью f e–x2/2
1

=
2π

.

Это одна из формулировок. В более общем виде: 
распределение центрированных и нормирован-
ных сумм н.о.р.с.в. стремится к нормальному рас-
пределению N(0,1) при конечных математических 
ожиданиях и дисперсиях (Феллер, 1984; Смирнов, 
Дунин-Барковский, 1969). Обобщение центральной 
предельной теоремы на случай неодинаково распре-
деленных величин и ослабление требования конеч-
ной дисперсии было осуществлено Линдебергом 
(Lindeberg, 1922).

Следует учитывать тот факт, что на случайную 
величину действуют факторы, отклоняющие ее в ту 
или иную сторону. С математической точки зрения 
это отклонение можно представить в виде следую-
щих вариантов.

 • Аддитивное действие случайных факто-
ров, когда Xi = X0 + Δx1 + Δx2 + ... + Δxn, где Δxj мо-
жет быть как больше нуля, так и меньше для всех

j = 1 ÷ n. При этом Xi – X0 = 
n

j=1
∑Δxj.

Поскольку Δxj — величина случайная, то Xi – X0 
представляет собой сумму большого числа случай-
ных величин. Следовательно, согласно центральной 
предельной теореме величина y = Xi – X0 асимптоти-
чески приближается к нормальному распределению.

 • Мультипликативное действие случайных 
факторов, когда Xi = X0 · k1 · k2 · ... · kn, где kj может 
быть как больше, так и меньше единицы для всех

j = 1 ÷ n. При этом 
==

= = ∑∏
110

ln ln ln
n n

i
j j

jj

X
k k

X
.

Поскольку kj — случайная величина, то lnkj — 
тоже есть величина случайная. Таким образом,

= − 0
0

ln ln lni
i

X
X X

X
 представляет собой сумму боль-

шого числа случайных величин и, согласно цен-
тральной предельной теореме, асимптотически 
приближается к нормальному распределению. Сле-

довательно, величина =
0

iX
y

X
 подчинена логарифми-

чески нормальному распределению (Иванов, 2005). 

2. Проверка гипотезы о нормальном 
законе распределения. 
Классический статистический метод 
с использованием критерия Хи-квадрат
Продемонстрируем классическую, рекомендуемую 
учебными изданиями, например (Вуколов, Ефи-
мов, Земсков, 1984), процедуру проверки гипотезы 
о нормальности распределения с использованием 
критерия χ2 (Хи-квадрат). 

Используем иллюстративные данные — вы-
борку, состоящую из 88 чисел, с размахом (ω), рав-
ным 43,2. Элементы выборки объединим в группы. 
Для этого интервал, содержащий все элементы вы-
борки, разбиваем на 8 частичных непересекающих-
ся интервалов, имеющих одинаковую длину (b), 
равную 5,4. После того как частичные интервалы 
выбраны, определяем частоты — количество ni

* эле-
ментов выборки, попавших в i-й интервал. Резуль-
таты группировки представлены в табл. 1.

Полигон и гистограмма частот группированной 
выборки представлены на рис. 2 и 3 соответственно.

Для проверки гипотезы о нормальности распре-
деления значений используем критерий χ2. Проце-
дура применения критерия χ2  для проверки гипо-
тезы состоит из следующих этапов (Вуколов, Ефи-
мов, Земсков, 1984):

1) по выборке наблюдений случайной величины 
Х находим оценки неизвестных параметров предпо-
лагаемого закона распределения F(x);

2) определяем частоты ni, i = 1, 2, ..., r, с которыми 
каждое значение или группа значений встречается

Результаты группировки  Таблица 1 
иллюстративных статистических данных

№ 
интервала i

Границы 
интервала

Середина 
интервала xi

*
Частота ni

*

1 16,2—21,6 18,9 3

2 21,6—27 24,3 3

3 27—32,4 29,7 7

4 32,4—37,8 35,1 9

5 37,8—43,2 40,5 21

6 43,2—48,6 45,9 22

7 48,6—54 51,3 12

8 54—59,4 56,7 11
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в выборке. Очевидно, что 
=

=∑
1

r

i
i

n n, где n — число
элементов выборки;

3) используя предполагаемый закон распреде-
ления F(x), вычисляем вероятности pi, i = 1, 2, ..., r, 
с которыми случайная величина X принимает каж-
дое значение, или вероятность появления группы

значений. Очевидно, что 
=1
∑

r

i
pi = 1;

4) вычисляем выборочное значение статистики 
критерия:

 
=

−
= ∑2

2

1

( )r
i i

B
i i

n np
np

*
χ . (2.1)

При этом необходимым является условие npi ≥ 5;
5) статистическое решение: гипотеза не проти-

воречит выборке наблюдений на заданном уров-
не α, если χB

2 < χ1
2
–α(r – l –1), где l — число пара-

метров распределения F(x), которые оцениваются 
по выборке; если же χB

2 ≥ χ1
2
–α(r – l –1), то гипотеза 

отклоняется.
Необходимые для проверки гипотезы значения 

xi
* и ni

* представлены в табл. 2.
В качестве среднего значения генеральной сово-

купности используем среднее значение показателя, 
равное 44,4. С учетом того, что среднее по генераль-
ной совокупности известно, среднеквадратическое

отклонение вычисляем по формуле 
( )–

=
–

∑ 2

1
ix x

n
σ ,

где xi — значение показателя; x–  — среднее значе-
ние показателя; n — количество значений показа-
телей.

В результате расчета получаем: σ = 9,74.

Рис. 2. Полигон частот группированной выборки

Рис. 3. Гистограмма частот группированной выборки
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Результаты вычислений, необходимые для про-
верки гипотезы о нормальном распределении груп-
пированных данных, сведены в табл. 2, в которой 
в первом столбце приведены значения середин ин-
тервалов xi, а во втором — значения соответствую-
щих им частот ni

*, i = 1, 2, ..., 8. В третьем столбце 
приведены нормированные значения zi

*, рассчитан-
ные по следующей формуле: 

x x–
=

σ

*
* i
iz .

В четвертом столбце представлены значения 
плотности f(zi

*) нормального распределения N (0, 1), 
определенные по таблице значений функции плот-
ности нормального распределения. 

В пятый столбец занесены значения npi, вычис-
ленные по формуле 

=
σ

( )i i
nbnp f z .

Шестой столбец содержит значения npi по-
сле объединения первых трех интервалов, так как 
для i = 1 и i = 2 значения npi < 5. Наконец, седьмой 
и восьмой столбцы служат для расчета выборочно-
го значения статистики критерия χB

2.
В соответствии с формулой (2.1) χB

2 = 4,607.
Так как по выборке определены оценки двух па-

раметров, то l = 2, число степеней свободы равно 
6 – 2 – 1 = 3. Уровень значимости α = 0,01. Согласно 
таблице квантилей Хи-квадрат распределения χp

2(l), 

χ0
2
,99(3) = 11,3. Таким образом, в связи с тем что 

χB
2 < χ0

2
,99(3), гипотеза о нормальном распределении 

значений показателя верна.
Далее кратко представим основные преиму-

щества графической техники, применяемой в ста-
тистике экстремальных значений, по сравнению 
с классическими методами статистического анализа 
при определении законов распределения случайных 
величин.

3. Интервалы равной длины 
или равной вероятности? 
Рассмотрим специальные статистические средства, 
которые применяются для того, чтобы ответить 
на важный вопрос: «Обеспечивает ли выбранная 
модель распределения правдоподобное соответствие 
имеющемуся распределению случайной переменной?»

На первый взгляд кажется, что простейший 
процесс проверки заключается в сравнении тео-
ретической и наблюденной плотностей распреде-
ления. В действительности же непосредственной 
связи между теоретической и наблюденной плот-
ностями распределения нет, и вообще определен-
ной наблюденной плотности не существует. Чтобы 
получить какую-то наблюденную плотность рас-
пределения классическими (общепринятыми) ста-
тистическими методами, кратко представленными 
в предыдущем разделе, мы должны выбрать неко-
торый класс интервалов разбиения и подсчитать 

Результаты вычислений, необходимые для проверки гипотезы о нормальном распределении  Таблица 2 
группированных данных

xi
* ni

* zi
* f(zi

*)           nb
npi =        f(zi

*)
          σ

npi ni
* – npi (ni

* – npi)
2

           npi

18,9 3 2,62 0,0129 0,629

9,138 3,862 1,63224,3 3 2,06 0,0468 2,283

29,7 7 1,51 0,1276 6,226

35,1 9 0,96 0,2516 12,276 12,276 –3,276 0,874

40,5 21 0,4 0,3683 17,969 17,969 3,031 0,511

45,9 22 0,15 0,3945 19,248 19,248 2,752 0,393

51,3 12 0,71 0,3101 15,13 15,13 –3,13 0,648

56,7 11 1,26 0,1804 8,802 8,802 2,198 0,549
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число наблюдений, содержащихся в соответствую-
щих интервалах. 

Здесь имеют место два произвольных шага: 
1) выбор длины интервала и 
2) выбор начальной точки деления. 
Влияние первого шага хорошо известно, а о вли-

янии второго упоминается редко. Это обусловлива-
ется также и тем, что, к сожалению, имеется обычай 
публиковать только сгруппированные данные. 

Неоднозначность понятия наблюденного рас-
пределения приводит к серьезным недостаткам 
при общепринятой проверке непрерывных рас-
пределений при помощи критерия χ2, так как 
только из-за сдвига начальной точки деления мы 
будем получать различные значения χ2. Для одних 
и тех же наблюдений, одинаковых теоретических 
предпосылок, одних и тех же параметров и даже 
одной и той же длины интервалов. При фактиче-
ском вычислении величины χ2 используется толь-
ко одно наблюденное распределение. Другие при-
ведут к иным значениям этого критерия, которые 
могут отличаться в пределах выбран ного уровня 
значимости. 

Путь, свободный от этой неоднозначности, со-
стоит в замене интервалов равной длины интер-
валами равной вероятности. Из этого подхода 
вытекают методы сравнения, основанные на сопо-
ставлении каждого индивидуального наблюдения 
с соответствующей теоретической величиной.

4. Интервалы равной вероятности
Здесь и в дальнейшем предполагаем, что у нас есть 
выборка X1, ..., Xn одинаково распределенных неза-
висимых случайных величин с функцией распреде-
ления Р(Хi ≤ х) = F(х). 

В действительности мы не знаем вероятности F(Xk) 
для каждого наблюдаемого (некоторого k-го) значения 
Xk. Однако N значений X, наблюденных в выборке, как 
можно показать (см. Смирнов, Дунин-Барковский, 
1969), в среднем делят ось х так, что (N + 1) получен-
ных промежутков отвечают равным приростам функ-
ции F(х).

Другими словами, расположив наблюдения в по-
рядке неубывания и получив таким образом вариа-
ционный ряд величин X

X1 ≤ X2 ≤ ... ≤ XN

для вероятностей F(х) в соответствующих точках 
справедливо:

F(X1) < F(X2) < …< F(Xk)<…< F(XN).

Так же как и сами Xk, они будут случайными ве-
личинами. Но, как можно показать (Смирнов, Ду-
нин-Барковский, 1969), математические ожидания 
приростов функции F(х) в каждом из интервалов 
(–∞, X1],(X1, X2], …, (XN–1, XN], (XN, ∞) будут равны 
между собой, т. е.

E[F(X1) – 0] = E[F(X2) – F(X1)] = E[F(X3) – F(X2)] = 

= … = E[F(XN) – F(XN–1)].

Каждый из этих приростов равен 
+
1

1N , поэтому

мы будем иметь:

E[F(x1)] = 
+
1

1N ; E[F(x2)] = +
2

1N ; ...; E[F(xN)] = 
+
N

1N .

Далее, можно показать, что 

− +
= <

++ +2

( 1) 1[ ( )]
4( 2)( 1) ( 2)k

k N kVar F x
NN N

и, следовательно, F(xk) по вероятности сходится 
к E[F(xk)] при N → ∞. 

Поэтому, приравнивая F(xk) = 
+
k

1N
, мы сделаем

случайную ошибку, почти наверное сколь угодно 
ма лую, если N достаточно велико. 

Далее, для закона распределения ϕ(y), где 
у = α(х – β), причем α и β — параметры распре-

деления, определим отвечающие 
+
k

1N
 значения

y = Yk такие, что ϕ(Yk) = 
+
k

1N
. Мы получим после-

довательность Y1 < Y2 < … < Yk < … < YN такую, что 
в координатах (x, y) точки Q(Yk, Xk), где k = 1, 2, …, N, 
лежат вблизи теорети ческой прямой у = α(х – β)

или x = + β
α
y

 и отклоняются от нее лишь в силу на-

личия случайных ошибок. 
Если бы величина X точно следовала бы закону 

F(x) = ϕ(y) и мы точно знали бы всякий раз, какому 
значению вероятности F(x) отвечает наблюденное 
значение х, то имели бы точную линейную зависи-

мость y = α(х – β) или x = + β
α
y

. На графике она
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изобразилась бы прямой линией. Параметры α и β 
без труда определились бы, например, по координа-
там (y0, x0) и (y1, x1) двух каких-либо точек такого 
графика. Отсюда и вытекает основная идея постро-
ения графиков квантилей. 

Таким образом, преимущество данного метода 
по сравнению с обычными способами построения 
кривых заключается в том, что метод преобразует 
теоретическую кривую (F(x), x) в прямую линию. 
Если на квантиль-диаграмме наблюдается линей-
ный участок, то прямая может быть построена с ис-
пользованием, например, классического алгоритма 
метода наименьших квадратов. 

Степень правдоподобия гипотезы может быть 
измерена посредством коэффициента корреля-
ции или детерминации. Значение коэффициента 
детерминации или корреляции следует рассма-
тривать только как статистический критерий со-
ответствия модели эмпирическим данным. Осно-
вываясь на данных показателях, можно провести 
формальную проверку согласия или правдоподобия 
гипотезы. Гипотеза отвергается, если его значение 
слишком сильно отличается от единицы или, что 
эквивалентно, ниже, чем некоторое табулированное 
критическое значение. Но вопрос о том, правильно 
или неправильно выбрана функция распределения, 
может быть во многих случаях решен простой ви-
зуальной проверкой. Если достигнуто достаточно 
хорошее согласие, то предсказание (в ограниченных 
пределах) может быть сделано путем продолжения 
прямой.

5. Процедура построения графиков 
квантилей в общем случае
Таким образом, идея построения графиков кван-
тилей, их еще называют квантиль-квантиль гра-
фики или диаграммы (сокращенно QQ-графики или 
QQ-диаграммы), основана на том факте, что для 
основных классов распределений квантили Q(p) 
линейно связаны с соответствующими стандартны-
ми квантилями из этого класса распределений. По-
скольку линейность на графике может быть легко 
замечена визуально и/или определена количествен-
но посредством построения линии регрессии, такой 
подход идеально годится для того, чтобы ответить 
на поставленный в начале раздела вопрос: «Обеспе-
чивает ли выбранная модель распределения правдо-

подобное соответствие имеющемуся распределению 
случайной переменной?»

Суммируя вышеизложенное, можно очертить 
общие идеи, принципы и схему построения гра-
фиков квантилей (Beirlant, Taugels, Vynckier, 1996). 
А именно, чтобы построить график квантилей 
на вероятностной бумаге, следует произвести сле-
дующие действия.

 • Сначала данные наблюдения располагают 
в порядке неубывания, получая вариа ционный ряд 
величин 

X1
* ≤ X2

* ≤ ... ≤ Xn
*.

 • Каждому i-му члену (и соответственно Xi) 
этой последовательности ставится в соответствие

число 
+1
i

n
 = pi оценивающее отвечающую ему ве-

роятность F(xi).

 • Вводится предположение о некотором гипо-
тетическом распределении и характеризуется функ-
циональное соотношение между теоретическим 
квантилем Q(p) гипотетического распределения 
в зависимости от вычисляемого (по p) эмпириче-
ского значения. 

 • Затем по функции теоретического квантиля 
Q(p) рассчитываются соответствующие значения
эмпирического квантиля

Q̂n(pi) = Qn +1
i

n
 

как функции, задающей для данного значения 
p(0 < p < 1) наименьшее значение, слева от которо-
го располагаются по крайней мере 100p процентов 
данных. Эта функция аппроксимирует соответству-
ющую теоретическую функцию квантилей Q, опре-
деляемую как обратная функция от функции рас-
пределения.

 • Строится график (в виде возрастающей функ-
ции) оценочных квантилей Xi

* в зависимости от со-

ответствующих эмпирических квантилей Qn +1
⎛
⎝

⎞
⎠

i
n

. 

Оценочные значения квантилей будем отображать 
на вертикальной оси, эмпирические теоретические 
квантили — на горизонтальной.

 • Если принятая гипотеза о модели распреде-
ления оправдывается, то точки (Xi

*, Q̂n(pi)) будут ле-
жать вблизи прямой.
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6. Основные тестовые распределения 
для практических приложений
Среди множества вероятностных распределений 
есть такие, которые наиболее часто встречаются 
в силу действия вероятностных законов. Нормаль-
ное (и логнормальное) распределение употребляется, 
поскольку предсказывается центральной предельной 
теоремой, о чем говорилось выше. Дело в том, что 
интересующие нас случайные величины могут часто 
рассматриваться как суммы большого числа неза-
висимых между собой слагаемых, каждое из которых 
имеет лишь незначительные размеры по сравнению 
со всей суммой. Но в таком случае мы находимся как 
раз в условиях применимости центральной предель-
ной теоремы и можем ожидать, что распределение 
данной величины мало отклоняется от нормальной 
формы. Статистические исследова ния и в самом деле 
констатировали приближенную нормальность рас-
пределения в достаточно широком классе случаев. 

Заметим еще, что в некоторых случаях рассма-
триваемая величина Х оказывается распределенной 
асимметрично, но некоторая функция от нее, на-
пример lgХ, X2, X3 и т. д., приближенно следует нор-
мальному закону. Такое функциональное преобра-
зование часто оказывается полезным при изучении 
конкретных распределений. Кроме того, в статисти-
ческой практике мы оперируем часто такими функ-
циями от случайных величин (например, средней 
арифметической, медианой, моментами выборки), 
которые при большом объеме выборки оказывают-
ся, опять-таки приближенно, нормально распреде-
ленными. Этот факт имеет очень большое значение 
для статистической теории и практики.

Поэтому в соответствии с общими вероятност-
ными закономерностями исторически так сложилось, 
что нормальное и логнормальное распределения за-
нимают главный класс модельных вероятностных 
распределений, для которых применяется техника 
графиков квантилей. Экспоненциальное распределе-
ние играет не менее, если не более важную роль, в том 
числе для анализа экстремальных значений. Для экс-
тремальных событий имеются свои характерные 
классы вероятностных распределений (Risk of extreme, 
1992; Evaluating risks, 1994; Reiss, 2001). Поэтому в ка-
честве тестовых законов распределений на практике 
часто рекомендуют использовать нормальный и лог-
нормальный законы распределения, предсказывае-

мые центральной предельной теоремой (Феллер, 1984; 
Смирнов, Дунин-Барковcкий, 1969), а также законы 
распределения экстремального типа (Гумбель, 1965; 
Лидбеттер, Линдгрен, Ротсен, 1989) — Вейбулла, Гум-
беля, Фреше, Парето и экспоненциальное распределе-
ние. Более подробно распределения экстремального 
типа будут рассмотрены далее (см. также Акимов, Бы-
ков, Щетинин, 2009; Быков, 2014).

6.1. Экспоненциальное (показательное) 
распределение с параметром λ (x > 0)
Стандартный пример этого класса распределений 
записывается в виде:

1 – Fλ(x): = exp(–λx).

Функция квантиля для экспоненциального рас-
пределения имеет простой вид:

Qλ(p) = – 
λ
1 ln(1 – p), для p ∈ (0,1).

Для нескольких или всех (i = 1, 2, ..., n) значений 
pi ∈ (0, 1): 

p = 
+1
1

n
, 

+1
2

n
, ..., 

+1
n

n
 

на квантиль-диаграмме наносятся точки с коорди-
натами

⎜                            ⎟
⎛                            ⎞⎛ ⎞–         –⎜ ⎟+⎝ ⎠⎝                            ⎠

*ln 1              ,       .
1 i

i x
n

6.2. Распределение Вейбулла 
Экспоненциальное распределение принадлежит 
к классу Вейбулловых распределений:

1 – F(x) = еxp(–λxτ), x > 0.

Выражение для функции квантиля

Q(p) = 
τ

⎛ ⎞− −⎜ ⎟λ⎝ ⎠

1/1 ln(1 )p , 0 < p < 1.

Для значений p = 
+1
i

n , i = 1, 2, ..., n на квантиль-

диаграмме наносятся точки с координатами

⎛  ⎞⎛  ⎞⎛ ⎞− −⎜  ⎟⎜  ⎟⎜ ⎟+⎝ ⎠⎝  ⎠⎝  ⎠ 
ln ln 1 ,  ln

1
i ( )*

ix
n .
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6.3. Нормальное и логнормальное 
распределение 
Нормальность распределения может быть прове-
рена через общеизвестные линейные отношения 
между квантилями Q(p) любого нормального рас-
пределения N(μ, σ2) и соответствующими кванти-
лями Φ–1(p) стандартного нормального распределе-
ния в виде:

Q(p) = μ + σ Φ–1(p).

Функция Φ–1(p) содержится в любом полном 
статистическом справочнике или числовом пакете 
программ. 

Для значений p = 
+1
i

n
, i = 1, 2, ..., n на квантиль-

диаграмме наносятся точки с координатами

 −⎛ ⎞⎛ ⎞Φ⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠
1   *i ,

1 ix
n

.

Для проверки на соответствие логнормальному 
распределению строится график

−⎛ ⎞⎡ ⎤Φ⎜ ⎟⎢ ⎥+⎣ ⎦⎝ ⎠
1 *, ln( )

1 i
i x

n
, i = 1, 2, ..., n.

Рис. 4. Иллюстрация квантиль-диаграммы Вейбулла 
суммы заявленных убытков по иллюстративной 
программе страхования (Быков, 2014)

Рис. 5. Иллюстрация квантиль-диаграммы 
логнормального распределения времени 
урегулирования убытков по иллюстративной 
программе страхования (Быков, 2014)
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6.4. Распределение Парето
Распределение Парето с параметром α > 0 (называ-
ется индексом Парето):

 1 – FY(y) = y–α для y > 1,

получается из экспоненциального (показательного) 
распределения с параметром α: 1 – FX(x) = exp(–αx) 
посредством применения экспоненциального пре-
образования: 

 y = g(x) = exp(x).

Квантиль-диаграммы в этом случае строятся 
с использованием следующей координатной пло-
скости:

 
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠

*–ln 1– ,  ln( )
1 i

i  x 
n .

6.5. Распределение Гумбеля 
и распределение Фреше
Первый тип из максимум-устойчивых асимптоти-
ческих распределений экстремальных значений — 
двойное экспоненциальное или так называемое рас-
пределение Гумбеля G0:

 G0(y) = exp(–e–x) для x ∈ R.

Квантиль-диаграммы строятся с использовани-
ем координатной плоскости:

 
⎛ ⎞⎛ ⎞⎛ ⎞−⎜ ⎟⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠⎝ ⎠

*–ln ln ,
1 i

i x
n

.

Второй тип из максимум-устойчивых асим-
птотических распределений экстремальных значе-
ний — так называемое распределение Фреше:

 F(x) = exp(–x–α) для x, α > 0.

Квантиль-диаграммы строятся с использовани-
ем координатной плоскости:

 
⎛ ⎞⎛ ⎞⎛ ⎞−⎜ ⎟⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠⎝ ⎠

–ln ln ,   ln( )
1

i *
ix

n
.

7. Главные результаты классической 
асимптотической теории 
экстремальных значений
Основная задача статистической теории экстре-
мальных значений состоит в анализе наблюденных 
экстремумов и пред сказании тех экстремумов, ко-
торые могут иметь место при по следующих наблю-
дениях. Экстремумы не являются фиксиро ванными 
величинами — это новые случайные величины, 
зави сящие от исходного распределения и от объема 
выборки. Однако выявлены и некоторые их свой-
ства, не завися щие от распределения. Основные 
результаты асимптотической теории вероятностей 

Рис. 6. Иллюстрация квантиль-диаграммы 
распределения Гумбеля времени урегулирования 
убытков по иллюстративной программе 
страхования имущества (Быков, 2014)
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экстремальных значений кратко представим в дан-
ном разделе.

Классическая асимптотическая теория вероят-
ностей экстремальных значений в основном имеет 
дело с независимыми и одинаково распределенны-
ми случайными величинами и со свойствами рас-
пределения их максимума. 

Пусть ξ1,ξ2, ... — последовательность незави-
симых и одинаково распределенных (н.о.р.) слу-
чайных величин (с.в.) и Mn — максимум первых n 
из этих величин, т. е.

 ( )nnM ξξξ ...,,,max 21= .  (5.1)

Для н.о.р.с.в. функцию распределения (ф.р.) Mn 
можно определить в точном виде:

P{Mn ≤ x} = P{ξ1 ≤ x, ξ2 ≤ x, ..., ξn ≤ x} = Fn(x), (5.2)

где F обозначает общую ф.р. для ξi. 
Большая часть классической теории экстре-

мальных значений имеет дело с распределением Mn, 
особенно с его свойствами при n → ∞. В частности, 
значительная часть «Статистики экстремальных 
значений», как озаглавлена книга (Гумбель, 1965), 
имеет дело с распределением Mn в целом ряде типо-
вых случаев и с множеством родственных вопросов 
(например, относительно разных порядковых ста-
тистик, размаха и т. д.).

В классической аксиоматической теории ве-
роятностей в центральной предельной теореме 
асимптотически нормальное распределение суммы 
многих н.о.р. случайных величин получают неза-
висимо от того, какова их исходная ф.р. (Феллер, 
1984; Смирнов, Дунин-Барковcкий, 1969). Факти-
чески, чтобы применять асимптотическую теорию, 
вовсе не обязательно знать эту ф.р. очень точно. 
Подобная ситуация имеет место и в теории экстре-
мальных значений. Не вырожденное асимптотиче-
ское распределение Mn (соответствующим образом 
нормализованного) обязательно должно принадле-
жать одному из трех единственно возможных об-
щих семейств не зависимо от исходной ф.р. F. Кро-
ме того, нет никакой необхо димости знать ф.р. F 
полностью, чтобы определить, к какой предельной 
форме (если таковая существует) она приводит, 
т. е. к какой «области притяжения» она принадле-
жит. В действитель ности это определяется только 
поведением функции F (х) для больших х, так что 

об асимптотических свойствах максимума мож-
но сказать многое, основываясь лишь на довольно 
ограни ченной информации о свойствах ф.р. F.

Главные достижения классиче ской теории, отно-
сящиеся к распределениям, можно условно свести 
к двум основным результатам (Лидбеттер, Линд-
грен, Ротсен, 1989). 

7.1. Типы экстремальных распределений
Один из них — фундаментальный результат, на-
зываемый теоремой об экстремальных типах 
или теоремой о типах экстре мальных распределе-
ний, — описывает возможные формы предельного 
распределения максимумов Mn при линейных нор-
мализациях в последовательностях независимых 
и одинаково распределенных случайных величин. 
Точнее говоря, этот основной классический резуль-
тат утверждает, что если для некоторых последова-
тельностей нормализующих кон стант an > 0, bn слу-
чайная величина an(Mn – bn) имеет невы рожденную 
предельную функцию распределения G(х):

   ( ){ } ( )xGxbMaP nnn
ω

→≤−   (5.3)

(здесь имеется в виду сходимость в точках непре-
рывности ф.р. G, хотя в действительности все пред-
ставляющие интерес ф.р. G непрерывны), то эта 
функция G должна иметь одну из трех единственно 
возможных форм. 

Какие же именно ф.р. G могут встре чаться 
в качестве такого предела? Возможные предель-
ные распределения в классической теории отожде-
ствляются с классом распределений, обладающих 
определенным свойством устойчивости — так 
называемыми максимум-устойчи выми распре-
делениями. Другими словами, все возмож ные не-
вырожденные ф.р. G, которые могут встречаться 
в каче стве пределов в (5.3), образуют в точности 
класс максимум-устойчивых распределений, и каж-
дое максимум-устойчивое распределение G имеет 
(с точностью до преобразований сдвига и мас-
штаба) одну из следующих трех параметрических 
форм, обычно называемых тремя распределе ниями 
экстремальных значений:

Тип I: 

G(x) = exp(–e–x), – ∞ < x < ∞.
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Тип II: 
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Тип III: 

 ( ) ( )( )
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⎨
⎧
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xнекоторогодляxxG α

α

Именно эти три типа распределения экстре-
мальных зна чений впервые были обнаружены Фре-
ше (Fré chet, 1927), а центральный результат — тео-
рема об экстремальных типах — впервые был по-
лучен Фишером и Типпетом (Fisher, Tippett, 1928) 
и позднее был доказан в полной общности Гнеденко 
(Gnedenko, 1943). Впоследствии доказательство это-
го результата для н.о.р. случай ных величин, исполь-
зуя новый, более простой подход, было предложено 
де Ханом (Haan de, 1976) и затем было распростра-
нено на случаи зависимости.

Функцию распределения того же типа, что 
и ехр(–е–х) (т. е. функцию, имеющую вид ехр 
{–e–(ax+b)} для некоторых а > 0, b), мы будем называть 
ф.р. типа I. Аналогично мы будем говорить, что ф.р. 
является ф.р. типа II (или типа III), если она имеет 
форму G (ах +b), где G — ф.р. экстремальных зна-
чений типа II (типа III). Поскольку параметр а мо-
жет изменяться, то распределения типа II и типа III 
в действительности являются семействами типов 
в рам ках узкого понимания термина «тип». Одна-

Рис. 7. Плотности обобщенного распределения экстремальных величин Hξ. (а) c ξ = –0,5; (б) с  ξ = 0,5; (в) с  ξ = 0

ко использова ние обычной привычки ссылаться 
на три типа экстремальных значений, очевидно, 
не приведет к каким-либо недоразумениям.

Этот результат играет важную роль не только 
в случае н.о.р.с.в., но и при наличии зависимости, 
где он уже никоим образом не столь тривиален, 
но все еще сохраняет силу при надлежащих услови-
ях и весьма важен для дальнейшего развития тео-
рии как для случая н.о.р. случайных величин, так 
и для зависимых последовательностей.

Распределения G(х) можно выразить в единой 
параметрической форме, называемой обобщенным 
распределением экстремальных величин: Hξ(х)  — 
функция распределения такая, что при всех x, удов-
летворяющих соотношению 0 < Hξ(х) < 1, справед-
ливо равенство

 ( )
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{ }

–1/ξexp
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⎪ =
⎩
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−

0
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ξ

ξ

ξ   (5.4)

где ξ — вещественное число. 
Плотности распределения Hξ(х)  при различных 

значениях параметра ξ изображены на рис. 7. 
Параметр ξ называют параметром формы функ-

ции распределения H. Так как для любой случайной 
величины X с ф.р. FX и констант μ ∈ R и σ > 0 функ-
ция распределения X̃ = μ + σ X задана 
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мы можем добавить параметры локализации и мас-
штаба к указанной выше параметризации и рассма-
тривать 

 ⎛ ⎞
⎜ ⎟
⎝ ⎠

x μ−
H x Hξ,μ,σ ( )

σ
= ξ . 

Если теоремы о сходимости, приведенные 
в следующем подразделе, справедливы, то функ-
ция распределения F принадлежит области при-
тяжения функции H, и используют обозначение  
F ∈ MDA(H). Большинство распределений в стати-
стике лежит в области притяжения функции H с не-
которым значением параметра ξ. 

Если F ∈ MDA(Hξ) и ξ = 0 или F ∈ MDA(Hξ) 
и ξ < 0, то говорят, что функция F имеет тонкий или 
короткий «хвост» соответственно. Тонкохвостые 
(ξ = 0) распределения включают в себя нормальное, 
экспоненциальное, гамма- и логнормальное рас-
пределения. Короткохвостые (ξ < 0) распределения 
имеют конечную правую границу и включают в себя 
равномерное и бета- распределения. Тяжелохвостые 
распределения, которые лежат в области притяжения 
распределения Фреше, F ∈ MDA(Hξ) c ξ > 0 особенно 
интересны в области исследования экстремальных 
величин. В этом классе находятся такие распределе-
ния, как Стьюдента-t, α-устойчивые и Парето. 

Заметим, что если случайная величина X имеет 
функцию распределения F, где F ∈ MDA(Hξ), ξ > 0, 
тогда все моменты EXβ бесконечны для β > 1/ ξ. 

7.2. Сходимость к экстремальным 
распределениям
Другим центральным результатом, используемым 
при построении тео рии, является общая теорема 
Хинчина (см.: Лидбеттер, Линдгрен, Ротсен, 1989) 
о сходимости функций распре деления и теоремы 
о сходимости ве роятностей P {Mn ≤ un}. 

Второй основной результат дает простое необ-
ходимое и достаточное условие, при котором для 
заданной после довательности постоянных {un} схо-
дится последовательность ве роятностей P {Mn ≤ un}. 
Иными словами, результат о сходимости указы-
вает условия сходимости последовательности ве-
роятностей P {Mn ≤ un}, где {un} — произвольная 
последова тельность вещественных постоянных. 
(В случае когда выполняется (5.3), такая сходимость 
сохраняется для всех членов семейства последова-

тельностей {un = x / an + bn}, где х принимает все воз-
можные вещественные значения.)

Важность его обнаруживается в классической 
теории областей при тяжения трех типов экстре-
мальных значений. 

В силу (5.2) соотношение (5.3) можно записать 
в виде

 ( ) ( ),1 xGbxaF nn
n ω

→+−   (5.5)

где символ ω→ обозначает, как и выше, сходимость 
в точках не прерывности предельной функции. 
Если соотношение (5.5) выполняется для неко-
торых последовательностей {an > 0} и {bn}, то го-
ворят, что ф.р. F принадлежит к области притя-
жения (для максимумов) закона G, и обозначают 
F ∈ D(G). 

Может случиться так, что для заданной ф.р. F 
вовсе не существует такой ф.р. G, что F ∈ D(G). Это 
означает просто, что максимум Мn не имеет невы-
рожденного предельного распределения ни при ка-
кой линейной нормализации (обычным примером 
этого является рас пределение Пуассона). С другой 
стороны, пределы P {Mn ≤ un} могут существовать 
и для других заслуживающих внимания после-
довательностей un, не обязательно имеющих вид 
х / аn + bn и даже не зависящих от параметра х.

Выведены необходимые и достаточные условия, 
опреде ляющие, какое именно из возможных пре-
дельных распределений реализуется (если таковое 
имеется), т. е. условия, при которых F ∈ D(G). Эти 
условия содержатся, например, в работе (Loynes, 
1965), где можно найти доказательства их достаточ-
ности. 

Конечно, важно знать, какой именно (если 
хотя бы какой-то) из трех типов предельных зако-
нов применим, когда каждая с.в. ξп имеет заданную 
ф.p. F. Для каждого типа известны не обходимые 
и достаточные условия, относящиеся к поведению 
«хвоста» 1 – F(х) при возрастании х. Сформулиру-
ем эти условия, опуская доказательства необходи-
мости и/или достаточности, поскольку последние 
до вольно длинны и не являются нашей основной 
целью. Соответ ствующие доказательства можно 
найти в работах (Лидбеттер, Линдгрен, Ротсен, 1989; 
Gnedenko, 1943; Haan de, 1976).

Сначала приведем не сколько очень простых 
и полезных достаточных условий, приме нимых 
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в случае, когда ф.p. F имеет плотность f. Эти усло-
вия принадлежат Мизесу, а их простые доказатель-
ства приведены в работе (Haan de, 1976). В после-
дующих выкладках обозначим xF = sup {х; F(х) < 1} 
для правой концевой точки произвольной ф.р. F. 
Иначе говоря, F (х) < 1 для всех х < xF и F(х) = 1 для 
всех x ≥ xF.

Теорема 7.2.1. Предположим, что ф.p. F н.о.р. слу-
чайных величин, образующих последовательность 
{ξп}, абсолютно непре рывна и имеет плотность f. 
Тогда приводимые ниже условия являются достаточ-
ными для того, чтобы ф.p. F принадлежала соот-
ветствующей области притяжения:

Тип I: f имеет отрицательную производную f ’ 
для всех х в некотором интервале (х0, xF)

(xF ≤ ∞), f (х) = 0 для х ≥ xF и  

  lim
Fxt↑

 

)(

))(1)(('
2 tf

tFtf −
= –1. 

Тип II: f (x) > 0 для всех конечных х ≥ х0 и  

 = α > 0 lim
∞→t )(1

)(
tF
ttf

−
. 

Тип III: f(х) > 0 для всех х в некотором конечном 
интервале (х0, xF), f(х) = 0 для х > xF и

 = α > 0 lim
Fxt↑ )(1

)()(
tF
tftхF

–

–
.

Теорема 7.2.2. Необходимыми и достаточными 
условиями принадлежности ф.р. F случайных вели-
чин, образующих последовательность н.о.р.с.в. {ξп}, 
каждому из трех типов являются (в порядке слож-
ности): 

Тип II: хF = ∞ и 

  lim
∞→t

 (1 – F (tx)) / (1– F (t)) = х–α,

α > 0, для каждого х > 0.
Тип III: хF = ∞ и

 lim
0↓h
 (1 – F(x – хh)) / (1– F(xF – хh)) = хα, 

α > 0, для каждого х > 0.
Тип I: существует такая строго положительная 

функция g(t), что

  lim
Fxt↑ )(1

))((1
tF

tхgtF
−

+−
= e–x

для всех вещественных х.

В действительности можно показать, что когда 
имеет место предел типа I, то

 
∞

∫ (1 – F(u)) du < ∞, 

и в качестве g можно взять функцию, определяемую 
соотношением

 g(t) = 
xF

∫ (1 – F(u)) du / (1 – F(t)) для t < хF.
         t

Следствие 7.2.3. Константы ап, bп в сходимости 
Р {ап (Мп – bп) < х} → G (х) в каждом из указанных вы-
ше случаев могут быть выбраны следующим образом:

Тип II: ап = уп
–1, bп = 0.

Тип III: an = (xF – yn), bn = xF .
Тип I: ап = [g(уп)] –1, bn = уп,

где уп = F –1 (1 – 1 / п) = inf {x; F (х) ≥ 1 – 1 / n}.
Отметим, что приведенные выше критерии 

применимы к любой ф.р. в каждой области при-
тяжения неза висимо от того, является ли предел 
конкретным представляющим тип распределением 
G(х), перечисленным в теореме об экстремальных 
типах, или любой другой ф.p. G(ах + b) этого типа. 
Действительно, если предел имеет вид G(ах + b), то 
и G(х) также будет пределом при соответствующем 
изменении нормализующих констант, так как если
 Р {ап(Мп – bn) ≤ x} → G(ах + b),
то ясно, что
 Р { αп(Мп – βn) ≤ x} → G(х),

с αп = aaп, βn = bn– b / (aan).

8. Моделирование надпороговых 
значений: полупараметрический 
подход
Современный подход к моделированию и анализу 
показателей с высокой волатильностью предпо-
лагает описание не только их наибольших (макси-
мальных) значений, но и значений, превосходящих 
некоторый заранее известный верхний порог. Такой 
подход называют методом надпороговых значений 
(Peaks Over Threshold (POT)). 

Первый, полупараметрический подход, осно-
ван на оценке экстремального индекса Хилла (Hill, 
1975), работах Даниэльсона и де Вриза (Danielsson, 
de Vries, 1997; Danielsson et. al, 2001). 

Второй подход полностью параметрический, 
основан на аппроксимации функции распределения 
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надпороговых значений с помощью обобщенного 
распределения Парето (см., например: Акимов, Бы-
ков, Щетинин, 2009; McNeil, Saladin, 1997; Embrechts, 
Resnick, Samorodnitsky, 1999). 

В данном разделе рассмотрим первый метод не-
сколько более подробно. 

Предположим, что FX — функция распределе-
ния наблюдений за некоторый период времени, где 
мы хотели бы оценить квантиль высокого порядка. 
Пусть распределение больших значений X имеет 
вид:

 P (X > x) = cx–α , α > 0, x > x0. (8.1)

Полупараметрический подход использует оцен-
ку Хилла для параметра α вместе с порядковыми 
статистиками эмпирических данных, которая затем 
используется для вычисления квантиля. 

Пусть X(1) ≥ X(2) ≥ ... ≥ X(n) — порядковая ста-
тистика выборки эмпирических данных объема n, 
в предположении, что они независимы и одинаково 
распределены с функцией распределения FX. 

Если X является случайной величиной типа Па-
рето на «хвосте» и X(k+1) — наибольшая порядковая 
статистика, то для x > X(k+1) справедливо

 ⎛ ⎞
⎜ ⎟
⎝ ⎠

( )
( )( ) ( )11

X
kk

X

F x x
XF X

α−

++ = . 

Значение эмпирической функции распределе-
ния⎯FX (X(k+1)) = k / n предполагает следующую 
оценку FX на верхнем «хвосте»:

�

( 1)( ) 1 k

k xFX   x n X

−α

+

⎛ ⎞= − ⎜ ⎟
⎝ ⎠

, для x > X(k+1).

Обращая это отношение для заданного q =⎯FX(x), 
получим выражение для квантиля

 
�1/

( 1)( ) (1 )k
q

nx X X q
k

− α
+ ⎛ ⎞= −⎜ ⎟

⎝ ⎠
. (8.2)

Значение q должно быть большим, а именно 
q =⎯ FX(x) >⎯F(X(k+1)) = 1 – k / n.

Мы получили оценку для квантиля, но она за-
висит от k через X(k+1), размера выборки n и пара-
метра α̃. Чтобы вычислить α, Хилл [16] предложил 
следующую ее оценку α̃(Hill) в виде 

 �
1

( ) ( ) ( 1)
,

1

1 (ln ln )
kHill i k

k n
i

X X
k

−
+

=

⎛ ⎞α = −⎜ ⎟
⎝ ⎠

∑ .  (8.3)

В случае независимых и одинаково распределен-
ных случайных величин, а также в случае стацио-
нарных случайных последовательностей в работах 
Даниэльсона, Пенга и де Вриза (Danielsson, de Vries, 
1997; Danielsson et. al, 2001) доказано, что оценка 

Рис. 8. График Хилла �( ){ }( )
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α̃(Hill) обладает свойствами непрерывности и асим-
птотической нормальности. 

Чтобы построить оценку xq(X), мы должны вы-
брать уровень порога X(k+1) или, что то же самое, 
значение k. Традиционно выбор k производят ви-
зуально, используя для этого график оценки Хилла

�( ){ }( )
,, : 1, ...,Hill

k nk k             n – 1α             = . Выбор k осуществляется 

внутри отрезка стабильности величины (8.3). Вели-
чина � ( )Hill

n–1,nα  вычисляется обычно как оценка макси-
мального правдоподобия для α. Пример графика 
оценки Хилла изображен на рис. 8.

Отметим, что в работе C. Резника и К. Старицы 
(Resnick, Starica, 1997) предложен альтернативный, 
графический метод, названный AltHill-график, об-
ладающий определенным преимуществом, по-
скольку он вытянут по правую сторону, что соот-
ветствует малым значениям k, это чаще упрощает 
выбор k. 

9. Моделирование надпороговых 
значений: параметрический подход
Напомним, что теоретическая проблема модели-
рования экстремальных величин состоит в необ-
ходимости построения математической модели их 
надпороговых значений, когда нам известна неко-
торая цензурированная выборка (X1, ..., Xn), Xi > u, 
i = 1, ..., n. 

Будем рассматривать экстремальные величины, 
превышающие некоторое значение u > 0. 

Значения X – u  будем в дальнейшем называть 
эксцессами. 

Определение 9.1. Пусть случайная величина X 
имеет функцию распределения F с верхней грани-
цей ω(F). Для любого порога u < ω(F) определим 
функцию распределения эксцессов как

Fu(x) = P(X – u ≤ x⏐X > u) для 0 ≤ X < ω(F) – u, (9.1)

следовательно, функция среднего значения эксцес-
сов случайной величины X

 eX(u) = E(X – u⏐X > u). (9.2)

Заметим, что для 0 ≤ x < xF – u мы можем выра-
зить Fu(x) через F:

( ) ( )( )
1 ( )u

F u x F uF x
F u

+ −
=

−
,

а функция среднего значения эксцессов eX(u) может 
быть выражена через функцию распределения экс-
цессов следующим образом:

0

( ) ( )
Fx u

eX   u xdF
–

= ∫ u x .

Определение 9.2. Обобщенное распределение 
Парето:

 

1/

,

1 1 : 0
( )

1 exp : 0

x

G x
x

− ξ

ξ β

⎧ ⎛ ⎞ξ
− + ξ ≠⎪ ⎜ ⎟β⎪ ⎝ ⎠= ⎨

⎛ ⎞⎪ − − ξ =⎜ ⎟⎪ β⎝ ⎠⎩

,  (9.3)

где β > 0, x ≥ 0, когда ξ ≥ 0 и 0 ≤ x ≤ – β / ξ, когда ξ < 0. 
Иногда в определение Gξ,β(x) необходимо ввести 

параметр локализации μ, тогда мы будем рассма-
тривать обобщенное распределение Парето в виде 
Gξ,β,μ(x) = Gξ,β(x – μ). Распределение является тяже-
лохвостым в случае ξ > 0. Распределения (9.3) при 
β = 1 изображены на рис. 9. 

Справедлива следующая теорема А. Балкема, 
де Хаана (Galambos, Kotz, 1978).

Теорема 9.3. Пусть случайная величина X имеет 
функцию распределения F. Тогда для любого ξ ∈ R 
функция распределения F принадлежит области 
притяжения экстремальных величин X ∈ MDA(Hξ), 
если и только если

, ( )
0

lim sup ( ) ( ) 0
F

F

u uu x x x
F x G x

– u
ξ β↑ < <

=–

для некоторой положительной функции β(u), где 
Gξ,β(u)(x) — функция обобщенного распределения 
Парето (9.3).

Для моделирования надпороговых экстремаль-
ных значений финансовых показателей восполь-
зуемся результатами и выводами, вытекающими 
из теоремы 9.3. 

Она утверждает, что функция распределения 
эксцессов Fu может быть аппроксимирована обоб-
щенным распределением Парето при значениях по-
рога u, близких к правой границе функции распре-
деления F. 

Чтобы продемонстрировать, как это может быть 
использовано, заметим, что вместо выражения (9.1) 
мы можем записать

 ⎯F(x) =⎯F(u)⎯Fu(x – u) (9.4)

для x > u. 
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Полагая, что значение u достаточно велико, мы 
можем аппроксимировать Fu функцией Gξ,β(u) и ис-
пользовать эмпирическую оценку для⎯F(u):

�( ) uN
F u

n
= , где { }

1
1

i

n

u X u
i

N >
=

= ∑ ,

где n  — общее количество наблюдений. Верхний 
«хвост» F(x) может быть оценен как

 �
1/

( ) 1 1 1uN x uF x F
n

− ξ
⎛ ⎞−

= − = − + ξ⎜ ⎟β⎝ ⎠

�

��   (9.5)

для всех x > u. 
Это позволяет экстраполировать условную 

функцию распределения эксцессов за пределы при-
сутствующих в выборке данных, что невозможно 
в случае использования эмпирической оценки F(x) 
для x > u.

Параметры ξ и β функции распределения Gξ,β(u) 
могут быть получены, например, методом макси-
мального правдоподобия при фиксированном по-
роге u. Члены выборки для метода максимального 
правдоподобия: Xi1

 – u, ..., Xik
 – u, где Xi1

, ..., Xik
 — на-

блюдения, превышающие порог u. 
Для выбора значения порога u  часто использу-

ют графический метод, используя график средних 
эксцессов (u, ẽX(u)). Графический метод анализа 

средних эксцессов опирается на следующую теоре-
му (Drees, De Haan, Resnick, 2000).

Теорема 9.4. Предположим, что случайная вели-
чина X имеет обобщенное распределение Парето 
с параметрами ξ < 1 и β. Тогда для u < xF

( )
1

ueX   u
β + ξ

=
− ξ

, β + ξu > 0.

Ограничение ξ < 1 связано с тем, что тяжелохво-
стое распределение должно хотя бы иметь конечное 
среднее. 

Если значение порога u достаточно велико, так, 
что Fu приблизительно совпадает с Gξ,β, то по теоре-
ме 9.4 график (u, eX(u)) линеен. 

График средних эксцессов используется как гра-
фический метод проверки соотношения между воз-
можными значениями порога u и функцией средне-
го значения эксцессов. Он состоит в анализе eX(u)  
и выборе u на участке линейности eX(u). 

Обычно вместо eX(u) строят выборочную оценку:

1

{ }1

( )
( )

1
i

n
ii

n
X ui

X u
eX  u

+
=

>=

–
= ∑

∑
�

в зависимости от порога u (рис. 10).

Рис. 9. Функция распределения Gξ,β со значением параметра β = 1. (а) ξ = –0,5; (б) ξ = 0,5; (в) ξ = 0, которые 
соответствуют распределению Парето с α = 2
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Рис. 10. График выборочных средних эксцессов (u, êX(u))

Рис. 11. Ожидаемые превышения определенного уровня (франшизы) заявленных убытков по иллюстративной 
программе страхования имущества (Быков, 2014)
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На возможность в ряде актуарных приложений 
использования данного метода указывает также за-
висимость ожидаемых превышений определенного 
уровня (франшизы) заявленных убытков (рис. 11). 
В случае экспоненциального распределения данные 
должны группироваться вокруг горизонтальной 
прямой. 

После использования графика средних эксцес-
сов для выбора значения порога мы можем полу-
чить оценку для «хвоста» распределения, исполь-
зуя (9.5). 

Чтобы вычислить величину квантиля xq(X) при 
условии xq(X) > u, мы можем просто обратить вы-
ражение (9.4) для оценки «хвоста» и получить 
(рис. 12):

 ( ) (1 ) 1q
u

nx X u q
N

−ξ⎛ ⎞⎛ ⎞β ⎜ ⎟= + − −⎜ ⎟⎜ ⎟ξ ⎝ ⎠⎝ ⎠

��
� .  (9.6)

Найдем оценку для ожидаемого превышения, 
используя модель (9.3). Используя определение 
ожидаемого превышения Sq и функции среднего 
значения эксцессов, получим:

Sq(X) = xq(X) + eX(xq(X)).

Так как функция распределения эксцессов Fu мо-
жет быть аппроксимирована моделью Gξ,β(u) c ξ < 1, 
то по теореме 9.4 получим значение xq(X) > u:

( )( ) ( )
( ) ( )

1 1
q q

q q

x X u x X u
S X x X

β + ξ − β + − ξ
= + =

− ξ − ξ

и следующую оценку для ожидаемого превышения 
порогового значения u 

 ˆ ( )
1 1

q
q

x uS X β − ξ
= +

− ξ − ξ

� ��
.  (9.7)

Заключение
Таким образом, в работе рассматриваются основ-
ные теоретические аспекты асимптотической тео-
рии вероятностей экстремальных событий, знание 
которых позволит риск-менеджерам на практике 
эффективно решать задачи в области количествен-
ных оценок и прогнозирования рисков.

1. Демонстрируются преимущества графических 
статистических методов анализа и обработки дан-
ных по сравнению с классическими подходами, ос-
нованными, в частности, на использовании крите-
рия Хи-квадрат и обработке данных с применением 

б

Рис. 12. (а) аппроксимация (гладкая кривая) эмпирических данных (точки); (б) QQ-график выборочных 
квантилей против квантилей, приближенных с помощью Gξ̃ ,β̃ распределения
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технологии построения полигона частот и гисто-
грамм распределений. Для одних и тех же наблюде-
ний, одинаковых теоретических предпосылок, од-
них и тех же параметров и даже одной и той же дли-
ны интервалов только из-за сдвига начальной точки 
деления можно получить различные значения χ2.

Путь, свободный от этой неоднозначности, со-
стоит в замене интервалов равной длины интер-
валами равной вероятности. Из этого подхода 
вытекают методы сравнения, основанные на со-
поставлении каждого индивидуального наблюде-
ния с соответствующей теоретической величиной. 
Идея построения графиков квантилей основана 
на том факте, что для основных классов распре-
делений квантили Q(p) линейно связаны с соот-
ветствующими стандартными квантилями из это-
го класса распределений. При этом линейность 
на графике может быть легко замечена визуально 
и/или определена количественно посредством по-
строения линии регрессии. Поэтому рассмотрен-
ные специальные статистические графические 
средства эффективно применяются для обеспе-
чения правдоподобного соответствия выбранной 
модели распределения имеющемуся распределе-
нию случайной переменной.

2. Среди множества вероятностных распреде-
лений есть такие, которые наиболее часто встре-
чаются в силу действия вероятностных законов. 
В соответствии с общими вероятностными за-
кономерностями исторически так сложилось, что 
нормальное и логнормальное распределения за-
нимают главный класс модельных вероятностных 
распределений, для которых применяется техника 
графиков квантилей. Для экстремальных событий 
имеются свои характерные классы вероятностных 
распределений. Поэтому в качестве тестовых зако-
нов распределений на практике рекомендуется ис-
пользовать нормальный и логнормальный законы 
распределения, предсказываемые центральной пре-
дельной теоремой, а также законы распределения 
экстремального типа — Вейбулла, Гумбеля, Фреше, 
Парето и экспоненциальное распределение. 

3. Основная задача статистической теории экс-
тремальных значений состоит в анализе наблюден-
ных экстремумов и предсказании экстремальных 
значений, которые могут иметь место при последу-
ющих наблюдениях. Экстремумы не являются фик-

сированными величинами — это новые случайные 
величины, зависящие от исходного распределения 
и от объема выборки. Однако выявлены и некото-
рые их свойства, не зависящие от распределения. 

3.1. Основные классические результаты асим-
птотической теории вероятностей экстремаль-
ных значений кратко представлены в работе. Один 
из них — фундаментальный результат, называемый 
теоремой об экстремальных типах, или теоремой 
о типах экстре мальных распределений, — описы-
вает три возможные формы предельного распреде-
ления максимумов при линейных нормализациях 
в последовательностях независимых и одинаково 
распределенных случайных величин. Три возмож-
ных типа распределения экстремальных значений 
можно выразить в единой параметрической форме, 
называемой обобщенным распределением экстре-
мальных величин.

3.2. Другим центральным результатом являет-
ся общая теорема о сходимости функций распре-
деления и теоремы о сходимости ве роятностей 
P{Mn ≤ un}. Второй основной результат дает про-
стое необ ходимое и достаточное условие, при кото-
ром для заданной последовательности постоянных 
{un} сходится последовательность вероятностей 
P{Mn ≤ un}. Важность его обнаруживается в класси-
ческой теории областей при тяжения трех типов экс-
тремальных значений, поскольку важно знать, какой 
именно (если хотя бы какой-то) из трех типов пре-
дельных законов применим, когда каждая с.в. ξп имеет 
заданную ф.p. F. Выведены необходимые и достаточ-
ные условия, опреде ляющие, какое именно из воз-
можных предельных распределений реализуется (если 
таковое имеется), т. е. для каждого типа известны не-
обходимые и достаточные условия, относящиеся к по-
ведению «хвоста» 1 – F(х) при возрастании х. 

4. Таким образом, классические результаты 
асимптотической теории вероятностей экстре-
мальных значений позволяют обоснованно пред-
сказывать асимптотическое поведение «хвостов» 
распределений на основе статистической обработки 
имеющихся данных. Не обладая представительным 
статистическим рядом данных об экстремальных 
убытках, тем не менее можно утверждать:

1) что «хвосты» распределения гипотетически 
могут подчиняться одному из трех асимптотиче-
ских типов распределений;
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2) обладая знаниями о характере закона распре-
деления F «вокруг средних значений», предполагая, 
что F абсолютно непрерывна и имеет плотность f, 
и  используя теоремы о сходимости, можно опреде-
лить тип экстремального распределения и его пара-
метры.

5. Еще один практически важный аспект связан 
с возможностью предсказания значений, превос-
ходящих некоторый заранее известный верхний 
порог. Кратко представлены основные подходы 
к моделированию надпороговых значений, условно 
разделенные на полупараметрический и параметри-
ческий подходы. Второй подход основан на аппрок-
симации функции распределения надпороговых 
значений с помощью обобщенного распределения 
Парето, поскольку согласно доказанным теоремам 
функция распределения эксцессов Fu может быть 
аппроксимирована обобщенным распределением 
Парето при значениях порога u, близких к правой 
границе функции распределения Fu. Параметры 
распределения могут быть определены с использо-
ванием графика средних эксцессов eX(u), поскольку 
если значение порога u достаточно велико, так, что 
Fu приблизительно совпадает с обобщенным рас-
пределением Парето Gξ,β, то график (u, eX(u)) лине-
ен. Определив параметры обобщенного распреде-
ления Парето, по приведенным в работе формулам 
можно оценить ожидаемое значение превышения 
порогового значения, например, потерь (другими 
словами, предсказывать величину «ожидаемых не-
предвиденных» потерь).
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Системное моделирование 
управления рисками 
предприятия
Аннотация
Рассматриваются разработанные автором концепция и технологии системного моде-
лирования и демонстрируется их применение на примере предприятия, его системы 
производства и системы управления, а также возникающие в системах на предприятии 
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Введение
Постановка задачи: пояснить сущность разработанных автором концепции 
и технологии системного моделирования и продемонстрировать их применение 
на примере предприятия, его системы производства и системы управления, про-
демонстрировать возникающие на предприятии в системах риски и возможно-
сти управления ими.

1. Виды и классификации рисков
Приведем некоторые известные определения рисков:

Риск — это сочетание вероятности и последствий наступления неблагопри-
ятных событий.

Риск — это характеристика ситуации, имеющей неопределенность исхода, 
при обязательном наличии неблагоприятных последствий.
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Риск в узком смысле — это количественная 
оценка опасностей, определяемая как частота одно-
го события при наступлении другого.

Риск — это неопределенное событие или усло-
вие, которое в случае возникновения имеет пози-
тивное или негативное воздействие на объекты.

Риск — это вероятность возможной нежелатель-
ной потери чего-либо при плохом стечении обсто-
ятельств.

Риск — это вероятность выхода опасного фак-
тора из-под контроля и серьезность последствий, 
выражаемая степенью их проявления.

Риск — это произведение вероятности на убыток.
И т. д.

В области рисков изучают их этимологию, ха-
рактеристики, функции, историю разработки поня-
тия, психологию, виды и др.

Классификация рисков означает систематиза-
цию множества рисков на основании каких-то при-
знаков и критериев, позволяющих объединить под-
множества рисков в более общие понятия. 

Приведем некоторые известные признаки или 
критерии классификации рисков:

 • по времени возникновения (ретроспектив-
ные, текущие и перспективные); 

 • по основным факторам возникновения (по-
литические, экономические (коммерческие)); 

 • по характеру учета (внешние, внутренние); 

 • по характеру последствий (чистые, спекуля-
тивные); 

 • по сфере возникновения (или по сфере де-
ятельности — это самая многочисленная группа; 
например, в сфере предпринимательской деятель-
ности обычно выделяют производственный, ком-
мерческий, финансовый и страховой риски). 

Формируя классификацию, связанную с произ-
водственной деятельностью, в литературе выделя-
ют следующие риски: 

 • организационные риски — это риски, связан-
ные с ошибками менеджмента предприятия, его со-
трудников; проблемами системы внутреннего кон-
троля, плохо разработанными правилами работ, то 
есть риски, связанные с внутренней организацией 
работы предприятия;

 • рыночные риски — это риски, связанные с не-
стабильностью экономической конъюнктуры: риск 
финансовых потерь из-за изменения цены товара, 

риск снижения спроса на продукцию, трансляцион-
ный валютный риск, риск потери ликвидности и пр. ;

 • кредитные риски — риск того, что контрагент 
не выполнит свои обязательства в полной мере 
в срок. Эти риски существуют как у банков (риск 
невозврата кредита), так и у предприятий, имею-
щих дебиторскую задолженность, и у организаций, 
работающих на рынке ценных бумаг;

 • юридические риски — это риски потерь, свя-
занных с тем, что законодательство или не было 
учтено вообще, или изменилось в период сделки; 
риск несоответствия законодательств разных стран; 
риск некорректно составленной документации, 
в результате чего контрагент получает возможность 
не выполнять условия договора и пр.;

 • технико-производственные риски — риск на-
несения ущерба окружающей среде (экологический 
риск); риск возникновения аварий, пожаров, поло-
мок; риск нарушения функционирования объекта 
вследствие ошибок при проектировании и монта-
же, ряд строительных рисков и пр. 

Риски предприятий можно классифицировать 
также по последствиям: 

 • допустимый риск — это риск решения, в ре-
зультате неосуществления которого предприятию 
грозит потеря прибыли. В пределах этой зоны пред-
принимательская деятельность сохраняет свою эко-
номическую целесообразность, т. е. потери имеют 
место, но они не превышают размер ожидаемой 
прибыли;

 • критический риск — это риск, при котором 
предприятию грозит потеря выручки, т. е. зона 
критического риска характеризуется опасностью 
потерь, которые заведомо превышают ожидае-
мую прибыль и в крайнем случае могут привести 
к потере всех средств, вложенных предприятием 
в проект; 

 • катастрофический риск — риск, при котором 
возникает неплатежеспособность предприятия. По-
тери могут достигнуть величины, равной имуще-
ственному состоянию предприятия. Также к этой 
группе относят любой риск, связанный с прямой 
опасностью для жизни людей или возникновением 
экологических катастроф. 

Существует большое количество видов и клас-
сификаций рисков в зависимости от специфики 
деятельности предприятия. Отдельно классифи-
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цируются инвестиционные риски, риски на рынке 
недвижимости, риски на рынке ценных бумаг и пр. 
Одним из оригинальных рисков является риск ве-
личины капитала.

Как видим, риски — это многообразная и мно-
гоаспектная область, существенно зависящая 
от многих факторов. Для того, чтобы сделать об-
ласть рисков, интересующих нас, эффективно ис-
следуемой, а ее задачи — практически решаемыми, 
мы ограничим эту область (исследований) объ-
ектами в форме предприятий, причем не только 
в экономике, но и в технике — где можно выделить 
объект управления и управляющий орган, действу-
ющие по заданной цели и критерию. В качестве ин-
струмента исследования сформулируем концепцию 
системного моделирования предприятия. 

2. Разработка Концепции системного 
моделирования предприятия
Понятие «система» позволяет человеку познавать 
сложные отношения в природе, в том числе пре-
образование свойств материи. Как отобразить эту 
сложность и это преобразование? 

Познание в системах, как и любое познание, 
осуществляется и развивается человечеством не-
прерывно и в настоящее время представляется на-
укой о системах, основание которой можно отнести 
к деятельности величайших древнегреческих фило-
софов, взаимосвязанных отношениями «учитель — 
ученик»: Сократа — Платона — Аристотеля [1]. 
Аристотель был не только крупнейшим философом  
своего века, но и крупнейшим ученым широко-
го творческого охвата, он — автор  оригинальной, 
чрезвычайно тщательно  разработанной логиче-
ской системы, оказавшей огромное влияние на раз-
витие логической науки. Помимо логической си-
стемы в наследии Аристотеля присутствуют другие 
системы: 1) философская система; 2) система наук; 
3) основы диалектического построения системы 
категорий; 4) система мира. В системах, созданных 
Аристотелем, мы подчеркиваем факт создания этих 
систем как таковых. 

Созданные Аристотелем системы позволили об-
ратить на них внимание как на важнейшую форму 
организации материи и мышления, которая, есте-
ственно, продолжала использоваться и развиваться 
человеком. Постепенно накапливался опыт, кото-

рый в ХХ столетии приобрел формы науки о систе-
мах, где можно выделить три теоретических направ-
ления (системный анализ, общая теория систем 
(ОТС), системный подход) и одно практическое (си-
стемы), но охватывающее все области деятельности 
человека ([2], издание первое, 1995 г.). ОТС была 
сформулирована Л. фон Берталанфи [3]. В ОТС си-
стема была определена как совокупность элементов, 
находящихся в определенных отношениях друг с дру-
гом и со средой. Достаточно ли это определение для 
создания дедуктивной теории? Анализ показывает, 
что недостаточно [2, 4], в частности, не формали-
зованы следующие возможности использования 
принципа целостности: во-первых, нет достаточно 
четкого и резкого определения границ объекта, вы-
ступающего в качестве основания для отделения 
объекта от среды и разграничения его внутренних 
и внешних связей; во-вторых, нет выявления и ана-
лиза системообразующих связей объекта и способа 
их реализации; в-третьих, не установлены механизм 
жизни, динамика объекта, т. е. способ его функцио-
нирования или развития [5] и другие. 

Куда сейчас движется наука о системах?
В монографии автора данной статьи [6] была 

сформулирована системная методология решения 
практической проблемы по развитию и созданию 
автоматизированных систем управления (АСУ) 
в форме трех последовательных задач: 1) систем-
ный анализ АСУ; 2) прогнозирование развития 
АСУ; 3) оптимизация отраслевых планов создания 
АСУ. Книга, изданная большим тиражом (10 500 
экземпляров) издательством «Статистика» (Мо-
сква) в 1977 г., переведена на ряд языков, нашла 
широкий спрос и применение в разных странах 
и в настоящее время продается и покупается в ин-
тернет-магазинах (Санкт-Петербурга, Иркутска 
и др.). Эти результаты свидетельствуют о правиль-
ности направления исследования в области систем, 
выбранного автором. Позже, в 1995 г., в развитие 
концепций Аристотеля и Берталанфи и с исполь-
зованием накопленного мирового опыта в области 
систем (вспомним научные школы и организации 
академиков АН СССР Д. М. Гвишиани и В. М. Глуш-
кова, современные системные исследования Санкт-
Петербургского университета [7] и всемирно из-
вестные и массово используемые компьютерные 
и программные системы) автором была сформу-
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лирована инновационная общая теория систем 
и обозначены контуры Науки о системах, которые 
вызвали международный научный интерес и опу-
бликованы отдельными темами самостоятельно 
и в соавторстве с коллегами в СССР, России, Украи-
не, Северной и Южной Америке [2, 8—22] и др. (см. 
также Интернет, издания автора на русском, англий-
ском и испанском языках). Также было исследовано 
использование системного анализа в менеджменте 
[8] и переиздано университетом в 2013 г. учебное 
пособие «Системный анализ» [2].

Помимо научно-исследовательской и организа-
ционной работы автор искал возможность развития 
и внедрения концепции системного моделирования 
путем участия в научно-исследовательских рабо-
тах, в промышленном проектировании и в учебном 
процессе в вузах — автоматизированных систем 
управления (отраслями, предприятиями, техноло-
гическими процессами в различных отраслях, в т. ч. 
в радиоэлектронике и атомной энергетике). 

В настоящее время концепция системного моде-
лирования достаточно полно разработана автором 
применительно к экономике и высшей школе и ис-
пользуется для повышения качества подготовки 
студентов в университетах [23—24].

КОНЦЕПЦИЯ СИСТЕМНОГО МОДЕЛИРОВА-
НИЯ ПРЕДПРИЯТИЯ.

Введем определение: «Система — это совокуп-
ность свойств реального объекта, реализующих 
единую функцию» и соответствующие этому опре-
делению основные понятия науки о системах (с.): 
носитель с., база с., внешняя среда с., граница с., 
системные свойства носителя с., функция с. — и от-
ношения между ними [2]. При этом такие, хотя 
и важные, понятия, как элемент, состав, структура, 
являются вторичными. Такое определение систе-
мы позволяет представить ее в форме функции с., 
внешних воздействий на с. (или «входные воздей-
ствия») и воздействий с. на внешнюю среду («вы-
ходные воздействия»), операций и ресурсов по реа-
лизации этой функции. Тогда система производства 
на предприятии — это: поток сырья ⇒ произ-
водственная функция ⇒ продукты (услуги), а си-
стема управления предприятием — это: исходная 
информация (вход, т. е. цели, критерии, учет) ⇒ 
функция управления (планирование, организация, 
учет, контроль, регулирование и анализ) ⇒ управ-

ляющее воздействие на производство (выход, т. е. 
организация производственной функции). Таким 
образом, мы можем моделировать предприятие 
двумя взаимосвязанными системами: производства 
и управления. Тип системы определяется типом ее 
свойств, объединяемых в операционную структуру. 
Система производства отличается производствен-
ными или технологическими свойствами, а система 
управления — информационными свойствами. Да-
лее, каждую систему, по определению [2, 24], можно 
отобразить четырьмя взаимосвязанными структу-
рами: 1) функциональной (что делает с.?); 2) опе-
рационной (как с. реализует функцию?); 3) ресур-
сов (кем и чем с. выполняет операции и реализует 
функцию?); и 4) внешней среды (все, что не входит 
в с. и ее ресурсы). При этом функциональная струк-
тура трансформируется в операционную, и эти обе 
определяют необходимые ресурсы. Внешняя среда 
бесконечна, но на практике или в исследованиях она 
ограничивается наиболее значимыми для предпри-
ятия объектами, например рынком (поставщики, 
покупатели, конкуренты), государством (законы, 
налоги и пр.), природой (природные ресурсы, эко-
логия и др.) и т. д. Очевидно, что в структурах ре-
сурсов и внешней среды могут присутствовать дру-
гие системы, их отношения с первичной системой 
и между собой могут быть иерархическими, цикли-
ческими, рекуррентными и других форм.

В итоге мы получили системную модель пред-
приятия, состоящую из двух взаимосвязанных си-
стем, по четыре взаимосвязанных структуры каж-
дая, в которой, в принципе, можно указать (м.б. 
установить) внутренние отношения любых харак-
теристик и параметров системы, внешние отно-
шения с ее внешней средой, в том числе (с учетом 
бесконечности внешней среды) между любыми 
характеристиками и параметрами внешней среды 
(с учетом пределов человеческого познания). Пере-
ход к построению этих структур и отношений тре-
бует задания типа предприятия, его характеристик 
и параметров и их отношений. Например, если это 
историческое предприятие Генри Форда по созда-
нию первых в истории автомобилей, то это струк-
туры детального разделения труда и простейшая 
одноособная структура управления им. Если это 
современная пиццерия, то это простейшие эмпи-
рические все четыре структуры. Если это система 
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управления энергоблоком атомной электростан-
ции, то это сложные информационные структуры, 
управляющие сложным технологическим комплек-
сом, охватывающим более 100 только основных 
технологических систем, и большое количество 
вспомогательных и общестанционных систем, т. е. 
обслуживающих все энергоблоки станции. 

3. Риски на предприятии
Как мы можем конкретизировать определение ри-
ска на предприятии, имея упомянутое выше воз-
можное множество таких определений? Здесь мы 
можем использовать систему логического вывода, 
которую использовал Аристотель [1], т. е. задавать 
некоторое множество конкретных условий и ситу-
аций, задавать в них отношения риска, устанавли-
вать объекты и субъекты, на которые влияет этот 
риск, а затем устанавливать значение риска в кон-
кретной ситуации и во всем множестве.

По отношению к предприятию риск мы можем 
определить как возможное (вероятное) отклонение 
значений характеристик системы, параметров и их 
отношений от номинальных (спроектированных 
или заранее установленных) значений. Далее, в со-
ответствии с системной моделью мы должны опре-
делить отклонения в системе производства и в си-
стеме управления, затем в каждой из их четырех 
структур и затем перейти к конкретным характери-
стикам, параметрам и их отношениям. Если мы этот 
анализ выполняем от общего к частному, то тем 
самым мы задаем допустимые отклонения (риски) 
в каждой составной части производства. Если же 
мы выполняем анализ от частного к общему, то тем 
самым мы вычисляем имеющиеся или ожидаемые 
отклонения (риски).

Алгоритм системного подхода к анализу ис-
точника риска на предприятии. Пусть имеется 
предприятие, на котором необходимо определить 
и проанализировать источники риска, используя 
системное моделирование предприятия. Строим 
алгоритм: 1) формируем системную модель пред-
приятия (с. производства, с. управления, по четыре 
структуры каждой с., характеристики, параметры 
и их отношения в каждой структуре); 2) выбираем 
в с. управления одну из функциональных задач, на-
пример «подбор и управление специалистами в ад-
министрации»; 3) выделяем одного из специалистов 

(со всеми данными о нем); 4) по функциональной 
структуре с. определяем функциональные обязан-
ности специалиста; 5) по операционной структуре 
с. определяем рациональность организации рабо-
ты специалиста; 6) по структуре ресурсов с. опре-
деляем требуемый уровень подготовки и опыта 
работы специалиста и их соответствие знаниям 
(полученным в университете) и опыту (получен-
ному на предыдущих местах работы) специалиста; 
7) по структуре внешней среды с. определяем уро-
вень обучения в заданном университете и уровень 
профессионализма на предыдущих местах работы; 
8) аналогичный анализ проводим по всем осталь-
ным (или выборочным) структурам и их характе-
ристикам; 9) подводим итоги анализа и определяем 
важные риски. 

Пример выбора стратегии предприятия в усло-
виях риска. Предположим, необходимо выбрать 
стратегию инвестиционного проекта при полной 
неопределенности комплекса внешних условий 
(назовем этот комплекс «природой»). Стратегия — 
это один из возможных инвестиционных проектов. 
Комплекс условий — это возможные состояния 
«природы». В этом случае конечный экономиче-
ский эффект предприятия будет определяться вы-
бранной стратегией (из возможных) и состоянием 
«природы» (из вероятных). Метод решения такой 
задачи называется статистической игрой с «при-
родой» и заключается в построении платежной 
матрицы дополнительных затрат или выигрышей 
предприятия при той или иной комбинации «стра-
тегия/состояние». Среди всех возможных эффек-
тов имеется минимальный и максимальный, а раз-
ницы между текущим эффектом и минимальным 
или максимальным образуют либо матрицу рисков, 
либо матрицу упущенных возможностей. Для вы-
бора стратегии (принятия решения) в условиях 
полной неопределенности и риска используются 
различные критерии: крайнего пессимизма Вальда, 
оптимизма, пессимизма, минимаксного риска Се-
виджа и др.

4. Управление рисками предприятия
Зададим цель и критерии деятельности предпри-
ятия. Цель частного предприятия — получение 
прибыли не менее заданной, государственного — 
удовлетворение общественных потребностей 
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не хуже заданных. Критерии — возможные от-
клонения от целей. Прямое решение этой задачи 
с помощью системного моделирования заключа-
ется в построении моделей системы производства 
и управления, их четырех структур и характери-
стик, параметров и их отношений, задания их но-
минальных значений (путем проектирования или 
расчета), задания возможных отклонений значе-
ний (путем статистических испытаний или про-
счетов) и оценки влияния возможных комбинаций 
отклонений значений на заданную цель и кри-
терий.

На практике такие испытания или просчеты 
могут проводиться для наиболее опасных отклоне-
ний (например, на атомных электростанциях — это 
прежде всего превышение коэффициента размно-
жения нейтронов в ядерном реакторе выше задан-
ного). Риск в этой задаче определяется возможны-
ми потерями. 

При наличии на компьютере системной моде-
ли рисков предприятия возможна множественная 
оценка рисков в зависимости от значений характе-
ристик, параметров и их отношений и построение 
функциональной зависимости риска от значений 
аргументов.

Все это — при наличии систем производства 
и управления с заданными номинальными значе-
ниями. Но фактические номинальные значения 
получаются после проведения НИР — ОКР — про-
ектирования — испытания — опытной эксплуата-
ции — промышленной эксплуатации, т. е. зона по-
иска причины возможных рисков существенно рас-
ширяется.

Использование методов логистики.
Для упрощения оценки и управления рисками 

предприятия возможно привлечение современ-
ных методов логистики. Объектом исследования 
и управления в логистике является логистический 
поток (материальный, информационный, финан-
совый, услуг) [25]. Материальный поток может 
охватывать стадии снабжения, производства, сбыта 
с различными нюансами: транспортировка, запасы, 
складирование, контрагенты и т. п. Предметом ис-
следования логистики является оптимизация ре-
сурсов в заданной системе при управлении всеми 
потоками. Логистическая система носит интегра-
тивный характер, характеризуется логистической 

функцией и может охватывать в любой комбина-
ции потоки и их подпотоки и временные этапы 
стадий. Например, логистическая система может 
охватывать какую-то проблему сбыта, вызванную 
определенной организацией снабжения, минуя про-
чие стадии и этапы.

Интегратором оценки проблем в исследуемой 
логистической системе является так называемое 
правило семи R (от англ. right — соответствующий, 
правильный): 

1) продукт — необходимый продукт;
2) количество — соответствующее количество;
3) качество — соответствующее качество;
4) время — в заданное время;
5) место — в заданном месте;
6) потребитель — соответствующему потреби-

телю;
7) затраты — необходимые минимальные за-

траты.
То есть следование этому правилу означает, что 

необходимый товар необходимого качества в не-
обходимом количестве доставлен в заданное время 
в заданное место конкретному потребителю с ми-
нимальными затратами. Это правило в системном 
моделировании влияет прежде всего на структуру 
операций в производственной системе (что делать?) 
и на структуру операций в системе управления 
(как это правило отобразить в информации управ-
ления?).

Следование этому правилу обеспечивает пред-
приятию необходимую рентабельность производ-
ства, требуемую конкурентоспособность на рынке, 
соответствие требованиям современного диктата 
потребителя на рынке и др.

Логистика эффективна на различных уровнях 
управления: предприятием, корпорацией, регионом, 
страной, группой стран [25].

Пример анализа рисков технической системы 
и управления ими. Технические системы, уста-
новки и комплексы тоже можно моделировать как 
предприятие. Они имеют объект управления — 
это сама установка — и орган управления — это 
командный пункт. Техническая система — это 
установка и ее связи с внешней средой, система 
управления — это командный пункт и его связи 
с технической системой и с вышестоящим руко-
водством. Назовем такое объединение «техниче-
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ским предприятием» и далее будем исследовать его 
риски на основе Концепции системного моделиро-
вания предприятия.

Проанализируем, для примера, риски радио-
локационной станции (РЛС) по обнаружению, 
регистрации и сопровождению воздушных целей, 
например самолета при взлете и посадке на аэро-
дром. Функциональная структура технической си-
стемы с РЛС включает задачи: 1) генерация элек-
тромагнитного сигнала; 2) его излучение; 3) пря-
мое прохождение в воздушной среде до цели; 
4) падение на цель и отражение; 5) обратное про-
хождение в воздушной среде до РЛС; 6) прием 
сигнала; 7) формирование его отображения и ко-
ординат. Операционная структура определяется 
соответствующими технологиями (процессами) 
обработки и прохождения сигнала. Структура ре-
сурсов — это РЛС, среда, цель. Внешняя среда — 
это все остальное, например земная поверхность 
под самолетом, другие самолеты в среде и пр. 

Командный пункт — это может быть диспет-
черская аэродрома. Соответственно, сущность 
рисков в такой системе управления аналогична 
рискам на экономическом предприятии, и схема 
управления ими аналогичная. Специфические ри-
ски технического предприятия содержатся в его 
технической системе, которая относится к области 
радиолокации. В этой области технологии 1, 2, 6, 
7 рассчитываются, математически моделируются 
и отображают риски различными показателями 
типа: вероятность отказа, наработка на отказ, срок 
эксплуатации, — и управляются. Технологии 3 и 5 
рассчитываются и моделируются, но могут со-
держать маловероятные компоненты (типа грозы 
в воздушной среде или других помех). Они могут 
быть источником риска. В технологии 4 источни-
ком риска может быть цель, имеющая, в общем 
случае, различные характеристики движения, кон-
струкции и отражения сигнала. Например, в слу-
чае низкого коэффициента отражения сигнала 
обратный сигнал будет слабым и не регистри-
роваться в РЛС — это еще один источник риска 
в технической системе и на предприятии в целом. 
Управление этим риском может заключаться в из-
менении параметров сигнала или конструирова-
нии самолетов с допустимыми коэффициентами 
отражения. 

5. Моделирование рисков 
налогообложения капитала 
предприятия в зависимости 
от его величины
Капитал — это некоторая совокупность ресурсов, 
имеющихся у его собственника, которые могут 
быть им использованы для накопления, потребле-
ния или инвестирования. Помимо собственника 
капитал является предметом интереса для государ-
ства, прежде всего как объект налогообложения. 
Помимо этого капитал может являться источником 
риска как для собственника, так и для государства 
и не только в плане его стоимости.

Для проведения анализа рисков, связанных с ка-
питалом, введем некоторые понятия и отношения. 
Оценка капитала зависит от отрасли, территории 
и государственной специфики и может классифи-
цироваться по критериям: численность персонала, 
доход, балансовая стоимость активов и др. Напри-
мер, по численности персонала предприятия могут 
относить к типам: микро (1—15 человек), малое 
(15—100), среднее (100—250), крупное (250 — де-
сятки тысяч). Мы введем классификацию, позво-
ляющую отобразить социальную, государственную 
и финансовую значимость предприятия: 1) инди-
видуальное или семейное предприятие (индиви-
дуальный капитал, от 1 чел. — до размеров единой 
семьи); 2) малое предприятие (малый капитал, 
больше индивидуального — до 100 чел.); 3) сред-
нее предприятие (средний капитал, 100—250 чел.); 
4) большое предприятие (большой капитал, 
250 чел. — до ТНК); 5) очень большое предприятие 
(очень большой капитал, типа ТНК — транснацио-
нальная корпорация).

Источником пополнения капитала на предпри-
ятии является прежде всего его доход от сбыта про-
изведенной продукции (услуг), который помимо 
затраченных ресурсов и настоящего труда вклю-
чает в себя сверхприбыль от результатов прошло-
го труда предшествующих поколений человека. 
Другими источниками сверхприбыли могут быть: 
монопольное положение предприятия и увеличе-
ние цены продукта, рост спроса на рынке в связи 
с внешними условиями, сбыт продукции государ-
ству или другим покупателям по завышенной цене 
и т. п. В качестве одного из источников капитала 
(дохода, прибыли) отметим прошлый труд, т. е. 
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труд в прошлом различных изобретателей, рацио-
нализаторов, разработчиков ноу-хау и различных 
работников, который в настоящем трансформиро-
ван в различные материальные и интеллектуаль-
ные ресурсы, используемые человечеством. Неко-
торые простые ресурсы (вода, продукты питания, 
одежда, рекламная информация и т. п.) каждый 
человек может использовать самостоятельно, без 
чьей-либо помощи, более сложные ресурсы (ави-
ация, медицина, продукты и услуги производства 
и т. п.) — требуют при использовании их челове-
ком специализированного обслуживания. В со-
временной цивилизации большинство из исполь-
зуемых человеком ресурсов содержат прошлый 
труд, который после завершения авторских прав 
и патентования переходит в собственность госу-
дарства (народа) и является свободно доступным 
для каждого человека. Поэтому продажа покупа-
телю большинства ресурсов включает в себя про-
дажу прошлого труда, который по своей сущности 
и так является бесплатным для каждого человека. 
Следовательно, цена на современный товар (услу-
гу) содержит кроме его себестоимости и стоимо-
сти настоящего труда стоимость прошлого труда, 
обеспечивающую предприятию сверхприбыль. 
При этом в современном предпринимательстве 
(бизнесе), где прошлый труд присутствует прак-
тически во всех материальных и интеллектуаль-
ных ресурсах, исторически оправданы в добавоч-
ной стоимости только комиссионные за прошлый 
труд, а не полная добавочная стоимость прошлого 
труда. 

Стоимость прошлого труда может быть вы-
числена как разность цен на товары одинакового 
функционального назначения, в одинаковых услови-
ях, в заданные исторические периоды, выраженная 
в сравнимых денежных единицах (золото, натураль-
ные продукты).

Таким образом, на современном рынке произво-
дитель продает свои товары (услуги) по цене выше 
ее современной стоимости на стоимость прошлого 
труда, который этот производитель не выполнял 
и который является собственностью народа (го-
сударства) и каждого гражданина. Накопленная 
собственником таким образом сверхприбыль об-
разует часть его капитала, который может быть им 
использован. Такая сверхприбыль тем больше, чем 

больше предприятие, и вполне логично считать, что 
она подлежит либо вполне обоснованному изъятию 
государством путем прогрессивного налогообло-
жения, либо сохранению в распоряжении предпри-
ятия на выгодных для государства условиях.

Теперь определим, какое налогообложение 
предприятия может по своей сущности осущест-
влять государство в зависимости от размеров ка-
питала (предприятия). При этом риски капитала 
мы будем рассматривать как риски собственников 
данного капитала и риски государства, связанные 
с размером данного капитала.

1* Индивидуальное предприятие. Имеет персо-
нальную историческую правомерность бесплатного 
пользования результатами прошлого труда. Снижа-
ет нагрузку на государство в связи с самообеспече-
нием себя ресурсами. Поэтому не подлежит нало-
гообложению и должно быть поддержано государ-
ством путем создания и эксплуатации необходимых 
инфраструктур: санитарной, ветеринарии, консуль-
тационной, кредитования, транспорта, безопасно-
сти, стандартов качества и т. п. 

2* Малое предприятие. Тоже имеет историче-
скую правомерность собственности его персонала 
на часть прошлого труда, но эта часть стоимости 
ниже, чем вся стоимость прошлого труда, перене-
сенная на объем производимой продукции (услуг), 
поэтому возникает малая сверхприбыль и предпри-
ятие подлежит налогообложению, но по минималь-
ным тарифам в силу малой доли прошлого труда, 
важности малых предприятий для экономики и их 
уязвимости в конкурентной борьбе. Государство 
также должно обеспечивать малые предприятия не-
обходимыми инфраструктурами.

Заметим, что отсутствие индивидуальных и ма-
лых предприятий в экономике страны приводит к об-
разованию мелких и долгосрочных пустот в сегмен-
тах национального рынка, к увеличению рынка тру-
да и снижает инновационную гибкость экономики, 
в том числе по созданию новой техники и технологий.

3* Среднее предприятие. Так же, как и малое, 
подлежит налогообложению, но уже по более высо-
ким нормам, обеспечивающим оплату обществом 
своей жизнедеятельности и содержания государ-
ства. В его доходах присутствует значительный объ-
ем стоимости прошлого труда (значительная сверх-
прибыль), которую государство должно учитывать 
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и изымать, либо оставлять у предприятия, напри-
мер, как государственную собственность на эту 
часть капитала предприятия. Это предприятие мо-
жет использовать имеющиеся государственные ин-
фраструктуры, а специфические, под свои нужды, 
создавать самостоятельно.

4* Крупное предприятие. Те же условия, что 
и у среднего предприятия, в дополнение к которым 
государство должно полностью контролировать его 
доходы, сверхприбыль и возможное лоббирование 
предприятием своих интересов во всех ветвях госу-
дарственной власти. Государственная власть, управ-
ляемая капиталом, уже перестает быть демократи-
ческой. Демократия — это, по определению, власть 
народа, а не капитала. 

5* Сверхкрупное предприятие (ТНК). В допол-
нение к условиям крупных предприятий ТНК (как 
отечественные, так и иностранные, присутствую-
щие на территории страны) должны контролиро-
ваться государством на предмет их влияния на на-
циональную политику, на самостоятельность го-
сударства и на соблюдение демократических прав 
народа данной страны. Демократия — это власть 
народа своей страны, а не соседних стран.

В основу сформулированных выше рекомендаций 
положено научное наследие Аристотеля [3], кото-
рый, сопровождая в военных походах своего воспи-
танника — великого полководца Александра Ма-
кедонского, изучал государственные структуры 
десятков различных государств и классифицировал 
их по основным типам: демократические, олигархи-
ческие и тиранические — каждое из которых имеет 
свои достоинства и недостатки. Лучшим для народа 
Аристотель считал структуру смешанную: демо-
кратия с элементами олигархии, что мы и наблю-
даем в наше время в странах с развитой рыночной 
экономикой.

6. Взаимосвязь рисков собственника 
капитала и государства
Для каждого из размеров капитала (предприятия) 
риски имеют отличительные особенности. Рассмо-
трим их.

1** Индивидуальный капитал частично решает 
основную задачу государства по управлению эко-
номикой для удовлетворения потребностей народа, 
поэтому государство должно безвозмездно под-

держивать такие предприятия, в противном случае 
рискует эффективностью и темпами развития эко-
номики, безработицей и низким уровнем жизни на-
селения. Индивидуальный капитал имеет ограни-
ченные размеры и объемы производства и не имеет 
больших резервов, поэтому очень уязвим по боль-
шинству внутренних и внешних факторов, для 
оценки рисков по которым собственнику необхо-
димо проводить полномасштабное системное мо-
делирование. Поскольку для индивидуальных пред-
приятий такая задача экономически непосильна 
и должна решаться «в уме», то на рынке удержива-
ются только наиболее квалифицированные и спо-
собные предприниматели этого типа. 

2** Малый капитал имеет более устойчивое по-
ложение на рынке (меньший риск) и большие воз-
можности, характер его пользы для экономики, об-
щества и государства имеет большое значение, а его 
отсутствие создает такие же риски для государства, 
как и в случае индивидуального капитала.

3** Средний капитал имеет еще большие объ-
емы производства, в совокупности определяющие 
позитивный государственный бюджет, трудовую 
занятость и высокий жизненный уровень большей 
части населения, имеет меньше рисков и большую 
устойчивость и возможности на рынке. Слабость 
среднего капитала означает слабость национальной 
экономики и государства. Большие его совокупные 
возможности должны контролироваться государ-
ством на предмет демократического соблюдения 
интересов народа, в том числе путем участия госу-
дарства в его сверхприбылях.

4** Крупный капитал имеет большие возмож-
ности по организации крупносерийного и мас-
сового производства, финансирования крупных 
проектов, но отличается инерционностью и бю-
рократизмом и для их компенсации нуждается 
в сотрудничестве с индивидуальным и малым ка-
питалом. С целью уменьшения влияния крупного 
капитала на демократические свободы народа госу-
дарство должно участвовать в его прибылях в фор-
ме прогрессивного налогообложения сверхприбы-
лей, включения этих налогов в состав крупного ка-
питала и участия в его управлении. Основные риски 
обеих сторон в случае превалирования капитала 
над государством заключаются в накоплении не-
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гативных последствий и кризисе как капитала, так 
и государства.

5** Сверхкрупный капитал (ТНК) отличается 
от крупного своими гораздо большими размера-
ми, участием (или использованием) капитала раз-
личных стран, значимостью в мировой экономике 
и влиянием на отдельные страны. По своей сущ-
ности он заинтересован в глобализации, всеобщей 
информатизации, стирании национальных границ 
и снижении потенциала и возможностей нацио-
нальных государств. Для контроля ТНК государ-
ства, где ТНК — резиденты, должны путем прогрес-
сивного налогообложения изымать сверхприбыли 
ТНК, переводить их в форму государственного ка-
питала в составе капитала ТНК. ТНК — это мощ-
ные субъекты мирового рынка, имеющие влияние 
не только на мировой рынок, но и на националь-
ные государства. Отсутствие ТНК в государстве 
ослабляет конкурентные возможности государства 
на мировом рынке. Для использования положи-
тельных возможностей ТНК и контроля их негатив-
ного влияния на государство необходимо, чтобы го-
сударство имело более 50% активов капитала ТНК. 
Риски обеих сторон в случае накопления негатив-
ных последствий ведут к более глубоким кризисам, 
чем в случае крупного капитала. 

Заключение
Задача настоящей статьи «Системное моделиро-
вание управления рисками предприятия» решена 
путем изложения сущности концепции моделиро-
вания систем вообще и технологии моделирования 
систем предприятия в частности, изложения его 
рисков и управления ими. Изложенная концепция 
и технологии могут использоваться в научно-ис-
следовательской, проектной и административной 
работе и в высшей школе. Практическая примени-
мость подтверждена автором в его прошлой и теку-
щей работе (сотрудничестве) в научно-исследова-
тельских и проектных институтах, в центральном 
государственном аппарате, в высших учебных заве-
дениях (отечественных и зарубежных).
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Об отечественной 
нормативно-методической 
базе физической безопасности
Аннотация
В данной статье рассмотрено положение с нормативно-методической базой физической 
безопасности. Отмечено, что методики категорирования, анализа угроз и уязвимостей от-
личаются нечеткостью понятийного аппарата, отсутствует единый терминологический 
подход. Указано, что в анализе угроз зачастую не рассматривается связь уязвимостей 
и модели нарушителя. Не составлен банк данных угроз безопасности и актуальных уяз-
вимостей. 
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Введение
Создание высокоэффективной системы физической защиты (СФЗ) основыва-
ется на концептуальном проекте, главные цели которого — определение путей 
и методов решения основных задач по обеспечению физической защиты объек-
та, разработка принципиальных технических и организационных решений, ос-
новных алгоритмов работы систем и их взаимодействия. Концептуальное про-
ектирование СФЗ использует согласованные с заказчиком и утвержденные ре-
зультаты категорирования и утвержденные результаты анализа угроз (а именно 
проектную модель угроз и проектную модель нарушителя) для последующего 
формирования на основании полученных данных стратегии противодействия 
угрозам, разработки организационных мероприятий, тактики действий сил 
охраны и создания инженерно-технической инфраструктуры, позволяющей си-
лам охраны наиболее эффективно реализовать свои возможности. 

В свою очередь категорирование и анализ угроз не могут быть проведены 
иначе, как на основании жесткой нормативной и методической базы. К сожа-
лению, следует признать, что на сегодняшний день такая база отечественных 
нормативных документов в значительной мере отсутствует и даже не находится 
в процессе формирования и развития.

Ситуация может быть обусловлена рядом проблем. Как отмечает ряд специа-
листов, «первой проблемой является отсутствие до настоящего времени научно 
обоснованного понятийного аппарата, обеспечивающего четкое и однозначное 
понимание некоторых применяемых в теории безопасности терминов. Наибо-
лее остро эта проблема проявляется при использовании расплывчатых понятий 
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и терминов, которые тем не менее имеют вполне 
легальное место в законах и различного рода нор-
мативных правовых актах и обладают обязательной 
силой» [1, 2]. 

Использование противоречивых, ведомственно 
ориентированных понятий влечет за собой наруше-
ние принципа адекватности при построении систем 
физической защиты и, соответственно, снижение 
их эффективности, чревато непредвиденными по-
следствиями или необоснованным завышением 
стоимости разработки, реализации систем и стои-
мости владения комплексом инженерно-техниче-
ских средств охраны. 

Достаточно привести такой пример: в нацио-
нальном стандарте РФ ГОСТ Р 52551-2006 «Сис-
темы охраны и безопасности. Термины и опреде-
ления», в федеральных законах «О транспортной 
безопасности» от 09.02.2007 № 16-ФЗ (последняя 
редакция), «О безопасности объектов топливно-
энергетического комплекса» от 21.07.2011 № 256-ФЗ 
и целом ряде других актов приводится определение 
понятия «безопасность», калькированное из преж-
него Федерального закона от 05.03.1992 № 2446-1 
(ред. от 26.06.2008) «О безопасности», а именно — 
«безопасность есть состояние защищенности…». 
В то время как ныне действующий закон «О безо-
пасности» ФЗ № 390 от 28.12.2010 отменяет действие 
прежнего, в том числе и это определение, и не дает 
нового [3]. А это значит, что заимствованные опре-
деления теряют свою юридическую основу.

1. Методики категорирования 
объектов
Методические рекомендации по категорированию 
объектов тоже весьма разнородны и не образуют 
целостной системы. Не существует общей Государ-
ственной системы категорирования опасных объ-
ектов, а существует целый ряд ведомственных ме-
тодик: методика МЧС [4], характеризующая объект 
с точки зрения возможности возникновения на нем 
ЧС и его масштаба, методика МВД, опирающая-
ся на количественные показатели материального 
ущерба, но не рассматривающая виртуальные по-
тери [5], методики Минатома России [6], Минтран-
са [7] и др. При этом в перечень оснований для от-
несения объекта к той или иной категории иногда 
входят, а иногда и не входят данные об актуальных 

угрозах и уязвимостях. С другой стороны, в эти ме-
тодики в большинстве случаев прямо включены 
вполне конкретные требования к числу и виду фи-
зических барьеров, оборудованию контрольно-про-
пускных пунк тов, средствам локализации взрывных 
устройств, к средствам индивидуальной защиты. Тем 
самым обходятся такие важнейшие этапы создания 
СФЗ, как анализ угроз и концептуальное проекти-
рование. Кроме того, выполнение этих рекоменда-
ций под разуме вает только один метод противодей-
ствия — защиту расстоянием, исключая и защиту 
временем, и сдерживание. При этом упор делается 
именно на физическую укрепленность и упускается 
из виду принципиальное положение, что СФЗ имеет 
не одну, а три составляющих — кроме комплекса ин-
женерно-технических средств охраны еще и органи-
зационно-режимные мероприятия, и персонал СФЗ.

2. Нормативная база анализа угроз
Нормативная документация по анализу угроз 
в не меньшей степени отличается нечеткостью по-
нятий. В некоторых случаях документ называется 
«анализ угроз», в других подобный по сути документ 
называется «анализ уязвимости» или «анализ уязви-
мостей», и даже «угрозы уязвимостей». Попробуем 
разобраться. Что является общим понятием, а что 
частным — анализ угроз или анализ уязвимостей? 

Как показано в [8], угроза имеет конкретно-
адресный характер и включает в себя два компонен-
та — намерение и возможность нанесения ущерба 
объекту безопасности. Намерение генерируется ис-
точником угрозы и реализуется субъектом угрозы, 
чаще всего называемым нарушителем, а возмож-
ность реализации угрозы определяется уязвимостя-
ми, неотъемлемым свойством объекта. Причем уяз-
вимость и субъект угрозы связаны функционально: 
каждая уязвимость актуальна только для опреде-
ленного нарушителя, обладающего возможностью 
ее использования. То есть для одного нарушителя 
данная конкретная уязвимость существует и может 
быть использована, для другого типа нарушителя — 
нет, причем такая зависимость может быть оценена 
и вероятностно, и количественно. Этот аспект пол-
ностью игнорируется в методиках оценки уязвимо-
стей, любая уязвимость рассматривается в расчете 
на максимально опасного нарушителя, что приво-
дит к многократному увеличению преграждающей 
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способности физических барьеров и повышению 
стоимости СФЗ в целом.

Актуализация модели нарушителя приведена 
в статье [9], где рассматриваются три возможных 
модели нарушителя: 

«Технологическая модель нарушителя (ТМН) — 
разрабатываемая как набор характеристик потен-
циальных нарушителей, при которых они способны 
реализовать соответствующие угрозы объекту. Это 
минимально необходимое количество нарушите-
лей определенного типа и оснащенности, которое 
понадобится для реализации конкретной угрозы 
по определенному сценарию, исходя из особенно-
стей функционирования объекта.

Оперативная модель нарушителя (ОМН), разра-
батываемая как предполагаемый набор характери-
стик потенциальных нарушителей на текущий мо-
мент времени. ОМН в значительной части должна 
быть результатом деятельности соответствующих 
компетентных органов (ФСБ, МВД и пр.). 

Проектная модель нарушителя (ПМН), разраба-
тываемая как набор характеристик потенциальных 
нарушителей, которым должна успешно противо-
стоять СФЗ объекта. ПМН — это то максимальное 
количество нарушителей определенного качества, 
реализующих конкретную угрозу по определен-
ному сценарию, действия которых, по мнению го-
сударства, должны быть успешно пресечены СФЗ 
объекта». 

Таким образом, уязвимости должны рассма-
триваться во взаимосвязи с моделями нарушите-
ля и актуализироваться по данным перечня угроз 
и оперативным данным. Что же касается перечня 
угроз и уязвимостей, то можно указать лишь один 
документ, в котором угрозы указываются явно: 
«Перечень потенциальных угроз совершения актов 
незаконного вмешательства в деятельность объек-
тов транспортной инфраструктуры и транспорт-
ных средств, утвержденный Приказом Минтранса 
России, ФСБ России и МВД России от 5 марта 2010 г. 
№ 52/112/134» [10], где указывается только 9 типо-
вых угроз. 

А перечень уязвимостей приведен в РБ 009-99 — 
«Методология оценки уязвимости физической за-
щиты ядерных материалов и ядерных установок» 
[11], где названы актуальные факторы уязвимостей 
общим числом лишь 58. Необходимо отметить, 

что этот документ наиболее гармоничен и полон, 
в частности в нем рассматриваются уязвимости, 
относящиеся и к организационным решениям, 
и к инженерно-технической укрепленности, и к си-
ловым подразделениям.

Во всех же остальных случаях специалистам, про-
водящим анализ угроз, предлагается пользовать-
ся методом экспертных оценок. Этот метод вносит 
субъективные ошибки, а кроме того, он основывает-
ся на исторических данных, т. е. на опыте известных 
экспертам инцидентов, произошедших ранее, иногда 
значительно ранее, в то время как сценарии реализа-
ции угроз, возможности субъектов угроз и соответ-
ствующие этим сценариям уязвимости стремитель-
но изменяются со временем. 

Отсутствие необходимых нормативных стандар-
тов не позволяет провести базовый анализ угроз. 
Экспертный же метод идентификации актуальных 
угроз и соответствующих уязвимостей отличается 
повышенной детализацией, следовательно, на его 
проведение требуются значительные ресурсы и вре-
мя. За это время изменяются и сами угрозы, и спо-
собы их реализации. 

Еще одна особенность существующего положе-
ния в том, что в одном и том же документе смеши-
вается анализ угроз (или, как иногда указано, анализ 
уязвимости) с оценкой эффективности СФЗ. Это 
объясняется тем, что под уязвимостью в таком слу-
чае понимают не отдельное конкретное свойство 
объекта безопасности (включая его систему физи-
ческой защиты), которое может быть использовано 
конкретным нарушителем для реализации конкрет-
ной угрозы в конкретных условиях, а некую неощу-
тимую интегральную характеристику, предполагае-
мую степень несоответствия принятых мер защиты 
(объекта) прогнозируемым угрозам или заданным 
требованиям безопасности, т. е. неполную эффек-
тивность. В то время как:

 • в этих исследованиях рассматриваются раз-
личные предметы — либо сам защищаемый объект, 
либо его СФЗ;

 • при анализе угроз объект может еще 
и не иметь СФЗ;

 • задачей анализа угроз является выявление 
и формализация ряда параметров, а на этапе оцен-
ки эффективности они уже формализованы и 
утверж дены;
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 • основная цель анализа угроз — получить обо-
снованные данные для проектирования СФЗ; 

 • основная цель оценки эффективности — 
проверка соответствия СФЗ выполнению своих 
функций на должном уровне и выявление ошибок 
в проектировании. 

Заключение
Сравнивая нормативную базу в области физиче-
ской безопасности с нормативной базой в области 
информационной безопасности, и в частности в об-
ласти менеджмента риска, можно убедиться в боль-
шей полноте последней. В стандартах, отражающих 
международную практику, например ГОСТ Р ИСО/
МЭК ТО 13335-3-2007, раскрываются понятия угро-
зы и уязвимости, указывается порядок их анализа. 
В распоряжении специалистов по анализу риска 
имеется банк данных угроз безопасности [12], он 
насчитывает на сегодняшний день 194 угрозы и бо-
лее 15 400 уязвимостей.

Значимость нормативно-методической базы 
в области безопасности нельзя переоценить: при-
менение расплывчатых терминов имеет своим 
следствием не только ошибки в концептуальном 
проектировании систем физической защиты, а сле-
довательно, неправильное построение системы 
и завышение ее стоимости, но и ошибки первого 
рода — недооценка или игнорирование вновь воз-
никающих угроз.
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Безопасность технологических 
процессов очистки воды 
при радиоактивном 
загрязнении 
Аннотация
Для эффективного решения актуальной проблемы очистки воды от радионуклидов 
предложено использование компактного, мобильного скорого напорного вертикально-
го фильтра, обеспечивающего двухступенчатую очистку загрязненной воды с помощью 
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Введение
При авариях на атомных электростанциях (АЭС) возникает проблема, связан-
ная с повышением радиационного фона на прилегающих территориях и после-
дующим радиационным облучением персонала, участвующего не только в тех-
нологических процессах станции, но и в ликвидации последствий аварий. 

Для обеспечения радиационной безопасности технологических процессов, 
наружной и внутренней обмывки на пункте подготовки в рейс подвижных со-
ставов, участвовавших в ликвидации последствий аварий на АЭС, целесообраз-
но осуществлять очистку воды от твердых частиц с радиоактивными вещества-
ми (радионуклидов), т. е. проводить дезактивацию посредством отстаивания 
или фильтрации зараженной воды. 

1. Существующие технологии дезактивации воды 
от радионуклидов
После оседания радионуклидов на дно верхние слои воды с помощью сифона 
осторожно сливаются в специальную чистую емкость. Для ускорения и улучше-
ния дезактивации воды таким способом в нее приходится добавлять коагулян-
ты — сернокислый аммоний, который образует в воде хлопья, оседающие на дно 
емкости и увлекающие за собой образующиеся радионуклиды. Технологический 
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процесс очистки воды от радионуклидов отстаива-
нием трудоемкий и длительный во времени. 

Для очистки воды от радионуклидов фильтро-
ванием применяют активированный уголь и бен-
тонитовую глину. В последнее время наиболее эф-
фективными сорбентами считаются хлопья оксида 
графена, которые имеют большую площадь поверх-
ности и адсорбируют достаточно много токсинов, 
при этом технологический процесс занимает лишь 
несколько минут. Фильтрование воды от радиону-
клидов с применением хлопьев оксида графена дает 
высокий эффект — из воды удаляются даже уран 
и плутоний, отрицательно влияющие на процесс 
адсорбции. Они связываются в нерастворимые со-
единения независимо от уровня рН воды [1].  

2. Очистка воды от радионуклидов 
с помощью скорого напорного 
вертикального фильтра 
Для эффективного технического решения акту-
альной проблемы очистки воды от радионуклидов 
предлагается использование компактного, мобиль-
ного скорого напорного вертикального фильтра 
(СНВФ) [2], обеспечивающего двухступенчатую 
очистку воды с помощью пористых цилиндриче-
ских фильтроэлементов и загрузки сыпучего сор-
бента — хлопьев оксида графена.

На рис. 1 представлен скорый напорный верти-
кальный фильтр (СНВФ) для очистки воды от ра-
дионуклидов. Фильтр содержит корпус 5 с подводя-
щим 1 и отводящим 13 патрубками, в нем верти-
кально размещены пористые перегородки в виде 
цилиндрических фильтроэлементов 10. Между 
фильтроэлементами и стяжной перфорированной 
трубой 2 загружается сыпучий сорбент. Пьезоме-
трическое устройство 11 определяет величину по-
терь напора воды и, соответственно, время начала 
промывки фильтра при достижении избыточного 
накопления радионуклидов в порах фильтроэле-
ментов и возможной замены сорбента.

Восстановление фильтрующей способности 
фильтра осуществляется с помощью промывки об-
ратным током, с повышенным расходом промыв-
ной воды [3].

Конструкция фильтра (СНВФ) позволяет про-
изводить качественную двухступенчатую очистку 
воды в необходимых объемах, в труднодоступных 

Рис. 1. Скорый  напорный вертикальный  фильтр 
для очистки воды от радионуклидов: 
1 — подводящий патрубок; 2 — стяжная труба; 
3 — гайка; 4 — крышка верхняя; 
5 — корпус; 6 — перфорация; 7 — упорный диск; 
8 — уплотнение; 9 — пробка; 10 — фильтроэлемент; 
11 — пьезометрическое устройство; 12 — крышка 
нижняя; 13 — отводящий патрубок
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Численные значения зависимости площади фильтрования фильтра S от приращения Таблица 1
площади сечения межзерновой камеры фильтроэлемента при повороте секущей плоскости на угол ϕ 

ϕi° cos ϕi°         2866S í = _____
        cos ϕ

γ° = αrctg =
     0,5775= _______
      cos ϕ

ϕi° β° = 
= γ° – 30°

Si
ʺ = 3,4417 ×

       β°× _____ R2
     360° 

ΛSi = 
= Sí

 – (Si + Si̋ )
(S í + Si̋ )
Si = 0,2886

Si = 
= S0 + 2ΛSi
S0 = 0,015

 Si___ = S
�

 
S0́

5 0,9962 0,28970 0,57950 30 04' 0 04' 0,000643 0,000091 0,289243 0,015984 1,0609

10 0,9848 0,29305 0,53610 30 22' 0 22' 0,003536 0,000914 0,292136 0,01684 1,121867

15 0,9659 0,29878 0,59756 30 52' 0 52' 0,0083578 0,001813 0,296957 0,018628 1,24173

20 0,9397 0,30712 0,61424 33 33' 1 33' 0,0144475 0,003573 0,3035475 0,022145 1,47633

25 0,9063 0,31844 0,63688 32 30' 2 30' 0,024109 0,005731 0,312709 0,02646 1,76413

30 0,8660 0,33326 0,66652 33 41' 3 41' 0,035520 0,01214 0,32122 0,07908 2,605

35 0,8192 0,35364 0,7047 35 10' 5 10' 0,04982 0,01522 0,33842 0,04544 3,0243

местах, в условиях чрезвычайных ситуаций, без зна-
чительных материальных затрат благодаря его ком-
пактности и мобильности:

1-я ступень — механическая очистка воды с по-
мощью цилиндрических пористых фильтроэле-
ментов, выполненных из кварцевого песка опре-
деленной фракции и специального связующего 
материала;

2-я ступень — очистка от радионуклидов загруз-
кой из сыпучего сорбента. 

Проводимые расчеты и исследования процесса 
фильтрования позволили установить численные 
значения зависимости площади фильтрования 
фильтра S от приращения площади сечения меж-
зерновой камеры фильтроэлемента при повороте 
секущей плоскости на угол ϕ (от 0° до 35°15'), т. е. 
S = f(ϕ). Результаты расчетов сведены в табл. 1. 

По полученным численным значениям зависи-
мости S = f(ϕ) удалось построить график (рис. 2), 

Рис. 2. График зависимости S = f(ϕ)
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Значение относительной скорости V0 в зависимости от S и угла ϕ Таблица 2

0° 5° 10° 15° 20° 25° 30° 35°

S, мм2 1,0 1,0609 1,121867 1,24173 1,47633 1,76413 2,605 3,0243

Vср 1,0 0,9426 0,8914 0,8053 0,6774 0,5669 0,3839 0,3301

ϕi° 35 40 45 50 55 60 65 70

S · 3 9,0879 7,815 5,29239 4,42899 3,72519 3,35601 3,1827 3,0

Vср 0,1100 0,1280 0,1890 0,2258 0,2684 0,2971 0,3142 0,3333
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на котором кривая достаточно точно аппроксими-
руется уравнением кубической параболы [4]:

 ⎯S = f(ϕ) = Si / S0 = 1 + 0,0575 · 10–3 ϕ3.  (1)

Полученная зависимость S = f1(ϕ) позволяет 
найти значения средней скорости в любом сечении 
порового канала, то есть Vср = f2(S) для приведенно-
го диаметра порового канала dпp на различных его 
участках от входа до выхода.

Расчетные значения относительной средней ско-
рости Vср в зависимости от S и ϕ сведены в табл. 2.

Исследования изменения относительной сред-
ней скорости Vср в поровом канале фильтроэлемен-
та разбиты на участки:

1) на участке порового канала ϕ (0—35°):

Vcp = (1,0 + 0,9426 + 0,8914 + 0,8053 + 0,6774 +

+ 0,5669 + 0,3839 + 0,3301) / 8 = 0,6997 мм/с.

Среднее сечение порового канала на участке 
ϕ (0—35°):

 Sср = (1,0 + 1,0609 + 1,121867 + 1,24173 + 1,47633 +

 + 1,76413 + 2,605 + 3,0293) / 8 = 1,6624 мм2;

2) аналогично определяется средняя относитель-
ная скорость на участке ϕ (35—70°): 

 Vcp = (0,1100 + 0,1280 + 0,1890 + 0,2258 + 0,2684 +

 + 0,2971 + 0,3142 + 0,3333) / 8 = 0,15229 мм/с;

3) среднее сечение порового канала на участке 
ϕ (35—70°): 

 Sср = (9,0879 + 7,815 + 5,29239 + 4,42899 + 3,72519 +

 + 3,35601 + 3,1827 + 3,0) / 8 = 4,9860 мм2.

По результатам исследований и расчетов постро-
ена угловая развертка изменения относительной 
скорости Vcp в поровом канале фильтроэлемента 
(рис. 3).

 V ⇒ Vi (ϕ = 0° ⇒ ϕ = 35° ⇒ ϕ = 70° ⇒ 

  ⇒ ϕ = 105° ⇒ ϕ = 140°).

Установленные закономерные изменения средней 
скорости в сечениях, соответствующих значениям 
ϕi (0—140°), позволяют судить о степени загрязне-
ния порового канала фильтроэлемента радиону-
клидами, а значит, своевременно принимать меры 
по промывке фильтра.

Рис. 3. Угловая развертка изменения относительной средней скорости в поровом канале фильтроэлемента
ϕ
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Заключение 
Техническое решение блочной конструкции филь-
тра позволяет, во-первых, предотвратить избы-
точное загрязнение фильтроэлементов и сорбента, 
а во-вторых, обеспечивает безопасность технологи-
ческих процессов очистки воды от радионуклидов 
различной концентрации. Значения средней ско-
рости процесса фильтрования изменяются с уче-
том величины накопления в фильтре загрязнителя, 
в данном случае — радионуклидов.
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not compiled the databank of security threats and actual vulnerabilities.
Keywords:  the normative base,the categorization, analysis of threats, intruder’s model, vulnerability

SAFETY OF TECHNOLOGICAL PURIFICATION PROCESSES OF WATERS FROM RADIOACTIVE 
CONTAMINATION AREA

А. V. Konovalov, Rostov State University of Railway Transport, Rostov-on-Don

A. V. Nikhaeva, Don State Technical University, Rostov-on-Don 

M. A. Konovalov, North-Caucasian-Suburban-Company, Rostov-on-Don 
Annotation. For effectively addressing the urgent problem of purifying water from radionuclides, suggested the use of compact, 
mobile, quick pressure vertical filter, which provides two-tier cleaning contaminated water through porous cylindrical filtering ele-
ments and load bulk sorbent-graphene oxide flakes.
Keywords: safety of technological processes, two-step purification of water, radionuclides, quick pressure vertical filter, porous 
cylindrical filter elements, flakes of graphene oxide.
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