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Проблемы когнитивных 
искажений в оценке готовности 
муниципальных образований 
обеспечить устойчивость 
к чрезвычайным ситуациям
Аннотация
Простого выполнения требований официальной нормативной базы для обеспечения го-
товности муниципальных образований к возможным ЧС недостаточно. Необходим по-
стоянный детализированный контроль за полнотой модели угроз и за имеющимися не-
достатками и уязвимостями. Только это поможет избежать возникновения когнитивных 
искажений в оценке имеющихся рисков и угроз и в устойчивости к ЧС.

Ключевые слова: когнитивные искажения, критериальное моделирование, устойчивость к ЧС, чрез-
вычайные ситуации, индикативная оценка рисков.
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Введение
При обеспечении защищенности от ЧС больших территориальных систем, та-
ких как муниципальные образования, простого выполнения требований офи-
циальной нормативной базы, определяемой законодательством и регуляторами, 
может оказаться недостаточно, и, более того, если ограничиться только этими 
нормативными положениями, то могут возникнуть иллюзии (когнитивные ис-
кажения) безопасности при наличии большого числа неконтролируемых недо-
статков и уязвимостей, которые и могут стать причиной чрезвычайных ситуа-
ций, аварий и катастроф или недостаточной готовности к предупреждению ЧС 
и ликвидации их последствий [1].

Основными причинами такого положения являются следующие: официаль-
ная нормативная база может не успевать за меняющимися условиями суще-
ствования территорий, защищенность которых она регламентирует; кроме того, 
официальные нормативные документы могут не учитывать всех особенностей 
каждой конкретной территории. В результате могут появляться не предусмо-
тренные этими документами угрозы и уязвимости [2].

Многие недостатки и уязвимости существуют в организациях, расположен-
ных на территории муниципального образования, ввиду недостатка средств 
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на их полное устранение. В таких ситуациях очень 
часто идут по пути сокрытия фактов наличия недо-
статков. Это также порождает когнитивные искаже-
ния в оценках безопасности.

Печальную статистику результатов когнитив-
ных искажений такого рода на примере объектов 
критической информационной инфраструктуры 
можно найти в обзоре [3].

В качестве решения проблемы предлагается по-
ощрять практику ведения систематического кон-
троля существующих недостатков и уязвимостей 
на ключевых, с точки зрения защищенности от ЧС, 
объектах муниципальных образований. Это по-
зволит предупредить появление когнитивных ис-
кажений в оценке безопасности на этих объектах, 
даст возможность руководителям этих объектов 
выявлять наиболее острые проблемы, а также при 
первой возможности устранять наиболее опасные 
недостатки, не забывать об их существовании.

Для решения этой задачи предлагается исполь-
зовать методологию критериального моделирова-
ния [4] и программный комплекс, позволяющий 
автоматизировать ее применение [5].

1. Формальная схема описания 
проблемы
Обозначим структурную модель (СМ) как S

�
(t), 

с учетом того, что структура системы может ме-
няться со временем.

Все критериальные модели строятся на ос-
нове S

�
(t) путем определения множеств критери-

ев по структурным составляющим. По любой 
из структурных составляющих такое множество 
может иметь любое количество критериев, в том 
числе быть пустым.

Под идеальной критериальной моделью (ИКМ) 
системы будем понимать критериальную модель, 
лишенную недостатков неадекватности, избыточ-
ности, соответствие всем критериям которой будет 
означать предельно возможную в данных условиях 
защищенность системы от всех угроз с минималь-
ными или фиксированными предельно возможны-
ми затратами.

Идеальная критериальная модель (ИКМ) может 
меняться с течением времени, по мере появления 
новых угроз и уязвимостей и новых средств защи-
ты. Обозначим ИКМ как K̂М(t).

Под заданной критериальной моделью (ЗКМ) 
будем понимать критериальную модель, использу-
емую в качестве задания к исполнению, обозначим 
ее как Z

�
. Она также может меняться с течением 

времени, и ее состояние на момент времени t будем 
обозначать как Z

�
(t).

Обозначим процедуру формирования ЗКМ 
из СМ как Π

�
K:

 Π
�

K: {S
�
(t), D
�

K(t)} → Z
�
(t), (1)

где D
�

K(t) — каталог критериев по классам объектов 
структурной модели S

�
(t). Как правило, D

�
K(t) — это 

каталог критериев, включающий все используемые 
классы объектов с требованиями по их безопасно-
сти, прежде всего согласно существующей норма-
тивной базе, но, возможно, также дополненной кри-
териями, выработанными по результатам анализа 
полноты парирования угроз.

Объективно в каждый момент времени суще-
ствует множество критериев, которые потенци-
ально определены в K̂М(t), но отсутствуют в Z

�
(t). 

По сути, они образуют модель проигнорированных 
в ЗКМ критериев ИКМ, которую можно обозна-
чить как ΔK̂М(t) и назвать объективно существу-
ющей моделью проигнорированных критериев 
(ОМПК):

 ΔK̂М(t) = K̂М(t) — Z
�
(t). (2)

Проблема состоит в том, что и K̂М(t), и, соот-
ветственно, ΔK̂М(t) в силу ограниченных возмож-
ностей человеческого интеллекта не могут быть 
познаны сразу и, более того, постоянно становятся 
источниками когнитивных искажений в оценках 
имеющихся проблем безопасности и защищенно-
сти от ЧС. И лишь опыт и контроль недостатков по-
зволяют со временем переводить критерии из мно-
жества ΔK̂М(t) в множество Z

�
(t).

2. Когнитивные искажения
Когнитивные искажения (КИ) — это систематиче-
ские ошибки в представлениях и суждениях о дей-
ствительности. Они возникают в результате несо-
ответствующих реалиям убеждений, внедренных 
в когнитивные схемы личности. Когнитивная схема 
(КС) — это обобщенная форма хранения прошлого 
опыта в виде стереотипов (знакомого объекта, из-
вестной ситуации, привычной последовательности 
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событий и т. д.). На когнитивных схемах основы-
ваются эвристики — процедуры, облегчающие 
и ускоряющие прием и обработку информации 
человеком за счет хранящихся в КС типичных ха-
рактеристик объектов и происходящего [6]. И если 
устоявшиеся в когнитивных схемах стереотипы 
оказываются ошибочными, то они приводят к ис-
каженному восприятию реальности, в частности, 
к неадекватной оценке опасности угроз и рисков, 
а также мер, которые следует предпринять, чтобы 
парировать угрозы и снизить риски.

К сожалению, в настоящее время исследована 
лишь незначительная часть когнитивных искаже-
ний — условий их формирования, внедрения, рас-
пространения и разрушительных последствий их 
проявления. В качестве примера такого рода иска-
жений, которые исследовать еще только предстоит, 
можно привести КИ, связанные с систематическим 
получением не соответствующей действительности 
информации, и КИ, связанные с систематическим 
получением тенденциозно отобранной и тенденци-
озно представленной информации.

Не меньшую опасность представляют КИ, 
порождаемые морально устаревшими, но по-
прежнему действующими нормативными акта-
ми, которые лишь затрудняют работу и приводят 
к привычке нарушать их, даже в той части, где со-
блюдение зафиксированных в них требований жиз-
ненно важно.

Но неисследованность этих когнитивных иска-
жений вовсе не означает их отсутствия. Напротив, 
лишь усугубляет их опасность.

Рассмотрим исследованные когнитивные иска-
жения, являющиеся причинами аварий и техноген-
ных чрезвычайных ситуаций.

Эвристика доступности (Availability heuristic) — 
склонность считать «более вероятным» то, что про-
ще вспомнить или снабдить примером из памяти [7]. 

Систематическая ошибка внимания (Attentional 
bias) — склонность восприятия к зависимости 
от повторений: если что-то постоянно находит-
ся в фокусе внимания, то значимость этого может 
преувеличиваться в ущерб тому, что от внимания 
ускользает [8]. 

Эффект мнимой правды (Illusory truth effect) — 
склонность верить в правдивость информации, ко-
торую многократно предъявляли ранее [9]. 

Каскад доступной информации (Availability 
cascade) — cамоусиливающийся процесс, в ходе ко-
торого коллективная вера во что-то становится все 
более убедительной за счет нарастающего публич-
ного повторения [10]. 

Эффект знакомства (Mere exposure effect) — 
склонность преувеличивать значимость того, что 
хорошо знакомо, и недооценивать значимость того, 
что незнакомо или знакомо в меньшей степени [11]. 

Эффект контекста (Context effect) — значимость 
чего-то, например, некоторых конкретных мер про-
тиводействия угрозам, может преувеличиваться, 
если оценивается в процессе принятия этих кон-
кретных мер в конкретных условиях парирования 
угрозы, хотя возможны и другие, более эффектив-
ные способы парирования угроз [12]. 

Забывание без подсказок (Cue-dependent 
forgetting) — трудности с вспоминанием информа-
ции в отсутствие семантических подсказок (ассоци-
аций), подсказок состояния (эмоционального, фи-
зического и умственного) или контекстных подска-
зок (зависящих от окружения или ситуации) [13]. 

Отклонение в сторону соответствия эмоциям 
(Mood-congruent memory bias) — эмоционально 
насыщенная информация лучше вспоминается 
в соответствующем ей эмоциональном состоянии 
(справедливо как для позитивных, так и для нега-
тивных эмоций) [14]. 

Иллюзия частотности (Frequency illusion, 
Baader — Meinhof Phenomenon), известная также 
как Феномен Баадера — Майнхоф, или Закон пар-
ных случаев, — иллюзия, при которой слово, имя 
или объект, недавно попавшие во внимание либо 
впервые предъявленные, снова предъявляются че-
рез промежуток времени, кажущийся невероятно 
коротким, и таким образом значимость этого слова 
или объекта резко возрастает [15]. 

Разрыв эмпатии (Empathy gap) — склонность 
недооценивать влияние или силу вегетативной 
нервной системы на состояние, предпочтения и по-
ведение себя и других людей (включая голод, жажду, 
воздействие веществ, физическую боль и сильные 
эмоции) [16]. 

Недооценка бездействия (Omission bias) — 
склонность оценивать вредоносные действия как 
более плохие или аморальные, чем равноценно вре-
доносные бездействия [17]. 
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Ошибка базового процента (Base rate fallacy) — 
склонность игнорировать объективную частоту не-
которого события (базовый процент) и фокусиро-
ваться на информации, относящейся к случайному 
частному случаю [18]. 

Эффект изоляции, или Эффект Ресторффа (Von 
Restorff effect), — склонность к лучшему запоми-
нанию (завышению значимости) объекта, выделя-
ющегося чем-либо среди ряда других однородных 
объектов [19]. 

Наиболее опасным эффектом, порождаемым 
когнитивными искажениями, является иллю-
зия неуязвимости (Illusion of invulnerability) [20]. 
Но именно ее, как и другие угрозы, порождаемые 
когнитивными искажениями, позволяют развеи-
вать методы критериального моделирования [4], 
дающие возможность на основе детализирован-
ных критериальных моделей выявлять существую-
щие уязвимости и организовать систематический 
контроль, предполагающий мобилизацию особого 
внимания к ним (бдительность) вплоть до момента, 
когда эти уязвимости будут устранены.

Суть предлагаемого решения состоит в постро-
ении структурной модели контролируемого объ-
екта управления и определения по каждой струк-
турной составляющей критериев (требований), 
выполнение которых определяет защищенность 
объектов от ЧС. Далее периодически рекомендует-
ся проводить оценку выполнения критериев и тре-
бований. Как правило, выполнить все требования 
не удается. Те требования, которые остаются не-
выполненными образуют множество недостатков 
и уязвимостей, и их необходимо контролировать 
с использованием критериальной модели. Опас-
ность недостатков и уязвимостей при этом от-
слеживается с помощью аппарата индикативной 
оценки критериальных рисков [21]. Ведение кри-
териальной модели критически важных объектов 
муниципальных образований на систематической 
основе предполагает и периодическую переоценку 
качества используемых критериальных моделей, 
оценку их на полноту парирования меняющихся 
угроз, корректировку критериев по всем составля-
ющим, оценку состояния выполнения требований 
и критериев парирования угроз по каждой из кри-
тических составляющих.

Заключение
Когнитивные искажения в оценке безопасности 
чрезвычайно распространены в самых разных об-
ластях [22], и, по сути, сами представляют собой 
повсеместно игнорируемую, но чрезвычайно опас-
ную угрозу информационной безопасности [23], 
которая является причиной большинства аварий 
и техногенных катастроф, зачастую скрывающихся 
за такой часто называемой причиной, как челове-
ческий фактор. Хотя, на самом деле, человеческий 
фактор практически всегда является результатом 
когнитивных искажений в понимании существу-
ющих опасностей. Поэтому столь принципиальна 
необходимость систематического контроля суще-
ствующих недостатков и уязвимостей на всех уров-
нях управления безопасностью, а также на уровне 
исполнителей, от которых зависит особое внима-
ние к существующим опасностям. И использование 
критериального моделирования позволяет этого 
добиться, о чем свидетельствует опыт применения 
этого метода в банковской сфере страны [24].
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