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Уважаемые читатели!
В этом номере журнала представлены материалы, 
посвященные внедрению цифровых технологий для 
анализа и управления рисками в производственной 
и финансовой деятельности, а также в аварийно-
спасательных работах и тушении лесных пожаров. 
Поэтому главная тема номера — «Цифровые техно-
логии анализа и управления рисками».

Методологической основой использования циф-
ровых технологий является создание цифровых двой
ников исследуемых объектов. Это достигается путем 
формирования баз данных составных частей объекта, 
интеграции их с помощью 3D‑моделей и включения 
оперативной информации о состоянии составных 
частей исследуемого объекта. Представляет интерес 

возможность использования информационных техно-
логий для оценки интеллектуальных и эмоциональных 
возможностей человека.

Открывает номер статья А. Н. Черноплекова, пред-
ставляющего Русское общество управления рисками, 
«Риски безопасности стандартных операционных 
процедур химических производств». В ней изложены 
теоретические основы и инструменты для построения 
и оптимизации стандартных операционных процедур 
по критериям безопасности и эффективности. Как 
пишет автор: «В представленной работе предлагаются 
подходы и инструменты для оптимизации стандарт-
ных операционных процедур с целью повышения 
эффективности управления рисками безопасности 
химических производств».
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Современные технологии производства позво-
ляют реализовать линии коммуникации между че-
ловеком и компьютером по аудио- и видеоканалам 
(в обе стороны), но только для обмена сообщения-
ми в рамках стандартных операционных процедур 
(СОП) на основе цифрового двойника рисков, ко-
торый включает динамический реестр всех возмож-
ных рисков на конкретном производстве. Показана 
целесообразность технической реализации связи 
человека и компьютера в рамках СОП с использо-
ванием комбинации «Защитных очков для СОП» 
и «СОП‑гаджета». Связка робота СОП с цифровым 
двойником рисков и наблюдающим за их действиями 
человеком позволяет существенно повысить кон-
троль производства. Обозначена структура данных 
в линиях связи и раскрыто содержание алгоритмов 
обработки информации на каждом техническом 
устройстве робота СОП.

В статье группы авторов Р. А. Дурнева, Е. В. Сви-
ридок, представляющих Российскую академию ра-
кетных и артиллерийских наук и И. В. Жданенко из 
Всероссийского научно-исследовательского института 
по проблемам гражданской обороны и чрезвычай-
ных ситуаций МЧС России, «Цифровые двойники 
аварийно-спасательной техники: методический подход 
к оценке качества» исследуются факторы улучшения 
качества и снижения себестоимости изделий, включая 
аварийно-спасательную технику (АСТ), на основе 
использования технологии цифровых двойников. Под 
цифровым двойником изделия понимается система, 
состоящая из цифровой модели изделия и двусто-
ронних информационных связей с изделием (при 
наличии изделия) и (или) его составными частями. 
Использование такого методического подхода по-
зволяет оценить веса неравнозначных показателей 
качества АСТ и установить количественную шкалу 
для измерения качества, его частных и обобщенных 
показателей.

Продолжает номер статья «К вопросу об оценке ин-
дивидуального риска для пожарных и волонтеров», ав-
торы Д. С. Ковалева и Т. Е. Холодкова, представляющие 
Всероссийский научно-исследовательский институт 
по проблемам гражданской обороны и чрезвычайных 
ситуаций МЧС России. В статье рассматривается про-
блема безопасности участников операций по локали-
зации и ликвидации крупных лесных пожаров. Для 
оценки индивидуального риска предложена методика 

расчета концентрации угарного газа, основанная на 
учете запасов лесных горючих материалов, образую-
щихся при тушении крупных лесных пожаров. Акту-
альность темы статьи обусловлена высокими рисками, 
с которыми сталкиваются пожарные и волонтеры 
в условиях интенсивного горения лесных массивов. 
Авторами представлен новый подход к предвари-
тельной оценке индивидуального риска, связанный 
с воздействием угарного газа.

В статье «Методика оценки рисков разрабаты-
ваемой архитектуры программного обеспечения» 
Т. Ю. Могильной (Московский государственный 
лингвистический университет им. Мориса Тореза), 
М. Ю. Горожеевым и А. П. Чижиком (Московский авиа-
ционный институт) предложена методика оценки рис- 
ков, основанная на математических моделях и анализе 
возможных информационных угроз. Применение этой 
методики является эффективным инструментом для 
повышения уровня информационной безопасности. 
Результаты исследований могут быть использованы 
для улучшения защиты информационных систем 
и предотвращения инцидентов. Разработанная мето-
дика позволяет выбирать оптимальную схему защиты 
с учетом оценки рисков проникновения нарушителя. 
Она основана на этапной модели атаки, которая хоро-
шо исследована и позволяет рассчитывать вероятности 
с использованием многоканальной системы массового 
обслуживания.

В. Л. Горбуновым и И. В. Ждановой (Институт 
системной и программной инженерии и информа-
ционных технологий, Национальный исследователь-
ский университет «МИЭТ») в статье «Анализ рисков 
в финансовых моделях инновационных проектов» 
исследуется возможность представления входных 
данных в формате случайных переменных. С помощью 
программы «Project-Risk» планируется номенкла-
тура и объемы выпускаемой продукции, с учетом 
вероятности достижения планируемой прибыли при 
допустимом влиянии факторов риска. Использова-
ние возможностей надстроек «ModelRisk» и «Поиск 
решений» позволяет определять необходимые ха-
рактеристики случайных величин и находить опти-
мальные значения для планируемых показателей. 
Полученные значения могут служить ориентиром 
для корректировки данных, если финансовые или 
временные характеристики не удовлетворяют тре-
бованиям выполняемого проекта. Сформированные 
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балансы позволяют проводить мониторинг выполня-
емых проектов и осуществлять коррекцию данных 
в процессе их реализации.

Завершает номер статья «Рисковый и эмоциональ-
ный интеллекты: взаимосвязь и взаимозависимость 
понятий», авторы А. А. Гусева и А. Д. Хайруллина (Ка-
занский федеральный университет, институт управ-
ления, экономики и финансов). В статье рассматри-
вается взаимосвязь между уровнем эмоционального 
интеллекта человека и его рисковым интеллектом. 
На основе исследования информационных источни-
ков и практического эксперимента показаны толе-
рантность человека к неопределенности и наличие  
риск-ориентированного мышления, частично зави- 

сящего от уровня эмоционального интеллекта. Это 
можно объяснить тем, что эмоционально уязвимые 
люди стремятся уменьшить рисковые ситуации в сво-
ей жизни, чтобы избежать стресса и переживаний. 
Этот показатель можно использовать для оценки воз-
можности привлечения людей к выполнению работ 
с высоким риском.

Таким образом, практически все статьи, вклю-
ченные в этот номер, посвящены новым подходам 
к оценке и анализу риска, главным образом — иннова-
ционным подходам к внедрению цифровых технологий 
анализа и управления рисками.

Выражаем надежду на интерес и отклики читателей 
нашего журнала.




