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Введение
В наши дни традиционный уклад социально- эконо- 
мических аспектов деятельности общества претер-
певает серьезные изменения — трансформацию, вы-
званную повсеместным внедрением информационно- 
коммуникационных (ИКТ) и цифровых технологий. 
Так, Банк России при анализе основных направлений 
цифровизации финансового рынка в 2022–2024 гг. 
выделяет следующие международные тренды:

1) трансформацию потребностей и поведения 
клиентов;

2) формирование экосистем финансовых и нефи-
нансовых сервисов;

3) применение открытых API в финансовых и не-
финансовых секторах экономики;

4) повсеместное применение технологий;
5) ужесточение регулирования криптовалют и раз-

витие цифровых валют центральных банков;
6) усиление операционных рисков и рисков в об-

ласти информационной безопасности3.
Несмотря на то, что к настоящему времени научно- 

профессиональному сообществу трудно прийти к обще-
принятому определению цифровой трансформации, су-
ществует несколько признанных тезисов, формирующих 
ясное представление об этом процессе. Во-первых, это 
переход от аналоговых данных к цифровым — цифрови-
зация. Во-вторых, это процесс непрерывный, связанный 
с развитием технологий и, как следствие, с автоматизаци-
ей процессов в промышленности и бизнесе [7, с. 16–17]. 
Наконец, цифровая трансформация — это основанные 
на применении цифровых технологий преобразование 
структур, форм и способов производства, изменение 
целевой направленности деятельности, обеспечивающее 
существенное изменение параметров и свой ств произво-
димых услуг/продуктов, создание новых услуг/продуктов 
и получение новых рыночных возможностей [5, с. 50]. 
С этой точки зрения цифровую трансформацию эконо-
мики следует рассматривать под призмой цифровизации 
ее инфраструктуры и субъектов, к которым, безусловно, 
относятся финансовые рынки и инструменты. Цифро-
визация финансовых рынков, в свою очередь, является 
совершенно новым предметным полем с точки зрения 
выявления экономических эффектов и рисков.

1. Цифровизация финансовых рынков
Цифровизация финансовых рынков в целом связана 
с развитием ИКТ и цифровых инструментов, вне-
дряемых в экономические процессы. Точкой отсчета 
в истории становления цифровых финансовых рынков 
можно считать начало 70-х гг. XX в., когда появились 
первые электронные торговые площадки, например, 
NASDAQ — Служба автоматизированных котировок 
Национальной ассоциации дилеров по ценным бума-
гам в США. Запуск автоматизации процессов выстав-
ления и выполнения сделок не только оптимизировал 
деятельность трейдеров, но и существенно увеличил 
количество сделок с ценными бумагами. В 80-е гг. XX в. 
распространяется применение ЭВМ в банковском 
секторе — сокращаются издержки кредитных органи-
заций [8, с. 169]. В 1984 г. NASDAQ запускает торговую 
систему SuperDOT — открытые торговые площадки 
для обработки заявок, в 1986 г. электронная торговля 
введена на Лондонской фондовой бирже. В следующее 
десятилетие, 90-е гг. XX в., происходит становление 
отрасли финансовых технологий «FinTech» на мировом 
уровне, инновации и технологии начинают активно 
применяться в финансовом секторе. Электронная тор-
говля ведется на итальянской бирже Борса в Милане 
с 1994 г., с 1997 г. — на фондовой бирже в Торонто, 
в 1997 г. — на Токийской фондовой бирже.

Начало XXI века характеризовалось стремитель-
ным распространением ИКТ и, в частности, Интерне-
та. В результате информация стала самостоятельным 
обращающимся товаром, что также стимулировало 
скорость развития финансового рынка. В 2000-е гг. 
начинается интернет- торговля акциями, внедряется 
алгоритмичная и высокочастотная торговля4. Наконец, 
в 2008 г. Сатоши Накомото презентовал криптовалюту 
Bitcoin и лежащую в ее основе криптографическую 
технологию блокчейн. Новые инструменты — цифро-
вые валюты или криптовалюты постепенно занимают 
весомую нишу на финансовых рынках. В 2010 г. Нью- 
Йоркская фондовая биржа стала применять смарт- 
контракты, разработанные на блокчейне. Отметим, 
что существенную роль в цифровизации финансовых 
рынков сыграли события 2008 г. когда мировой финан-
совый кризис вызвал, с одной стороны, недоверие ин-
весторов к традиционным непрозрачным деривативам, 

1 Банк России. Проект основных направлений цифровиза-
ции финансового рынка на период 2022–2024 годов. 2021. 39 с. 
[Электронный ресурс] URL: https://cbr.ru/Content/Document/
File/131360/oncfr_2022-2024.pdf (дата обращения: 09.11.2023).

2 Innovate Finance: FinTech Investment Landscape 2023 с. 89 [Элек-
тронный ресурс] URL: https://www.innovatefinance.com/capital/
fintech-investment-landscape-2023/ (дата обращения: 15.01.2024).
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но с другой — стимулировал рост интереса к цифро-
вым технологиям в финансах. И, безусловно, пандемия 
COVID-19 и последовавшие за ней экономические 
локдауны стимулировали разработку и распростране-
ние цифровых финансовых сервисов среди населения 
планеты [3, с. 9]. Несомненным лидером по рыночной 
капитализации финтех- компаний в 2023 г. являются 
США, в которых находится почти половина «топов» 
рынка (см. табл. 1). Кроме того, к концу 2023 г. Соеди-
ненные Штаты оставались самым объемным рынком 
финтех- технологий по количеству сделок и суммам 
привлеченного капитала5. Тем не менее, распределение 
капитала, привлеченного в финтех, носит глобальный 
характер — в лидерах также европейские и динамично 
развивающиеся страны Азии (см. рис. 1).

Важно подчеркнуть, что формирование цифровых 
финансовых рынков сочетает, с одной стороны, вне-
дрение инновационных технологических компаний 
на рынок финансов, с другой — освоение традицион-
ными финансовыми организациями инновационных 
цифровых технологий [4, с. 78]. В отличие от традици-
онных финансовых рынков, отмечает М. И. Безруков, 
состав участников (субъектов) цифровых финансовых 
рынков расширяется за счет FinTech и RegTech-ком-
паний в качестве посредников между продавцами 
и покупателями, что объясняется необходимостью 
разработки, технической поддержки и привлечения 
ИТ-специалистов в целом. При этом взаимодействие 
участников финансовых рынков кардинально не ме-
няется [1, с. 69–70].

Таблица 1. Топ 20 финтех- компаний по рыночной стоимости к 2024 г.6

Table 1. Top 20 FinTech companies by market value by 2024

№ Компания Страна Рыночная капитализация (млрд долл.)

1 Visa США 555

2 Mastercard США 428

3 Intuit США 184

4 Tencent Китай 139

5 Fiserv США 87

6 Ant Financial Китай 79

7 PayPal США 64

8 Adyen Нидерланды 50

9 Stripe Ирландия 50

10 Nubank Бразилия 42

11 Square США 41

12 Coinbase США 34

13 Chime США 25

14 Polygon Индия 20

15 Revolut Великобритания 20

16 Ripple США 15

17 UlPath Румыния 15

18 Blockchain.com Люксембург 14

19 Grab Сингапур 15

20 Plaid США 13,4

5 Innovate Finance: FinTech Investment Landscape 2023 [Электронный ресурс] URL: https://www.innovatefinance.com/capital/fintech-
investment-landscape-2023/ (дата обращения: 15.01.2024).
6 Exploding topics: 57+ Incredible Fintech Stats (2024–2026) [Электронный ресурс] URL: https://explodingtopics.com/blog/fintech-stats (дата 
обращения: 13.02.2024).
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2. Эффекты цифровизации 
финансовых рынков
Эффекты цифровизации финансовых рынков про-
являются в совершенствовании инфраструктуры 
финансовых услуг, прежде всего в повышении эф-
фективности взаимодействия и качества сервисов. 
К примеру, О. Г. Балажевич и Н. С. Сафронова вы-
деляют несколько составляющих цифровизации 
финансовых рынков: технологическую (виртуа-
лизация и автоматизация процессов и продуктов, 
удаленное или дистанционное взаимодействие); 
организационную (новые каналы сбыта, рекоо-
риданция взаимодействия, новые способы согла-
сования интересов); маркетинговую (дополни-
тельная полезность, универсальность, вездесущ-
ность и удобство); поведенческую (безопасность 
и прозрачность отношений, рост качества услуг) 

и институциональную (технологические институты  
и безопасность) [2, с. 108]. В свою очередь, Н. Ф. Челу- 
хина, Ю. Ю. Мягкова и Э. А. Асяева отмечают про-
зрачность и инклюзивность в качестве атрибутов 
цифровых финансов, подчеркивая их удобство, пер-
сонализированность, эффективность, оперативность 
и глобальность [9, с. 63].

В зарубежных работах доказывается вли-
яние цифровизации финансовых рынков на 
снижение синхронизации цен на акции в це-
лом и повышение доходности акций конкрет-
ной фирмы. Внимание уделяется ценности ин-
формации по конкретной фирме, более капи-
тализируемой, чем информация в масштабе 
всего рынка. Ее сбор, обработка и аналитика ав-
томатизированы, а значит и цена менее затрат- 
ная [11, с. 3–5]. Янина Харасим в своем исследовании 
влияния FinTech и BigTeh-компаний на конкурен-
цию на финансовых рынках отмечает следующие 
преимущества цифровизации финансов: повышение 

Рис. 1. Распределение объема мирового финтех- рынка в 2023 г.7

Figure 1. Distribution of the volume of the global FinTech market in 2023

7 Innovate Finance: FinTech Investment Landscape 2023 [Электрон-
ный ресурс] URL: https://www.innovatefinance.com/capital/fintech-
investment-landscape-2023/ (дата обращения: 15.01.2024).
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эффективности предоставления финансовых услуг, 
усиление конкуренции и снижение барьеров для 
входа на рынок, расширение доступа к финансовым 
сервисам, что становится возможно благодаря низ-
ким транзакционным издержкам и затратам на сбор, 
обработку и анализ данных о клиентах. Наконец, 
FinTech предоставляет решения, направленные на:

1) улучшение рыночной инфраструктуры — эффек-
тивные интеллектуальные платформы для торговли 
и клиринга, новые классы активов, API и облачные 
сервисы, используемые для бесперебойного управ-
ления рыночной инфраструктурой;

2) обеспечение возможности оцифровки после 
проведения торгов — автоматизация процессов со-
ответствия требованиям, регулирования, управления 
обеспечением и кредитования ценными бумагами, 
инновационные решения для управления процессами 
распределения рисков и отчетности;

3) содействие принятию инвестиционных реше-
ний — роботы- консультанты, программное обеспече-
ние, онлайн и мобильные инструменты, позволяющие 
создавать индивидуальные инвестиционные стратегии.

4) создание альтернативных возможностей финан-
сирования — кредитные и другие платформы финан-
сирования [14, с. 86, 89–90].

Таким образом, цифровизация финансов откры-
вает доступ к финансовому рынку широкому кругу 
пользователей, часто не имеющих глубоких профес-
сиональных знаний о финансах и инвестициях, но 
в силу развития цифровых технологий, в частности 
искусственного интеллекта, отсутствует острая не-
обходимость их получения и без очевидных угроз 
потери вложенных средств.

3. Цифровизация экономических 
рисков
Процесс цифровизации финансовых рынков неизбеж-
но сопряжен с трансформацией экономических рисков. 
Наряду с традиционными рисками в условиях цифро-
вой трансформации неизбежно появляются цифровые 
риски. По мнению Н. Ф. Челухиной, Ю. Ю. Мягковой 
и Э. А. Асяевой, под цифровым риском следует по-
нимать вероятность непредвиденных последствий 
и невозможность достижения поставленных целей 
в цифровой бизнес- среде. Непосредственно цифровой 
финансовый риск — это вероятность финансовых 
потерь, недополучения доходов или недостижения 

желаемых результатов по причине цифровой транс-
формации финансового рынка [9, с. 64]. Сущность 
цифровых рисков можно представить через сравнение 
с традиционными финансовыми рисками (табл. 2).

Преобладающая часть исследователей при выявлении 
рисков цифровых финансовых рынков делает акцент на 
рисках, непосредственно связанных с использованием 
цифровых технологий при обращении с финансами 
и данными, а именно на киберриске или угрозах кибер-
преступности и информационной безопасности [1, с. 71; 
6, с. 17–19]. Кроме того, выделяют риски недооценки 
кредитоспособности платформами P2P-кредитования, 
которые запрашивают меньший объем данных о кли-
ентах, чем традиционные банки, и риски отмывания 
денег незаконной деятельности через проведение не-
контролируемых транзакций с криптовалютами [13, 
с. 3–5]. Профильные организации, например, Всемир-
ный банк, также отмечают риски дискриминации (при 
ошибках обработки цифровых данных пользователей), 
сохранения устаревшей информации, снижения доверия 
к цифровым технологиям, возможности массовой безра-
ботицы, роста «цифрового разрыва» между гражданами 
и бизнесом, между странами [6, с. 17].

На финансовых рынках, отмечает Янина Хара-
сим, риски генерируют именно BigTech-компании — 
крупные технологические, устоявшиеся на рынке 
компании, предоставляющие нефинансовые услуги 
через цифровые платформы, которые занимаются 
финансированием, чтобы дополнить свое собствен-
ное предложение и собрать дополнительные данные 
о клиентах. Например, GAFA — Google, Apple, Facebook 
и Amazon, и BAT — Baidu, Alibaba, Tencent [14, с. 85]. 
Именно большой объем данных о клиентах, их финан-
совом положении и привычках потребления позволяет 
BigTech-компаниям таргетировать рекламу и в неко-
торой степени управлять поведением потребителей, 
что, в свою очередь, дает GAFA и BAT доминирующее 
положение на рынке, соответственно, контроль и мо-
нополию, а значит, риск злоупотребления властью на 
рынке, что может повлечь дестабилизацию финансо-
вого рынка. Как следствие, существует необходимость 
в совершенствовании нормативно- правовой базы 
и других мер, принимаемых в рамках политики в об-
ласти конкуренции, с одной стороны, для обеспечения 
равных условий для всех участников рынка, а с дру-
гой — для эффективного реагирования на попытки 
осуществления монополии на рынке.
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4. Управление цифровыми рисками
Зарубежные исследования и опыт риск-менеджмен-
та цифровых рисков посвящены главным образом 
последствиям внедрения финтех в экономическую 
деятельность компаний/фирм. Так, цифровизация 
рынков, сервисов, продуктов и процессов поставила 
перед компаниями стратегические задачи по управ-
лению цифровыми рисками. Одна из крупнейших 
международных консалтинговых компаний McKinsey 
подразумевает под управлением цифровыми рисками 
согласованную корректировку процессов, данных, 
аналитики и информационных технологией, а также 
общей организационной структуры, включая кадры 
и культуру. При этом данные, аналитика и ИТ-архитек-
тура являются ключевыми факторами для управления 
цифровыми рисками, а именно автоматизации их 
сбора, обработки, анализа и применения. Для опе-
рационной и организационной модели необходимо 
привлечение специалистов по управлению рисками, 
применяющих инновационный подход «тестируй 
и учись». Так, инициативы в области управления 

цифровыми рисками могут снизить операционные 
расходы на рисковую деятельность на 20–30%. Возмож-
ные направления действий в отношении цифровых ри-
сков обширны. По мнению McKinsey, три конкретные 
области являются оптимальными для краткосрочных 
усилий: кредитный риск, стресс- тестирование и опе-
рационный риск, комплаенс. [15].

В исследованиях также должны содержаться не-
которые рекомендации по управлению цифровыми, 
финтех- рисками. В частности, предлагается введение 
в компании должности главного специалиста или ме-
неджера высшего звена, ответственного за техноло-
гические риски (TechRisk), в задачи которого входит 
мониторинг новых видов рисков и сбор нетрадицион-
ных форм информации. Регулирующим органам необ-
ходимо усилить внутреннюю техническую экспертизу, 
чтобы понять источники рисков и возможностей новых 
экосистем, ужесточить требования к отчетам и содер-
жащейся в них технической информации. На мировом 
уровне такие требования начали применяться в Совете 
по финансовой стабильности FSB и Международной 

Таблица 2. Сравнение сущностей традиционных и цифровых финансовых рисков
Table 2. Comparison of the essence of traditional and digital financial risks

Традиционный риск Цифровой риск

Рыночный

Колебание рыночных цен Колебание рыночных цен на цифровые активы / криптовалюты

Кредитный

Отношения между контрагента-
ми и операции кредитования. 
Риску подвержены банки

Неисполнение одной из сторон обязательств в сделках, реализуемых через цифровые платформы при 
отсутствии посредника: P2P-кредитование. 
Платформы располагают меньшим объемом информации о заемщиках, чем банки. Риску подвержены 
инвесторы платформ

Операционный

Бизнес-процессы и человеческий 
фактор

Технические риски, киберриски, утечка информации, распознавание личности, а также контроль и 
обработка информации 

Комплаенс

Сознательные и неосознанные 
нарушения условий договоров, 
правил, соглашений политик 
между субъектами рынка, приво-
дящие к санкциям и ответствен-
ности, убыткам

Отставание норм и стандартов регулирования от развития финтех, дороговизна стандартизации 
цифровых технологий

Ликвидности

Структура баланса организации 
или способность актива быть 
реализованным

1) Неспособность удовлетворить краткосрочные финансовые требования в процессе получения  
финтех услуг. 
2) Специфика обращения криптовалют (количество заинтересованных покупателей и продавцов) 

Системный

Дефолт одного или нескольких 
системно значимых институтов 

Выход из строя не только системно-значимых институтов, но и финтех платформ, взаимодействия в 
цифровой среде (масштабный операционный риск)

Источник: Составлено автором по [9, с. 64; 13, с. 3–5]
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организации комиссий по ценным бумагам IOSCO. 
Важными моментами являются деполитизация ки-
бербезопасности, связанной с финансовой стабильно-
стью, развитие международного сотрудничества в этой 
сфере, а также использование цифровых технологий 
и разработка собственных RegTech-стратегий [10].

Одной из вариаций управления рисками является 
переход к управлению устойчивостью, охватываю-
щей кризисную и посткризисную фазы. Ключевыми 
аспектами в данном подходе являются: способность 
системы к восстановлению после сбоя или атаки; 
способность системы поддерживать состояние, воз-
вращаться к новому состоянию равновесия; возмож-
ность системы противостоять атаке с постепенной 
адаптацией и трансформацией [6, с. 23].

Стандарты риск-менеджмента занимают ключевую 
роль в управлении цифровыми финансовыми рисками. 
Например, торговая ассоциация сотовой связи GSMA 
предложила инструментарий управления рисками для 
операторов мобильной связи, связанный с рисками 
мобильных денег. В основу инструментария заложен 

международный стандарт риск-менеджмента ISO 31000, 
в котором обозначены конкретные стратегии управления 
рисками — четыре «T»: терпеть (tolerate), лечить (treat), 
переносить (transfer) и прекратить (terminate) и семь «R»: 
распознавание риска (recognition of risks), ранжирова-
ние/оценка риска (ranking or evaluation), реагирование 
на значительные риски (responding to significant risks), 
контроль за ресурсами (resourcing controls), планиро-
вание реагирования (reaction planning), отчетность 
и мониторинг (reporting and monitoring), пересмотр 
системы управления рисками (reviewing) [12, с. 14].

Сам процесс управления цифровыми финансовы-
ми рисками, несмотря на внедрение инновационных 
технологий — больших данных, облачных технологий, 
искусственного интеллекта и блокчейна, не перестает 
быть строгим алгоритмом конкретных действий, харак-
терных для менеджмента практически в любой сфере. Этот 
цикличный процесс начинается с установления контекста 
возникновения рисков, проходит этапы их выявления, 
оценки и разработки стратегии, завершается монито-
рингом и обзором достигнутых результатов (см. рис. 2).

Рис. 2. Определение и управление рисками
Figure 2. Definition and management of risks

Источник: Составлено автором по [12, с. 69]
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Заключение
Актуальный процесс цифровизации финансов носит 
прежде всего инфраструктурный характер. Инно-
вационные цифровые технологии совершенствуют 
традиционные элементы финансовых отношений, 
а также генерируют новые продукты и сервисы. От-
крывая новые возможности для субъектов финан-
сового рынка, они не вносят принципиально новый 
порядок взаимодействия между ними. Забирая на себя 
посреднические функции, технологии автоматизиру-
ют и тем самым ускоряют процессы и обороты. При 
таких обстоятельствах происходит цифровизация 
традиционных экономических рисков. Отметим, что 
ключевую роль начинают играть информационная 
безопасность, технологические риски и киберриски.

Управление рисками в цифровых финансах оста-
ется открытой к исследованию темой. Тем не менее 
к настоящему времени не теряют своей актуальности 
общепринятые стандарты риск-менеджмента. Од-
нако в них вносятся дополнения и корректировки, 
учитывающие растущую роль цифровых технологий, 
информационной безопасности в финансовом секторе 
и потребность включения в процессы специалистов, 
обладающих компетенциями преодоления стреми-
тельно появляющихся рисков.
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