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Оценивание индивидуального 
риска травматизма 
обслуживающего персонала 
при эксплуатации сложных 
технических систем с помощью 
имитационной модели
Аннотация
В типовой системе обеспечения безопасности эксплуатации оборудования сложных тех-
нических систем важнейшим элементом является оценивание индивидуального риска 
гибели (травмы) и/или нанесения вреда здоровью обслуживающему персоналу. Поэтому 
в процессе выработки качественного решения по формированию перечня и параметров 
мероприятий программы обеспечения безопасности необходимо оценивать показатели 
индивидуального риска, что осложнено наличием различных неопределенностей, кото-
рые обуславливают появление индивидуального риска при эксплуатации оборудования. 
В статье представлена имитационная модель, позволяющая оценивать показатели инди-
видуального риска гибели (травматизма) обслуживающего персонала при эксплуатации 
оборудования в целях формирования программы обеспечения безопасности. Данная 
имитационная модель отличается от существующих тем, что в результате агрегирования 
моделей подпроцессов функционирования системы эксплуатации сложной технической 
системы удается установить взаимосвязь между сценариями реализации негативных со-
бытий, параметрами мероприятий программы обеспечения безопасности и комплексным 
влияниям всех существенных нежелательных факторов. Разработанная имитационная 
модель позволяет повысить адекватность оценки показателя индивидуального риска: ин-
дивидуального риска гибели (травмы) и/или нанесения вреда здоровью обслуживающему 
персоналу. Работоспособность методологии будет продемонстрирована на примере полу-
чения электротравмы обслуживающим персоналом при эксплуатации системы электро-
снабжения.

Ключевые слова: системы электроснабжения; безопасная эксплуатация; индивидуальный риск ги-
бели (травмы).
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Assessment of the Individual 
Risk of Injury to Service 
Personnel During the Operation 
of Complex Technical Systems 
Using a Simulation Model
Abstract
In a typical system for ensuring the safety of operation of equipment of complex technical systems, 
the most important element is the assessment of the individual risk of death (injury) and/or harm 
to the health of service personnel.. Th erefore, in the process of developing a qualitative decision 
on the formation of a list and parameters of safety program measures, it is necessary to assess 
individual risk indicators, which is complicated by the presence of various uncertainties that 
cause the appearance of individual risk during the operation of equipment. Th e article presents a 
simulation model that allows assessing the indicators of individual risk of death (injury) of service 
personnel during the operation of equipment in order to form a safety program. Th is simulation 
model diff ers from the existing ones in that, as a result of aggregation of models of subprocesses of 
the operation of a hazardous production facility, it is possible to establish a relationship between 
the scenarios of the implementation of negative events, the parameters of the safety program 
measures and the complex eff ects of all signifi cant undesirable factors. Th e developed simulation 
model makes it possible to increase the adequacy of the assessment of the risk indicator: the 
individual risk of death (injury) and/or harm to the health of service personnel. Th e effi  ciency 
of the methodology will be demonstrated by the example of receiving an electrical injury by 
maintenance personnel during operation of the power supply system.
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Введение
В настоящее время в основе системы обеспечения 
безопасности эксплуатации оборудования слож-
ной технической системы (СТС) при обосновании 
параметров организационно-технических меро-
приятий, проводимых в целях достижения мини-
мального значения вероятности гибели (травма-
тизма) обслуживающего персонала, лежит теория 
управления риском [1]. Данное научно-методиче-
ское обеспечение активно развивается и внедря-
ется в практику управления опасными производ-
ственными объектами. В  рамках этого процесса 
разрабатывается множество нормативных доку-
ментов. К одному из таких документов относится 
программа обеспечения безопасности (ПОБ). Раз-
работка ПОБ заключается в  формировании пе-
речня организационно-технических мероприятий 
и  обосновании их параметров. Данный процесс 
осложнен наличием различных неопределенно-
стей, которые обуславливают появление индиви-
дуального риска при эксплуатации оборудования 
СТС. Поэтому в процессе выработки качественно-
го решения необходимо оценивать показатели ин-
дивидуального риска.

Наиболее распространенными методами оце-
нивания показателей индивидуального риска яв-
ляются экспертные методы [1, 2]. Однако при ис-
пользовании данных методов возникает ряд труд-
ностей, связанных с высокой сложностью отбора 
достаточного количества экспертов требуемой ква-
лификации и с согласованием полученных от них 
данных, анализом этих данных и их интерпрета-
цией. Применение имитационного моделирования 
[3] для оценивания показателей индивидуального 
риска позволит преодолеть трудности, связанные 
с использованием названных выше методов. 

Целью данной статьи является представление 
разработанной имитационной модели, позволяю-
щей оценивать показатели индивидуального риска 
гибели (травматизма) обслуживающего персонала 
(ОП) при эксплуатации оборудования СТС в целях 
формирования ПОБ. Работоспособность методо-
логии будет продемонстрирована на примере по-
лучения электротравмы обслуживающим персона-
лом при эксплуатации системы электроснабжения 
(СЭС). 

Основная часть 
Для оценивания индивидуального риска получения 
электротравмы (Rэтр) ОП необходимо разработать 
имитационную модель (ИМ) функционирования 
системы эксплуатации (СЭ) оборудования СТС, 
которая помимо самого оборудования включает 
в себя СЭС, дополнительные технические средства 
защиты, дополнительные средства индивидуальной 
защиты (СИЗ) и электрозащитные средства (ЭЗС) 
применяемых ОП.

Для разработки ИМ функционирования СЭ обо-
рудования СТС, позволяющей оценить показатель 
индивидуального риска, воспользуемся методоло-
гией, представленной в [3]. Согласно этой методоло-
гии процесс разработки ИМ включает в себя выпол-
нение четырех последовательных этапов:

 • построение дерева целей решения по обосно-
ванию параметров ПОБ (этап I);

 • выявление нежелательных факторов и разра-
ботка сценариев недостижения каждой цели реше-
ния по обоснованию параметров ПОБ (этап II);

 • разработка моделей подпроцессов функциони-
рования СЭ оборудования СТС и их агрегирование 
(этап III);

 • оценка адекватности разработанной имитаци-
онной модели (этап IV).

Опишем каждый из них.
Этап I. Построение дерева целей решения по обо-

снованию параметров ПОБ
На этом этапе необходимо выстроить иерар-

хию целей, на достижение которых должно быть 
направлено решение по обоснованию параметров 
ПОБ. Ключевой целью такого решения является 
обеспечение безопасной эксплуатации (БЭ) обо-
рудования СТС с точки зрения снижения вероят-
ности гибели (травмы) и/или нанесения вреда здо-
ровью ОП. Для достижения этой цели необходимо 
выполнение различных подцелей, представленных 
на рис 1.

При этом введем допущение, что отказ элемента 
СЭС приводит к появлению потенциала на корпусе 
оборудования СТС. Будем рассматривать возмож-
ность получения травмы ОП только в процессе вос-
становления работоспособного состояния оборудо-
вания СТС. Основанием для введения такого допу-
щения является анализ эксплуатации различного 
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оборудования СТС, показавший, что наибольшее 
количество травм обслуживающим персоналом 
было получено именно в процессе восстановления 
его работоспособного состояния.

Этап II. Выявление нежелательных факторов 
и разработка сценариев недостижения каждой цели 
решения по обоснованию параметров ПОБ

В результате проведенного анализа было выявле-
но, что нежелательными факторами, оказывающи-
ми влияние на процесс достижения цели решения 
по обоснованию параметров ПОБ, являются: отказ 
элемента СЭС, появление напряжения на корпусе 
элемента СЭС, появление напряжения на отключен-

ных токоведущих частях в составе элемента СЭС, 
отсутствие требуемого количества и исправности 
СИЗ, ЭЗС, а также технических средств защиты от 
поражения ОП электрическим током, возможность 
их отказа, недостаточная квалификация ОП с точки 
зрения знаний требований безопасности при вос-
становлении элементов СЭС. 

Далее было построено дерево событий, отража-
ющее результаты совокупного влияния различных 
сочетаний выявленных нежелательных факторов 
и характеризующее возможные сценарии процесса 
недостижения каждой цели решения, начиная от 
целей нижнего уровня, и их последствия. На рис. 2 

Рис. 1. Дерево целей, достижение которых необходимо для обеспечения безопасности эксплуатации 
оборудования СТС, где: Rэтр, пр

этрR  — фактическая и приемлемая вероятность получения электротравмы ОП
Figure 1. Tree of goals, achievement of which is necessary to ensure safety of CTS equipment operation, where: Rэтр, пр

этрR  — actual and acceptable 
probability of obtaining electrical trauma of SP
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Рис. 2. Возможный сценарий поражения ОП электрическим током от вероятности нежелательных событий 
Figure 2. Possible scenario of electrical shock for service personnel from the probability of undesirable events
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представлены эти сценарии для нижнего уровня це-
лей рассматриваемого примера.

На представленном рисунке использованы сле-
дующие обозначения: 

А — событие, связанное с возникновением отка-
за элемента СЭС;

УЗО — устройство защитного отключения. 
Этап III. Разработка моделей подпроцессов 

функционирования СЭС СЭ оборудования СТС и их 
агрегирование

На этом этапе были разработаны имитационные 
модели функционирования СЭ СЭС оборудования 
СТС, в которых могут реализоваться сценарии, вхо-
дящие в состав дерева событий, представленного на 
рис. 2. 

Входными данными для этой модели являются 
продолжительность эксплуатации СЭС (�) и век-
тор, характеризующий параметры мероприятия 
ПОБ Х4 = (х1, х2, х3, х4), а именно:

х1 — проводимые дополнительные мероприятия 
средствами контроля технического состояния аппа-
ратов защиты (АЗ) и СЭС;

х2 — данные о времени, отводимом на подготов-
ку ОП (изучения требований безопасности при экс-
плуатации СЭС);

х3  — данные о  дополнительных применяемых 
аппаратах защиты в СЭС;

х4  — данные о  дополнительных применяемых 
ИЗС. Выходным результатом моделирования явля-
ется информация о вероятности получения элек-
тротравмы (Рэтр) ОП и  вероятности отключения 
(Ротк) в целом самого СТС из-за отказа элементов 
СЭС.

Структура данной имитационной модели пред-
ставлена на рис. 3, которая описывает возможный 
сценарий поражения ОП электрическим током по-
сле проверки состояния z-го элемента СЭС на рабо-
тоспособность. 

На рис. 4 представлен алгоритм модели, ими-
тирующий функционирование z-го элемента СЭС, 
который предназначен для анализа z-го элемента. 
Отказ z-го элемента в алгоритме реализован следую-
щим образом: пусть необходимо генерировать отказ 
z-го элемента (случайное событие) с известной ве-
роятностью � ����e 1(– ( ) )вбр z zX

zP  и Ŷ — случайная величи-
на равномерно распределена (0,1). В соответствии 
с геометрическим определением вероятности собы-
тия � �� �вбр ˆ

zP       Y    P      P [4]. Поэтому с помощью базового 
датчика генерируется значение случайной величи-
ны Ŷ, и если Ŷ < P, то произошел отказ, в противном 

Рис. 3. Имитационная модель сценария поражения ОП электрическим током в результате отказа z-го элемента СЭС
Figure 3. Simulation model of the scenario of electrical shock for service personnel as a result of failure of the z-th SES element
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случае отказа нет. Подобный подход широко приме-
няется в имитационном моделировании [5]. Далее 
в алгоритме производится расчет времени восста-
новления z-го элемента в  зависимости от уровня 
подготовки ОП.

Таким образом, модель сценария пораже-
ния ОП электрическим током в результате отказа 
z-го  элемента СЭС и  модель функционирования 
z-го элемента взаимосвязаны, а именно: в  слу-
чае отказа z-го  элемента реализовывается сцена-
рий поражения ОП электрическим током. Обе 
модели интегрированы в  имитационную модель 
функционирования СЭ СЭС, представленную на 
рис. 5. Данный алгоритм позволяет в зависимости 
от структурной схемы надежности СЭС рассчи-
тать коэфициент готовности СЭС. В общем случае 
функция готовности восстанавливаемых систем 
в  произвольный момент времени t может быть 
представлена: 

 � �	� �� �
� 	 �

� 	� � 	�
[ ( ) ]

Г ( ) е tK t , (1)

где � — интенсивность отказов, ч–1;
� — интенсивность восстановления, ч–1.

С учетом того, что наработка на отказ � �0
1T  

и среднее время восстановления � �В
1T , получаем 

еще одно выражение для функции готовности:
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При t = 0 функция готовности равна единице 
KГ(0) = 1. Предельное значение функций готовности 
называется коэффициентом готовности: 
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Наработку на отказ ТО можно представить 
в виде разницы наработки СЭС � и ее времени вос-
становления СЭС

Вt , получим:

 ТО = � — СЭС
Вt .  (4)

Из этого следует, что коэффициент готовности 
можно представить в виде [6]: 

Рис. 4. Алгоритм модели функционирования z-го элемента (Sz)
Figure 4. Algorithm of the z-th element functioning model (Sz)
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этр

этр
оп отк

NР
N N

 — условная вероятность получения

электротравмы в случае отказа z-го элемента СЭС. 
Выражение (6) можем преобразовать: 

 
� ��
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 �
� �
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И
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этр оп отк 1
N
NNR е

N N
, (7)

где Nэтр — количество полученных электротравм;
NОП — количество обслуживающего персонала.

Количество итераций имитационного моде-
лирования позволяет определить вероятность 
возникновения нежелательных событий за проме-
жуток времени, год.

Рис. 5. Алгоритм имитационной модели функционирования СЭ СЭС
Figure 5. Algorithm of simulation model of ES ESS functioning
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В общем случае расчет индивидуального риска 
получения электротравмы (Rэтр) ОП за рассматри-
ваемый период времени осуществляется по форму-
ле [7]:
 Rэтр = Pотк ��Рэтр, (6)

где ����� �ОТК ( )1P е  — вероятность отказа СЭС;
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Научная новизна этой модели заключается в том, 
что разработанные алгоритмы взаимодействия 
между частными моделями позволяют учесть ком-
плексное влияние на показатели индивидуального 
риска поражения ОП и готовности защиты СЭС от 
нежелательных факторов. 

Этап IV. Оценка адекватности разработанной 
имитационной модели

Для проверки адекватности представленной 
имитационной модели был использован подход, 
представленный в  [8] и заключающийся в оцени-
вании меры близости результатов, полученных при 
моделировании, и результатов, полученных из ста-
тистических данных.

В результате обработки данных многократной 
имитации процесса функционирования СЭ СЭС 
путем ядерной оценки плотности вероятности ме-
тодом Парзена  — Розенблатта [9, 10] удается по-
лучить закон распределения индивидуального ри-
ска получения электротравм Rэтр, представленный 
в таб лице и на рис. 6.

Построим функцию распределения риска полу-
чения электротравмы:

1) при Rэтр = 0 F(Rэтр) = 0;
2) при 0 < Rэтр � 0,00005 F(Rэтр) = 0,951;
3) при 0,00005 < Rэтр � 0,00015 

F(Rэтр) = 0,951 + 0,028 = 0,979;
4) при 0,00015 < Rэтр � 0,00025 

F(Rэтр) = 0,951 + 0,028 + 0,013 = 0,992;
5) при 0,00025 < Rэтр � 0,0003 

F(Rэтр) = 0,951 + 0,028 + 0,013 + 0,006 = 0,998;
6) при Rэтр > 0,0003 

F(Rэтр) = 0,951 + 0,028 + 0,013 + 0,006 + 0,002 = 1.
График функций распределения представлен на 

рис. 6.
График функции распределения любой прерыв-

ной случайной величины всегда есть разрывная 
ступенчатая функция, скачки которой происходят 
в точках, соответствующих возможным значениям 
случайной величины, и  равны вероятности этих 
значений. Сумма всех скачков функций F(Rэтр) рав-
на единице [11].

Так как вероятность попадания случайной ве-
личины на заданный участок равна приращению 
функции распределения на этом участке, то: 

P(Rэтр > пр
этрR ) = 

= F(0,0003) — F(0,00005) = 1 – 0,951 = 0,049. 

Таким образом, полученная функция распреде-
ления позволит определить значение вероятности 
Р(Rэтр > пр

этрR ), которая является показателем риска 
решений, направленных на обоснование ПОБ. Этот 
показатель можно использовать в  качестве пока-
зателя эффективности таких решений. На основе 
оценивания вероятности Р(Rэтр > пр

этрR ) в дальнейшем 
возможно обосновать значения параметров ПОБ по 
критерию минимизации этой вероятности. В каче-
стве метода оптимизации можно использовать ме-
тод дифференциальной эволюции. Применимость 
такого метода обусловлена возможностью ненахож-
дения аналитической зависимости вероятности 
Р(Rэтр > пр

этрR ) от параметров ПОБ. В качестве такой 
«зависимости» должна использоваться имитацион-
ная модель функционирования СЭ СЭС.

Представленная в статье имитационная модель 
функционирования СЭ СЭС является составной 
частью методики управления безопасностью экс-
плуатации СЭС. Применение данного научно-мето-
дического аппарата объединенной группой «Элек-
тро Сервис» (г. Санкт-Петербург) для обоснования 
дополнительных организационно-технических 
мероприятий ПОБ и  их реализация в  практике 

Таблица. Ряд распределения риска получения 
электротравмы
Table. A number of risk distributions for electrotrauma

Rэтр(Nэтр) 0 0,00005 0,00015 0,00025 0,0003

P(Rэтр > Rэтр
пр) 0,951 0,028 0,013 0,006 0,002

Рис. 6. Распределение индивидуального риска 
поражения ОП электрическим током
Figure 6. Distribution of individual risk of electrical shock in EP

F(Rэтр)

Rэтр

Р(Rэтр) �� пр
этрR

0

1
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этрR



PB <Рубрика>   Проблемы анализа риска, том 20, 2023, № 2<Рубрика_англ>   Issues of Risk Analysis, Vol. 20, 2023, No. 2Научная статьяOriginal Article

80

Безопасность сложных технических систем    Проблемы анализа риска, том 20, 2023, № 3

Security of Complex Technical Systems   Issues of Risk Analysis, Vol. 20, 2023, No. 3

Научная статья

Original Article

позволили снизить индивидуальный риск электро-
травматизма на 10%. Примерами дополнительных 
мероприятий ПОБ явились: применение блокира-
торов на коммутационные аппараты при произ-
водстве отключений, установка термоиндикаторов 
на жилах кабельных линий и  распределительных 
шин, включение в электрическую схему снабжения 
дополнительных устройств защитного отключения, 
увеличение времени на подготовку ОП по охране 
труда при выполнении работ на СЭС. 

Заключение
Разработанная имитационная модель функциони-
рования СЭ СЭС с помощью изменения парамет-
ров дополнительных мероприятий (х1, х2, х3, х4) 
позволяет разработать комплекс мер, снижающих 
индивидуальный риск получения ОП электротрав-
мы и включить его в ПОБ. Выполнение ОП данного 
ПОБ значительно снизит индивидуальный риск по-
лучения электротравмы.

Представленная имитационная модель функ-
ционирования СЭ СЭС отличается от известных 
тем, что разработанные алгоритмы взаимодействия 
между моделями подпроцессов функционирования 
этой системы эксплуатации позволяют учесть ком-
плексное влияние на показатели риска решения по 
обоснованию ПОБ всех нежелательных факторов, 
что, в свою очередь, повышает адекватность оценки 
этих показателей.
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