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Аннотация
В данной статье рассматриваются определения и современное понятие риска. Автором де-
монстрируются нормативные, технические и когнитивные проблемы, связанные с рассчи-
тываемыми величинами возможного ущерба и вероятности негативного события, а также 
предлагается взглянуть на представление риска в отрыве от понятия вероятности. Целью 
работы является привлечение внимания к когнитивным аспектам риска и вероятности. 
Это представляется важным, поскольку, по мнению автора, особенности человеческого 
восприятия могут существенным образом искажать информацию — как собираемую 
и обрабатываемую в ходе процедуры анализа риска, так и представляемую по ее итогам. 
В качестве доводов в пользу авторской позиции используются результаты многолетних 
исследований ученых с мировыми именами.
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Abstract
Th is article discusses defi nitions and the modern concept of risk. Th e author demonstrates the 
normative, technical and cognitive problems associated with the calculated values of possible 
damage and the probability of a negative event, and also suggests looking at the defi nition of 
risk in isolation from the concept of probability. Th e aim of the work is to draw attention to 
the cognitive aspects of risk and probability. Th is is important, since, according to the author, 
the peculiarities of human perception can signifi cantly distort information, both collected and 
processed during the risk analysis procedure. As arguments in favor of the author’s position, the 
results of many years of research by world-famous scientists are presented.
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Введение
Процедура анализа рисков не идентична процедуре принятия решений. Чтобы 
принять решение на базе оценки риска, ответственному лицу или лицам требу-
ется понять, осознать и воспринять ее результаты. Это касается и экономических 
рисков, и рисков негативных событий любого рода. В большинстве стандартных 
процедур по оценке рисков явно выделяется этап, называемый «коммуникацией 
риска». Однако достаточно ли оговориться, что передача информации, ее фор-
мат и состав оказывают значительное влияние на принимаемые впоследствии 
решения (что очевидно)? Возможно, имеет смысл не только рассмотреть тер-
нистый путь от результатов расчетов до формирования того или иного вывода 
в разуме управленца, но и обратить внимание на само базовое понятие — «риск» 
в контексте его восприятия «простыми смертными». Это затрагивает такие ас-
пекты проблемы, как теоретический и психологический, и целью данной статьи 
является привлечение внимания специалистов по риску к вопросам когнитивно-
го свойства.
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1. Несовершенная терминология
ГОСТ Р 51897-2011 «Менеджмент риска. Термины 
и  определения» определяет риск как «следствие 
влияния неопределенности на достижение по-
ставленных целей». Примечание 4 к  этому опре-
делению гласит, что «риск часто представляют 
в  виде последствий возможного события (вклю-
чая изменения обстоятельств) и соответствующей 
вероятности»1. «Неопределенность» в упомянутом 
ГОСТе трактуется в примечании 5 к определению 
термина «риск» как «состояние полного или ча-
стичного отсутствия информации, необходимой 
для понимания события, его последствий и  их 
вероятностей». На взгляд автора данной работы, 
приведенное определение и примечания создают 
замкнутый круг: для определения риска нужны ве-
роятность и последствия события, но в условиях 
неопределенности отсутствует информация для 
понимания как события, так и  его последствий 
и вероятностей этих последствий.

Более поздний (действующий на момент на-
писания статьи) ГОСТ  Р  51897-2021 сокращает 
определение риска до «влияния неопределен-
ности на достижение поставленных целей» (без 
«следствия»)2. Согласно примечанию 1 «под влия-
нием неопределенности понимается отклонение от 
ожидаемого результата». Отдельное определение 
для «неопределенности» в документе отсутствует. 
Примечание 3 гласит, что «риск часто выражает-
ся через его источники, потенциальные события, 
их последствия и вероятность». В этой новой вер-
сии ГОСТа очевидно делается попытка трактовать 
риск более широко, расширить и проработать тер-
минологический аппарат, связанный с  ним, под-
нять риск как термин на более высокий, абстракт-
ный уровень, но, к сожалению, без «последствий» 
и «вероятности» дело не обходится, а с ними, как 
далее будет показано, имеются значительные проб-
лемы в части практического определения, понима-
ния и использования.

Действительно, на практике риск оценивают 
зачастую посредством комбинации ущерба от не-

1 ГОСТ Р 51897-2011. Менеджмент риска. Термины и определе-
ния.
2 ГОСТ Р 51897-2021. Менеджмент риска. Термины и определе-
ния.

желательного события и его вероятности3, 4. В про-
стейшем случае в виде такой комбинации выступает 
произведение. Это кажется логичным концепту-
ально. Однако неопределенность, как гласит текст 
выше, зачастую не позволяет адекватно (не говоря 
уж о точности) оценить именно эти две составляю-
щие представления риска.

Для начала существует множество методик оцен-
ки ущербов от негативных событий для различных 
объектов: МЧС России пользуется одной, страхо-
вые компании — другой, а Ростехнадзор — третьей. 
Оценки ущербов для одного объекта и одного вида 
негативного события могут существенным образом 
различаться, а значит, будут сильно различаться 
и итоговые оценки рисков.

В приказе МЧС России № 3295, устанавливаю-
щем критерии информации о чрезвычайных ситуа-
циях, прямой ущерб фигурирует как один из основ-
ных критериев для установления факта формирова-
ния ЧС. Из критериев информации о чрезвычайных 
ситуациях, установленных приказом МЧС России 
№ 4296, заменившим предыдущий, ущерб как кри-
терий исчез. Косвенно это свидетельствует о при-
знании того факта, что ущерб невозможно оценить 
оперативно с необходимой точностью сразу после 
наступления негативного события. И это действи-
тельно так: ущерб от события или событий может 
нарастать и копиться в течение многих лет (взять 
хотя бы пример накопления опасных веществ 
в  окружающей среде [1]). Парадокс заключается 
в том, что хотя мы соглашаемся с тем, что не в си-
лах точно определить ущерб сразу после наступле-
ния события, в рамках анализа риска мы должны 
(и делаем вид, что можем) оценить его вообще до 
наступления этого события.

Вдобавок ко всему определение понятия «чрез-
вычайная ситуация» несколько раз менялось за 

3 Федеральный закон «О техническом регулировании» от 
27.12.2002 № 184-ФЗ.
4 ГОСТ Р 55059-2012. Безопасность в чрезвычайных ситуациях. 
Менеджмент риска чрезвычайной ситуации. Термины и опреде-
ления.
5 Приказ МЧС России от 08.07.2004 № 329 «Об утверждении кри-
териев информации о чрезвычайных ситуациях».
6 Приказ МЧС России от 05.07.2021 № 429 «Об установлении 
критериев информации о чрезвычайных ситуациях природного 
и техногенного характера» (зарегистрирован в Минюсте России 
16.09.2021).
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последние пару десятков лет, что сильно затрудняет, 
если оставляет возможным, прогнозирование числа 
и параметров ЧС на будущее.

Что же касается вероятности негативных собы-
тий, дело обстоит еще более непростым образом. 
А.Н. Колмогоров совершил научный подвиг, вписав 
теорию вероятностей в  существующую структу-
ру наук, по сути, сделал ее саму наукой — до него 
она была лишь набором хитрых фокусов и манипу-
ляций. Аксиоматика Колмогорова включает опре-
деление вероятности как ограниченной меры для 
множеств (случайных событий) из абстрактного 
пространства элементарных событий. Когда мы хо-
тим применить вероятность к реальной жизни, мы 
должны идентифицировать пространство элемен-
тарных событий. К примеру, если в прогнозе погоды 
говорится, что вероятность дождя составляет 95%, 
что за события измеряются? Имеется в виду мно-
жество всех людей, кто завтра выйдет на улицу, из 
которых 95% намокнет? Может быть, измеряется 
количество фрагментов площади города размером 
1 кв. м, 95% из которых намокнут? Или это множе-
ство всех моментов времени, 95% из которых будет 
лить? Ситуация с авариями, природными катаклиз-
мами и техногенными катастрофами ничем не про-
ще, а, возможно, и сложнее [2, с. 301].

2. Восприятие вероятности 
и производных показателей
Хорошо. Возможно, не стоит столь строго относить-
ся к вероятности, когда речь идет об оценке рисков. 
В конце концов, никто не пытается аксиоматизиро-
вать такие понятия реального мира, как мосты и ме-
бель, что не мешает их проектировать и создавать. 
Может быть, так же можно относиться и к вероят-
ности. Тогда хотелось бы задать конкретный вопрос 
чисто практического плана: насколько плюс или ми-
нус 2% к вероятности дождя скажется на решении 
обычного человека взять или не взять с собой зонт, 
выходя на улицу (и скажется ли).

Тут мы переходим из области математики в об-
ласть философии и психологии: что значит вероят-
ность в реальном мире?

В 70-х и 80-х годах прошлого века Д. Канеман 
и А. Тверски изучали, каким образом люди интер-
претируют вероятность. В  частности, они пред-
ложили ряд вероятностных сценариев студентам 

колледжа, сотрудникам факультета и обычным гра-
жданам и обнаружили, что большинство людей не 
в  состоянии сохранять какое-то более-менее ста-
бильное представление о  том, что значат разные 
значения вероятности. В лучшем случае они пони-
мают, что значит «50 на 50» и «почти наверняка». Из 
работы указанных авторов мы должны заключить, 
что человек, анонсирующий погоду, не сможет объ-
яснить разницу между 90 и 75% вероятности дождя. 
Не понимают эту разницу и слушатели прогноза [3, 
с. 22—38].

Дело в том, что теория вероятностей не проста 
и не интуитивна. Она вообще чужда человеческо-
му способу мышления. Вне рамок четко сформули-
рованных задач (зачастую в учебных целях) люди 
оценивают вероятности совершенно иначе, чем это 
диктуется формальной теорией, — они оценивают 
что-то другое, но называют это вероятностью. При-
чем это касается даже специалистов по теории веро-
ятностей. Тому имеется множество доказательств, 
полученных социальными психологами-экспери-
ментаторами еще 50 лет назад. Было установлено 
множество интересных фактов, в частности перечи-
сленных ниже.

Даже в  сфере азартных игр, где люди должны 
иметь некоторое представление о том, что делать 
с вероятностями, они могут демонстрировать уди-
вительную слепоту и  предубеждения. Вне таких 
ситуаций люди могут быть абсолютно не в состоя-
нии увидеть необходимость такой «простой» веро-
ятностной информации, как базовое значение (рас-
пределение).

В 1927 г. Бертран Рассел выдвинул гипотезу, со-
гласно которой «общепринятая индукция зависит 
от эмоционального окраса случаев, а не от их чи-
сла». С одной стороны, это пример игнорирования 
базового значения, а с другой — пример действия 
эвристики доступности. Например, при ответе на 
вопрос, от чего люди умирают чаще: от рака или 
СПИДа, человек может начать перебирать случаи 
в  памяти относительно своего окружения. Более 
эмоциональные случаи легче вспоминаются, не го-
воря уж о  том, что у  каждого свое окружение [4, 
с. 117—131; 5, с. 95]. Здесь стоит задуматься об эф-
фективности методов экспертной оценки.

Люди считают, что в игре «Орел или решка» вы-
падение последовательностей «ОРОРОРОР» или 
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«РРООРРОО» относительно невероятно по срав-
нению, скажем с «ООРОРРОР» или «РООРРРОО», 
поскольку первые две последовательности «не мо-
гут отразить случайность процесса» (в них нет оче-
видной случайности — присутствуют систематиче-
ские паттерны) [6, с. 50—64].

Люди обычно делают «преувеличенные прогно-
зы», исходя из высоко неопределенных моделей. 
Например, они уверенно прогнозируют профессио-
нальный выбор или академическую успеваемость 
человека на основе кратного описания его лично-
сти, даже если это описание взято из ненадежного 
источника [7, с. 132—143].

Люди часто не отличают ситуаций, где они 
обладают контролем, от ситуаций, где все зависит 
от случая. Эксперименты показывают, что игроки 
в кости бросают кубики аккуратно и слабо, если им 
нужна небольшая цифра, и выполняют резкий силь-
ный бросок, если требуется большое значение [8, 
с. 244—250].

Люди имеют ложное представление о социаль-
ном консенсусе. Группу студентов попросили в те-
чение дня выступить на кампусе ходячей рекламой 
с текстом «Завтракайте в кафе “У Джо”». Некоторые 
согласились, некоторые отказались. И той, и дру-
гой подгруппе задали вопрос: как вы думаете, какая 
часть подопытных согласилась и какая отказалась? 
Согласившиеся участники сочли, что 66% согласи-
лись. Отказавшиеся решили, что 66% отказались.

Значительное большинство людей уверены, что 
они лучше, чем среднестатистические водители, что 
они более вероятно, чем это есть в среднем, прожи-
вут более 80 лет, и что они менее вероятно, чем это 
есть в среднем, получат вред от потребляемых про-
дуктов. Это реализация установки «со мной это не 
случится» [9, с. 473].

Изучая риски и страхование, экономист Г. Кун-
рейтер заметил, что защитные действия отдельных 
лиц и целых правительств обычно соответствуют 
худшему из бедствий, случившихся до текущего мо-
мента. Еще во времена египетских фараонов люди 
отслеживали уровни разливающихся рек и  гото-
вились соответственно, считая, что наводнение не 
поднимется выше существующей отметки. Более 
страшные бедствия всегда сложно представить.

Важность принятия решений, придаваемая не-
ким результатам, не совпадает с вероятностью их 

свершения, что противоречит принципу ожида-
ния. Маловероятные исходы наделяют излишней 
весомостью, а в крайне вероятных результатах на-
чинают сомневаться. Принцип ожидания, согласно 
которому значение взвешивается в  соответствии 
с вероятностью, психологически несостоятелен [10, 
с. 182—183, 408]. Иными словами, повышение веро-
ятности выиграть в лотерею с 0 до 1% субъективно 
представляется более значимым, чем, например, по-
вышение с 5 до 6% (эффект возможности). Анало-
гично значимость выше у повышения вероятности 
выигрыша с 95 до 100%, чем у повышения с 90 до 
95% (эффект определенности).

В 1974 г. П. Саппс предложил простую вероят-
ностную модель, которая соответствует аксиомам 
Колмогорова и одновременно продолжает идеи Ка-
немана и Тверски. В модели Саппса всего 5 значений 
для вероятности:

 • «определенно истинно»;
 • «более вероятно, чем нет»;
 • «столь же вероятно, как и нет»;
 • «менее вероятно, чем нет»;
 • «определенно ложно».

На такой модели какую-либо интересную мате-
матическую теорию не построишь. Из нее можно 
вывести максимум полдюжины теорем с  очевид-
ными доказательствами. И если считать эту модель 
адекватной, то значительная часть используемых 
сегодня статистических методов совершенно беспо-
лезна, поскольку они служат лишь для вычисления 
величин, разница между которыми находится за 
границами человеческого восприятия [2].

Сегодня же, пользуясь (или делая вид, что поль-
зуемся) нормативной теорией вероятностей, мы 
перемножаем два множителя, из которых первый 
не в  состоянии сколь-нибудь точно рассчитать 
(ущерб), а смысла второго не понимаем (вероят-
ность), и на основе полученного произведения при-
нимаем совершенно конкретные решения о  рас-
пределении финансовых и других ресурсов, плани-
ровании мероприятий по защите от чрезвычайных 
ситуаций, изменении нормативной правовой доку-
ментации и т. д.

Принимая во внимание все сказанное выше, не-
обходимо заметить, что автор не преследует цели 
полностью дискредитировать понятие вероятно-
сти в применении к оценке рисков. Возможно, что 
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вероятностный подход в этом роде деятельности — 
самый лучший. Однако он однозначно не единст-
венный (что будет показано ниже) и не наиболее 
интуитивно понятный, хотя и общепринятый. Если 
уж говорить о понимании, переходя в когнитивную 
психологию, то человеку куда ближе подход к пред-
отвращению чрезвычайных ситуаций на основе 
норм и  правил, поскольку на своем веку каждый 
из нас изучает и принимает множество норм и пра-
вил, и они нам «роднее» с точки зрения механизмов 
мышления и запоминания, чем вероятностные рас-
суждения.

3. Риск без вероятности
Можно ли оценить риск в отрыве от значения ве-
роятности негативного события? Да, например, 
с  помощью ранжирования однотипных объектов 
по степени подверженности определенному виду 
нежелательных событий. Этот подход вытекает из 
развития соображений Саппса относительно упро-
щенной вероятностной модели, а также теории са-
моорганизующейся критичности Бака, Танга и Ви-
езенфельда [11]. Определенные аналогии можно 
увидеть и в теории Ч. Пэрроу [12], и в теории синер-
гетических систем (например, что касается «сборки 
Уитни») [13, с. 9—24].

Система считается критической (в критическом 
состоянии), если она находится в процессе перехо-
да между двумя фазами; например, вода в точке за-
мерзания — это критическая система. Очень многие 
критические системы показывают схожее поведение 
в нескольких аспектах (например, в части наличия 
распределений с длинными хвостами для некоторых 
физических величин; для замерзающей воды это 
распределение размеров кристаллов льда, подчиня-
ющееся степенному закону), и они достаточно рас-
пространены в природе. Последнее, на самом деле, 
не вполне логично. Критические системы обычно 
нестабильны. Для поддержания воды в  частич-
но замороженном состоянии необходим контроль 
температуры. Небольшое отклонение в температуре 
переводит воду в одну из фаз: жидкую или твердую. 
Но если такие системы в критическом состоянии 
нестабильны, то в природе они не должны встре-
чаться часто.

Бак, Танг и Виезенфельд предложили в качестве 
решения явление, которое они назвали «самоор-

ганизующейся критичностью» (СОК) и заключаю-
щееся в том, что из любого начального состояния 
при отсутствии внешнего контроля система имеет 
тенденцию двигаться к  критическому состоянию 
(и оставаться в нем) [11, 14].

Оставим более глубокие аспекты рассматри-
ваемой теории и вернемся к предмету нашего рас-
смотрения. Если рассматривать все дома в  мире 
как системы, подверженные феномену СОК, то мы 
можем сделать вывод о том, что все они двигаются 
в направлении своих критических точек, за кото-
рыми может последовать обрушение. Иными сло-
вами, всем домам на планете угрожает негативное 
событие в виде обрушения. То же касается и всех 
заводов, и всех участков трубопровода (в отноше-
нии разных наборов негативных событий). Для ка-
ждой конкретной системы/объекта нам неизвестно 
условное «расстояние» до его критической точки 
и  скорость, с  которой он к  ней приближается,  — 
неопределенность, как и в случае с вероятностью, 
присутствует (как и возможный не очень точный 
ущерб). Однако вместо того, чтобы присваивать ка-
ждому объекту в сочетании с негативным событием 
вероятность, мы составляем для каждого вида нега-
тивных событий упорядоченное множество объек-
тов, которые могут быть ему подвержены. При этом 
наименьшие ранги (порядковые номера ближе к на-
чалу) в каждом множестве будут иметь те объекты, 
которые, с нашей точки зрения, наиболее подверже-
ны негативному событию в ближайшее время, сулят 
наибольший субъективный неточный ущерб (здесь 
ущерб выступает не в сочетании с вероятностью, 
а в виде одного из факторов, определяющего поло-
жение объекта во множестве) и т. д.

Как рассчитывается ранг? На основании имею-
щейся исторической информации и  информации 
из различных областей науки, какие события про-
исходили со схожими объектами (по тем или иным 
критериям), какие ранги имеют схожие объекты, ка-
кие мероприятия для защиты объекта проводились, 
каков возможный ущерб? В результате получатся 
«живые» (динамические), постоянно меняющиеся 
цепочки (множества) объектов за счет включения 
новых объектов, исключения ликвидированных, 
перемещения оставшихся и т. д. (причем сама ин-
формация о перемещениях тех или иных объектов 
может быть весьма полезной для пересчета рангов 
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схожих объектов). Алгоритмы перемещений внутри 
множеств могут совершенствоваться постепенно. 
Сто или пятьдесят лет назад сделать такое было бы 
очень трудно, но с  сегодняшними информацион-
ными технологиями, в частности, с технологиями 
больших данных, — вполне возможно.

Не стоит отказываться полностью и  от систе-
мы предотвращения негативных событий на базе 
норм (жесткой системы нормирования). Основная 
проблема с такой системой заключается в том, что 
«норм слишком много». Однако и здесь информаци-
онные технологии могут помочь. Например, можно 
интегрировать проверку на соблюдение норм непо-
средственно в программное обеспечение для проек-
тирования (в частности, промышленных объектов). 
Или, что еще лучше, разработать искусственный 
интеллект, изначально создаю щий типовые проек-
ты с учетом соблюдения установленных норм. Ко-
нечно, для этого такое отечественное программное 
обеспечение должно существовать.

Заключение
Основной посыл данной статьи можно сформули-
ровать так: «риск» применительно к негативным 
событиям  — понятие сложное как с  точки зре-
ния составления однозначного определения, так 
и  с точки зрения восприятия его составляющих 
(ущерба и  вероятности). Что касается последне-
го и, в  особенности, вероятности, за последние 
50 лет был накоплен значительный опыт в отно-
шении того, каковы ошибки нашего (homo sapiens) 
восприятия, что, к сожалению, не исцелило нас от 
самого недуга. Это не катастрофа, а широкое поле 
для деятельности. 

На сегодняшний день нельзя выносить вопро-
сы восприятия риска в какую-то отдельную часть 
концепции анализа риска, например, в «коммуника-
цию», поскольку когнитивные искажения, как было 
показано выше, могут возникать на любом этапе 
работы с рисками: в рамках идентификации риска, 
в ходе экспертных обсуждений, при выработке ре-
шений по итогам оценки и т. д.

Также рискология, помимо совершенствования 
непосредственно методов оценки риска, должна за-
ниматься и такими вопросами, как обоснование эф-
фективности и достаточности применения концеп-
ции анализа риска для тех или иных случаев.

В целом сложившаяся ситуация требует серьез-
ных междисциплинарных исследований (синергии 
рискологии, психологии, социологии, педагогики 
и других наук) по темам, связанным с определени-
ем места риска и вероятности «в реальной жизни», 
а также с уточнением терминологии и разработкой 
новых образовательных методик для повышения 
компетенции индивидов в  части вероятностных 
рассуждений.
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