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Основные направления 
трансформации ресурсного 
обеспечения системы 
управления рисками 
организации 
Аннотация
В  условиях неопределенности ведения бизнеса особое значение придается управлению 
рисками организации. Эффективное управление рисками невозможно без грамотного 
ресурсного обеспечения системы управления рисками. В свою очередь рациональное рас-
пределение ресурсного потенциала организации также невозможно без системы управ-
ления рисками. Нестабильность внешней среды постоянно порождает новые риски, для 
управления ими требуется трансформировать ресурсный комплекс организации в  со-
ответствии с новыми тенденциями. Идентификация таких тенденций, способных суще-
ственно изменить подход к ресурсному обеспечению системы управления рисками, яв-
ляется целью данной работы. Были рассмотрены подходы к определению таких базовых 
понятий, как «риск» и  «ресурсный потенциал», описаны различия главных стандартов 
в области риск-менеджмента по вопросу этапности управления риском. Также была обо-
снована необходимость создания и учета рекомендаций со стороны системы управления 
рисками при принятии решений, в частности применения риск-ориентированного подхо-
да при использовании ресурсного потенциала. Кроме того, были выделены три основные 
тенденции развития современного бизнеса: усиление влияния геополитических рисков, 
укрупнение бизнеса и  внедрение концепции устойчивого развития на  основании ESG-
принципов. Были выявлены ключевые риски, появление которых может стать или уже 
стало следствием вышеперечисленных направлений трансформации бизнеса, и описано 
необходимое ресурсное обеспечение реализации мер по управлению данными рисками.
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The Main Directions of 
Transformation of the 
Resource Provision of the Risk 
Management System of the 
Organization
Abstract
In the conditions of uncertainty of doing business, special importance is attached to the risk 
management of the organization. Eff ective risk management is impossible without competent 
resource support of the risk management system. In turn, the rational allocation of the organiza-
tion’s resource potential is also impossible without a risk management system. Th e instability of 
the external environment constantly generates new risks, and to manage them, it is necessary to 
transform the resource complex of the organization in accordance with new trends. Identifi ca-
tion of such trends that can signifi cantly change the approach to the resource provision of the 
risk management system is the purpose of this work. Approaches to the defi nition of such basic 
concepts as “risk” and “resource potential” were considered, diff erences in the main standards in 
the fi eld of risk management on the issue of risk management stages were described. Also, the 
need to create and take into account recommendations on the side of the risk management system 
when making decisions, in particular, the use of a risk-based approach when using resource po-
tential, was justifi ed. In addition, three main trends in the development of modern business were 
identifi ed: the strengthening of the infl uence of geopolitical risks, business consolidation and the 
introduction of the concept of sustainable development based on ESG principles. Th e key risks 
were identifi ed, the appearance of which may become or has already become a consequence of the 
above-mentioned directions of business transformation, and the necessary resource support for 
the implementation of measures to manage these risks was described.
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Введение
Актуальность данной работы обусловлена тем, 
что любая деятельность подвержена риску, в свя-
зи с чем необходимо внедрение риск-ориентиро-
ванного подхода, который будет затрагивать все 
аспекты деятельности организации. Очевидно, 
что ресурсное обеспечение является основопола-
гающим компонентом существования компании. 
Внедрение риск-менеджмента — это возможность 
грамотно оценить вероятность наступления рис-
ковых событий, дать количественную оценку воз-
можным последствиям, а также разработать и вне-
дрить меры, способствующие сокращению или 
устранению отрицательных итогов. Очевидно, что 
неопределенность постоянна, но ее уровень нара-
стает с каждым днем. В динамично развивающих-
ся условиях необходимо умело изменять приме-
няемую систему управления рисками, соответст-
венно, внимание риск-менеджмента должно быть 
сконцентрировано на трансформации ресурсного 
обеспечения системы управления рисками органи-
зации.

Целью данной работы является идентифика-
ция тенденций, способных существенно изме-
нить подход к ресурсному обеспечению системы 
управления рисками. Новизна работы заключается 
не только в идентификации рисков, но и в разра-
ботке мер реагирования на них и выделении ресур-
сов, имеющих приоритетное значение для управле-
ния рисками. 

Авторами выдвинута гипотеза о том, что прио-
ритетное значение в сохранении способности СУР 
организации выполнять вверенные ей функции 
играет трансформация ее ресурсного обеспечения 
в соответствии с новейшими трендами ведения биз-
неса. Под трансформацией ресурсного обеспечения 
понимается процесс преобразования состава источ-
ников ресурсов предприятия, а  также изменение 
соотношения видов ресурсов под влиянием состоя-
ния окружающей среды, геополитической ситуации, 
а также тенденций и перспектив развития. В насто-
ящий момент такими трендами являются укрупне-
ние бизнеса и ESG-повестка. 

Теоретико-методологической основой статьи 
являются научные труды отечественных и  зару-
бежных исследователей, а также данные интернет-
ресурсов. 

В частности, для проверки данной гипотезы ав-
торами была проанализирована работа С. В. Ону-
чина [5] для идентификации факторов неопреде-

ленности, с  которыми сталкиваются экономиче-
ские субъекты, а  также работы А. В. Понукалина 
[6] и  Д. В. Корнеева [4] для описания характера 
воздействия вызовов меняющейся экономической 
среды на  место риск-менеджмента как бизнес-
процесса в  современной компании. Проследить 
трансформацию инструментов управления риска-
ми, в частности, рост внимания к стандартизации 
данного процесса и, как следствие, пристальное 
внимание к инструменту SWOT-анализа удалось 
благодаря исследованию Ю. С. Булгатовой [2]. На-
учные труды Л. В. Багузовой [1] и С. Л. Комельчик 
[3] помогли корректно трактовать понятие ресурс-
ного потенциала фирмы, что сделало возможным 
обосновать значимость трансформации ресурс-
ного потенциала в  поддержании эффективности 
функционирования СУР.

Одной из  главных черт современных задач 
функ ционирования бизнеса является принятие 
решений в  условиях высокой неопределенности. 
Действительно, все меньше процессов поддаются 
прогнозированию и  все больше «аксиом» эконо-
мического мейнстрима подвергаются сомнению 
экономистами-теоретиками и опровергаются ре-
альными прецедентами. Неопределенность являет-
ся характеристикой внешней среды и не поддается 
управлению со стороны рядовых хозяйствующих 
субъектов. Среди основных факторов нестабиль-
ности экономической конъюнктуры принято выде-
лять [5]:

 • обострение политических разногласий;
 • экономические рецессии, спады в  мировом 

производстве и падение совокупного спроса;
 • неграмотную государственную политику в от-

ношении регулирования финансового сектора;
 • конфликты на  уровне международного со-

трудничества;
 • военные и вооруженные столкновения.

Однако организации могут управлять вероятно-
стью отклонения режима протекания бизнес-про-
цессов от нормального, то есть рисками, которые 
порождает неопределенность. Увеличение количе-
ства рисков, способных негативно повлиять на ор-
ганизацию, рост вероятности и тяжести их наступ-
ления привели к тому, что управление рисками в не-
которых организациях приобрело статус не только 
отдельного бизнес-процесса, но и функционального 
подразделения — системы управления рисками, или 
риск-менеджмента (далее — СУР) [4]. 
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1. Система управления рисками 
как залог устойчивости развития 
организации в условиях 
неопределенности
Под управлением рисками следует понимать непре-
рывный процесс выявления и реагирования на со-
бытия, способные повлиять на достижение страте-
гических целей организации1. Причем управление 
риском не всегда означает его устранение, поскольку 
риск — сложное понятие, подразумевающее не толь-
ко наступление неблагоприятных событий, но и воз-
можности получения конкурентного преимущества. 
Риск всегда связан с целью, так как представляет со-
бой отклонение от нее. Стратегия управления риска-
ми (далее — Стратегия) относится к направлениям 
и способам использования средств для достижения 
цели. Каждый способ соответствует определенному 
набору правил и ограничений для принятия наилуч-
шего решения. Стратегия помогает сосредоточить 
усилия на различных вариантах, которые не проти-
воречат основной линии Стратегии, и отбросить все 
остальные варианты. После достижения цели Стра-
тегия прекращает свое существование, поскольку 
новые цели ставят задачу разработки новой Страте-
гии [2]. Необходимо также обеспечить оценку риска, 
связанного с осуществлением проекта. Для сниже-
ния риска в ходе исполнения проекта организации 
проводят тщательную оценку возможных объектив-
ных и субъективных причин. Наиболее оправдан-
ным в этом случае будет применение SWOT-анализа 
(сильные и слабые стороны, возможности и угрозы). 
При этом учитываются территориальная располо-
женность предприятия, уровень компетенции пер-
сонала по основным направлениям проекта, состо-
яние материально-технической базы, культурный 
уровень обслуживаемого населения и его ментали-
тет, имидж компании и т. п.

2. Риск-ориентированный подход 
к ресурсному обеспечению СУР
Одним из ключевых принципов управления риска-
ми является управление ключевыми или «красны-
ми» рисками, то есть теми, шанс наступления кото-
рых наиболее велик, а причиненный ущерб в случае 
реализации наиболее существенен по  сравнению 
с остальными рисками конкретного экономическо-

1 Enterprise Risk Management (ERM) — URL: https://www.cgma.
org/resources/tools/essential-tools/enterpise-risk-management.html 
(Дата обращения: 19.03.2022).

го субъекта. Данный принцип обусловлен, с одной 
стороны, ограниченностью ресурсного потенциа-
ла организации и необходимостью рационального 
распределения имеющихся ресурсов, использова-
ния их с целью управления исключительно ключе-
выми рис ками. С другой стороны, увеличение при-
быльности бизнеса может происходить не только 
за счет роста доходов от основного и прочих видов 
деятельности, но и снижения необоснованных рас-
ходов, низкорентабельных инвестиций (с  точки 
зрения проектного подхода к управлению). Кроме 
того, объем ресурсов, затраченных на разработку 
и реализацию мер по управлению рисками, а также 
поддержание работы СУР не  должны превышать 
экономию ресурсов, достигнутую благодаря реали-
зации мер по управлению рисками [3]. Вышепере-
численные факты доказывают актуальность приме-
нения риск-ориентированного подхода к ресурсно-
му обеспечению СУР.

Однако, говоря об  использовании ресурсного 
потенциала, следует рассмотреть сущность данно-
го термина. Наиболее актуальной в условиях гос-
подства рыночных отношений, возрастания кон-
куренции, обострения проблемы ограниченности 
ресурсов и сложности долгосрочного планирова-
ния из-за нестабильности внешней среды является 
трактовка ресурсного потенциала как способности 
организации осуществлять свои цели в производст-
венно-экономической сфере, удовлетворять спрос 
со стороны контрагентов, выполнять социальную 
функцию и обеспечивать непрерывное обновление 
и внедрение наилучших доступных практик в обла-
сти как управления, так и производства [1].

Ресурсное обеспечение варьируется в  зави-
симости от  рисковой ситуации. Выбор ресурсов 
зависит от  вероятности наступления рискового 
события (крайне маловероятно, маловероятно, 
возможно, вероятно, очень вероятно), от уровня 
возможных потерь (пренебрежимый, небольшой, 
умеренный, критический, катастрофический), 
риск-аппетита лица, принимающего решения, 
бизнес-плана организации, сроков предприятий 
по минимизации возможных потерь (краткосроч-
ные, среднесрочные, долгосрочные, бессрочные) 
и иных факторов. 

Основными компонентами ресурсного обеспе-
чения являются:

 • человеческие/трудовые — совокупность физи-
ческих и духовных способностей человека к труду, 
то есть рабочая сила;
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 • материальные — совокупность предметов тру-
да, необходимых для осуществления процесса про-
изводства;

 • нематериальные — часть имеющегося потен-
циала у предприятия, которые приносят хорошую 
экономическую выгоду;

 • финансовые  — совокупность денежных 
средств, финансовых требований и  обязательств, 
которыми располагает организация;

 • информационные — совокупность информа-
ции, которой располагает каждый участник произ-
водственного процесса.

Распознавание направления трансформации 
бизнес-среды является жизненно важным навыком 
для любой организации. В условиях риск-ориенти-
рованного подхода к ресурсному обеспечению СУР 
важно выявлять новые тенденции в ведении биз-
неса, так как они являются новыми источниками 
риска. Причем по таким новым рискам отсутствует 
база исторических данных, опыт других представи-
телей отрасли по управлению данным риском. Далее 
рассмотрим некоторые из таких тенденций.

Тенденция 1. Укрупнение бизнеса
В последние годы явно прослеживается тенденция 
к укрупнению бизнеса. Так, согласно исследованию 
PwC, количество сделок слияния и  поглощения 
в 2021 г. возросло на 24% по сравнению с 2020 г., а их 
сумма выросла на 57%2. На фоне глобализации эко-
номики организации все чаще существуют в форме 
транснациональных компаний (далее — ТНК). 

Глобальные изменения в  принципах управле-
ния предприятиями значительно увеличили роль 
и  значимость компонентов риска. Ключевыми 
рис ками в  деятельности организации являются 
операционные, так как их реализация затрагивает 
все виды ресурсного обеспечения СУР. Так, сбои 
в  бизнес-процессах влекут за  собой увеличение 
затрат из-за  колебаний привлекаемых ресурсов. 
В  связи с  тяжестью последствий от  реализации 
вышеуказанного риска научные школы разрабо-
тали процессный подход, которому свойственны 
сложные процессные схемы. В  данных условиях 
необходимо особое внимание к ресурсосбереже-
нию. Следовательно, отсюда можно выявить риск 
недостаточного ресурсного обеспечения процес-
сов как внутри организации, так и снаружи. След-

2 PwC: Количество сделок слияний и поглощений.  URL: https://
www.pwc.ru/ru/press-center/2022/number-of-announced-deals-
in-2021.html (Дата обращения: 27.02.2022).

ствием реализации данного риска является утрата 
ресурсов. При управлении данным видом риска 
необходимо разработать необходимые локальные 
нормативно-правовые акты. Кроме того, риск-ме-
неджмент может выделить ресурсное обеспечение 
СУР (а соответственно, и аналогичный риск) в от-
дельный бизнес-процесс, которому будут присущи 
свои особенности и функции (отличные от иных 
бизнес-процессов) [6].

В  табл. 1 рассмотрим ресурсное обеспечение 
СУР ТНК для управления операционными рисками.

Из таблицы видно что, наибольшей приоритет-
ностью для ТНК в  вопросе управления рисками 
обладают информационные ресурсы — они выделе-
ны в качестве необходимых по всем четырем груп-
пам рисков. На втором месте по значимости для ре-
сурсного обеспечения процесса риск-менеджмента 
стоят трудовые ресурсы — они выделены по трем 
из четырех рассмотренных групп рисков.

Тенденция 2. ESG-принципы
ESG-принципы ведения бизнеса (или принципы 
устойчивого развития) предполагают разработку 
бизнес-стратегии с учетом экологических, социаль-
ных рисков и рисков корпоративного управления. 
Экологические риски связаны с глобальным потеп-
лением, влекущим климатические и  физические 
рис ки. Реализация последних может привести к ка-
тастрофическим последствиям, вплоть до уничтоже-
ния источников средств существования, для людей3. 
Экологическая повестка актуальна для бизнеса, так 
как активизация мер в рамках борьбы с изменением 
климата могла бы к 2030 г. принести прямую эконо-
мическую выгоду в размере 26 трлн долл. США4.

Второй компонент ESG-рисков  — социальные 
риски. К ним можно отнести низкое качество усло-
вий труда, гендерное неравенство, отсутствие рас-
ходов на социальные, благотворительные проекты. 
Гендерное неравенство остается острейшей проб-
лемой на глобальном уровне. За период с 1990 по 
2021 г. доля трудовых доходов, заработанных жен-
щинами, выросла лишь на 5%: с 30 до 35%. Кроме 
того, нерешенной остается проблема социально-
го неравенства. Так, на начало 2022 г. на 10% бога-
тейших людей Земли приходилось 52% мирового 

3 Интервью Селвина Харта. URL: https://www.un.org/ru/
climatechange/selwin-hart-justice-economic-imperative (Дата обра-
щения: 05.03.2022).
4 Основные факты и данные об изменении климата. URL: https://
www.un.org/ru/climatechange/science/key-fi ndings (Дата обраще-
ния: 05.03.2022).
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Таблица 1. Ресурсное обеспечение СУР для управления операционными рисками деятельности ТНК [7]
Table 1. Resource provision of RMS for managing operational risks of TNC activities 

Риски Компоненты 
ресурсного 
обеспечения

Меры по управлению

Утечка кадров (особенно 
ценных специалистов, 
обладающих знаниями, 
критически важными для 
конкурентоспособности 
компании)

Финансовые – Внедрение программ лояльности (программы санаторного отдыха для детей 
сотрудников, дополнительное медицинское и пенсионное страхование)

– Индексация заработной платы хотя бы на уровень инфляции
– Выдача менеджерам опционов на продажу акций, что сделает их заинтересован-

ными в росте капитализации компании

Информационные – Запрет на работу в компаниях-конкурентах в течение определенного времени 
после увольнения (заключение соглашения о неконкуренции с ведущими специа-
листами)

Трудовые – Сотрудники отдела кадров, ответственные за разработку текста трудового догово-
ра

Риск остановки 
деятельности из-за 
нехватки ресурсов

Материальные – Создание запасов материалов, наличие которых критично для непрерывности 
деятельности

Информационные – Внедрение системы контроля за сотрудниками с целью предупреждения хищения
– Введение материальной ответственности за недостачу ценностей подотчетным 

лицом
– Закрепление материальной ответственности во внутренних нормативно-правовых 

актах и трудовом договоре с работниками

Риск искажения 
отчетности

Информационные – Установление постоянной части вознаграждения менеджеров на уровне не ниже 
среднеотраслевого

– Привязка переменной, составляющей вознаграждения к показателям, в наи-
меньшей степени зависящим от волатильности рынка, неподвластной действиям 
менеджмента

Трудовые – Проведение внутреннего и внешнего аудита финансовой отчетности компании

Риск утечки 
персональных данных или 
иной конфиденциальной 
информации

Трудовые – Внедрение системы информационной безопасности, проверяющей информацию, 
направляемую внешним пользователям на предмет ее конфиденциальности (вне-
дрение осуществляют сотрудники ИТ-отдела компании)

Финансовые – Оплата услуг компании, проводящей кибер учения6

Источник: составлено авторами.

дохода, в то время как на беднейшую половину ми-
рового населения всего лишь 8,5% такого дохода5.

Третий элемент ESG-рисков — риски корпора-
тивного управления. Данный вид рисков связан 
непосредственно с основными субъектами корпо-
ративного управления — с общим собранием акци-
онеров (участников), советом директоров, единолич-
ным и коллегиальными исполнительными органами. 
Управленческие риски касаются, прежде всего:

1) уровня транспарентности организации (пу-
бликация в  открытых источниках Кодекса кор-

5 Доклад о неравенстве в мире. URL: https://wir2022.wid.world/
www-site/uploads/2021/12/Summary_WorldInequalityReport2022_
Russian.pdf (Дата обращения: 05.03.2022).
6 Игра в хакера: как киберучения помогают обеспечивать ин-
формационную безопасность компаний. URL: https://tass.ru/
obschestvo/13118851 (Дата обращения: 27.02.2022).

поративной этики, Политики в области ПОД/ФТ 
и ФРОМУ и других информационных ресурсов для 
управления корпоративными рисками из табл. 2); 

2) отношения организации к ее основным стейк-
холдерам (кредиторы, поставщики, собственники 
и акционеры, менеджмент компании, ее сотрудни-
ки, государственные органы и т. д.); 

3) методики формирования вознаграждения 
топ-менеджеров (насколько высока мотивация 
управленцев совершить корпоративное мошенниче-
ство ради получения бонусов).

В табл. 2 рассмотрим меры по управлению ESG-
рисками, а также комплекс ресурсов, необходимый 
СУР организации для осуществления этих мер.

Из таблицы следует что, приоритетное внимание 
при управлении ESG-рисками следует уделять ин-
формационным, трудовым и финансовым ресурсам. 
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Так, по  результатам анализа, представленного 
в табл. 2, потребность в информационных ресурсах 
была выделена в категории ресурсного обеспечения 
для управления экологическими и корпоративными 
рис ками. Необходимость трудовых ресурсов выхо-
дит на первый план в мероприятиях по воздействию 
на социальные и корпоративные риски. Финансовым 
ресурсам отведена значимая роль при управлении 
экологическими и социальными группами рисков.

Заключение
По  итогам идентификации рисков, связанных 
с ключевыми тенденциями развития современных 
организаций (укрупнение бизнеса и  обострение 
проблем в сфере экологии, социального неравенства 
и корпоративного управления), разработки мер реа-
гирования на них и выделения ресурсов, имеющих 
приоритетное значение для управления рисками, 
можно сделать вывод о том, что наибольшее внима-
ние следует уделять в первую очередь информаци-

онным, трудовым и финансовым ресурсам. Кроме 
того, стоит отметить, что важно не  столько само 
ресурсное обеспечение, сколько эффективность его 
использования и стратегии развития. Особое вни-
мание стоит уделять нанотехнологиям и стратегиче-
ским исследованиям.
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