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Технология ITAM 
как эффективная мера 
управления рисками в сфере 
информационных технологий
Аннотация
В статье проводится анализ существующих рисков в сфере ИТ, их классификация с точки 
зрения силы воздействия на деятельность хозяйствующего субъекта, а также рассматри-
вается механизм ITAM как средство минимизации последствий от негативных событий 
и оптимизации всей деятельности в данной сфере.
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Введение
Еще совсем недавно риски в сфере ИТ представляли узкую группу операци-
онных рисков, включая в себя в основном оценку влияния на производствен-
ный процесс отказов систем. Сегодня информационные системы пронизывают 
большую часть процессов в любом бизнесе, поэтому эксперты отмечают не-
корректность рассмотрения ИT-рисков в составе любой другой группы угроз. 
Их влияние на деятельность современного бизнеса настолько велико, что требу-
ет разработки персональных методов оценки и минимизации.
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тик. Например, ущерб здоровью из-за несоблюде-
ния техники безопасности (ее отсутствия).

 • Персонал
Влияние персонала велико в любой сфере бизне-

са, в том числе и ИТ. Риски данной категории вклю-
чают в себя человеческие ошибки (ошибки обнов-
ления базы данных SQL-сервера), увольнение клю-
чевых сотрудников и т. д.

 • Инфраструктура
Последняя категория объединяет такие риско-

вые события, как отключение внешних услуг (элек-
троэнергии, телефона, Интернета), отказ ключевых 
вендоров.

Далее необходимо выработать систему, с помо-
щью которой можно будет оперативно дать оцен-
ку риска, а следовательно, и определить степень его 
приоритетности перед другими событиями.

Нами предлагается следующая классификация 
рисков (табл.).

Становится очевидно, что риски, относящиеся 
к сфере информационных технологий, могут про-
являться во всех отраслях деятельности компании 
и оказывать сильнейшее воздействие на результаты 
производственного цикла [2].

В связи с этим остро встает вопрос о таком ин-
струменте, который бы позволил управлять одно-
временно всеми категориями ИТ-рисков, тем са-
мым минимизируя затраты предприятия. Боль-
шинство ИТ-рисков своим источником имеют 
так называемые ИТ-активы — материальные (ПК, 
ноут буки, серверы, телефоны, принтеры, факсы 
и т. п.) и нематериальные (программное обеспе-
чение с документами, подтверждающими его ле-
гальность, и процессами, обеспечивающими жиз-
ненный цикл любого подобного решения внутри 
компании). На наш взгляд, благодаря контролю 

Оценка ИТ-рисков Таблица

Вероятность возникновения Проявление в процессе деятельности

Высокая Возникает раз в месяц и чаще

Средняя Возникает несколько раз в год (не чаще раза в месяц)

Низкая Возникает раз в год и реже

Степень воздействия на бизнес

Высокая Основные бизнес-процессы останавливаются более чем на день

Средняя Основные бизнес-процессы останавливаются на срок от 1 до 24 часов

Низкая Основные бизнес-процессы останавливаются менее чем на час

Источник: cоставлено авторами.

Целью данной статьи является анализ примени-
мости технологии ITAM как меры управления рис-
ками в сфере информационных технологий.

В процессе работы будут решены следующие 
основные задачи: систематизация и классификация 
ИТ-рисков, изучение методологии ITAM, анализ 
компетентности данной технологии в условиях со-
временной экономики, оценка эффективности ее 
применения в сфере управления рисками.

Анализируемые источники включают в себя вы-
сказывания и публикации ведущих ИТ-менеджеров, 
CIO, а также информацию, представленную различ-
ными информационными агенствами.

1. Сущность рисков в сфере 
информационных технологий
Прежде чем говорить о стратегиях управления рис-
ками, необходимо более детально определить при-
роду рассматриваемых событий.

Все риски, которые характерны для сферы ин-
формационных технологий, можно классифициро-
вать по следующим категориям [1]:

 • Технология
К данной категории относится ненадежное, не-

работающее оборудование, а также программное 
обеспечение, не отвечающее параметрам бизне-
са. Примером реализации риска может стать отказ 
маршрутизатора, сервера баз данных.

 • Безопасность
Утрата, кража, повреждение оборудования или 

данных, несанкционированный доступ и их исполь-
зование — все это будет относится к обозначенной 
категории риска.

 • Политика и право
Под данной категорией понимаются события, 

произошедшие из-за отсутствия процедур и поли-
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за эффективностью, надежностью и жизненным 
циклом подобных активов станет возможным мак-
симально грамотное управление рисками. Именно 
для этой цели и внедряется технология ITAM (IT 
Asset Management). 

2. Технология ITAM

2.1. Определение термина ITAM
ITAM (IT Asset Management) — это комплексные 
решения для физического учета, финансового кон-
троля и следования контрактным обязательствам 
на протяжении всего жизненного цикла активов: 
от их приобретения и перераспределения до удале-
ния.

Финансовый контроль с точки зрения данной 
технологии включает в себя сферу закупок, выстав-
ление и прием счетов, контроль затрат, формиро-
вание бюджета. Физический учет — мониторинг 
использования, инвентаризация, вывод из эксплу-
атации/повторное использование, отслеживание 
лицензий. Контрактный учет — соответствие ли-
цензиям, управление поставщиками, обслуживание 
контрактов.

2.2. Основные задачи IT Asset Management
Основные задачи, которые позволяет решить ITAM:

 • повышение эффективности учета активов 
(минимизируется риск эксплуатации некачествен-
ного оборудования и его выхода из строя);

 • отражение полной картины владения ИТ-
активами (риск неэффективного использования);

 • повышение производительности и увеличение 
жизненного цикла актива (минимизация затрат);

 • увеличение показателей доступности;

 • обеспечение соответствия требованиям 
и ограничениям каждого актива;

 • экономия ресурсов за счет совершенствова-
ния процессов поддержки принятия решения.

Центральным звеном ITAM всегда является ре-
позиторий, в котором находится вся необходимая 
информация: тип актива, местоположение, иденти-
фикационные данные, данные о пользователе, сто-
имость, размеры одноразовых и постоянных плате-
жей, срок эксплуатации, история изменений и т. д. 
Благодаря такой концентрации информации в од-
ном месте руководство предприятия и другие поль-
зователи имеют возможность в кратчайшие сроки 
увидеть всю необходимую информацию касательно 

информационных ресурсов и принять наиболее эф-
фективное и взвешенное решение.

Благодаря контролю за изменениями на про-
тяжении всего жизненного цикла активов (напри-
мер, инсталляция, изменение коммерческих усло-
вий, юридического лица, удаление ПО) компания 
избежит «потери» имущества, что, в свою очередь, 
спасет руководство от покупки ненужного ново-
го оборудования, дополнительных лицензий или 
от продолжения оплаты сервисов, которые более 
не используются.

2.3. Новые задачи ITAM
Одной из наиболее развивающихся тенденций 
в сфере информации являются облачные тех-
нологии. Перед компаниями встает необходи-
мость управлять сервисами, потребляемыми либо 
из внешнего, либо из собственного облака. Данный 
тип технологий несет в себе большие риски, так как 
процесс определения, какие именно активы отно-
сятся к тому или иному сервису, где они физически 
находятся, сколько стоят и так далее, усложняется. 
Многие ИТ-менеджеры полагают, что облака самым 
серьезным образом повлияют на стратегию управ-
ления ИТ-активами, модернизируют ее и выведут 
на новый уровень [3].

Еще одной чертой ITAM, которую мы считаем 
необходимым отметить, является расширение век-
тора использования данной технологии. Многие 
компании начинают использовать ITAM-системы 
не просто чтобы получить ответы на вопросы, что 
в организации есть и сколько стоит обслуживание 
действующих активов, но и для сценарного моде-
лирования на основе имеющихся данных, опреде-
ления, как принятие того или иного программного 
решения повлияет на бизнес. Использование дан-
ных ITAM в процессе планирования дает управлен-
цам дополнительные сведения, учет которых по-
зволит снизить риски от непредвиденных событий 
в планируемом периоде.

2.4. Эффективность IT Asset Management 
Эффективность внедрения технологии ITAM под-
тверждается результатами исследований таких ана-
литических компаний, как Gartner, IDC, Faulkner 
Information Services, FORRESTER: систематическое 
управление жизненным циклом ИТ-активов со-
кратит стоимость каждого актива на 30% в течение 
первого года и на 5—10% каждого следующего; ин-
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формация, предоставляемая ITAM, снижает вре-
менные затраты службы технической поддержки 
на 5—10%; у 70% организаций присутствует 30%-е 
несоответствие между фактическим количеством 
ПО и учетным количеством; средний ROI (индекс 
возврата инвестиций) при внедрении ITAM состав-
ляет 131% ежегодно [4]. 

Заключение
Анализ технологии ITAM позволяет нам сделать 
вывод о том, что ее комплексная природа, включа-
ющая в себя и физический учет, и финансовый кон-
троль, и следование контрактным обязательствам, 
позволяет достаточно полно охватить столь же раз-
ностороннюю систему возникающих в ИТ-сфере 
рисков. О применимости в условиях реального 
рынка говорит перечень ИТ-корпораций, которые 
уже не первый год осуществляют управление акти-
вами с помощью предложенной технологии. Среди 
них BMC Software, IBM, АО «Лаборатория Каспер-
ского», Microsoft, HP Inc. и другие. 

Информация сейчас приобретает все большие 
объемы, требуя при этом увеличения скорости ее об-
работки. Данные изменения вынуждают менеджеров 
искать наиболее грамотные решения в сфере инфор-
мационных технологий, применять эффективные 
технологии при минимальных затратах. Технология 
ITAM дает возможность собрать в одном месте наи-
более важные характеристики текущего имущества 
у компании, минимизируя издержки на поиск и ана-
лиз разных источников. Более того, так же как меня-
ется структура рынка сферы информационных тех-
нологий, меняется и схема работы ITAM, позволяя 
данному продукту сохранять актуальность.

Таким образом, рассмотренная технология яв-
ляется исключительно эффективной не только 
с точки зрения оптимизации деятельности в сфе-
ре информационных технологий, но и с позиции 
управления рисками как превентивно, так и в рам-
ках минимизации последствий от реализации ри-
скового события.
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