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Современные подходы 
к мониторингу состояния 
промышленной безопасности 
опасных производственных 
объектов1

Аннотация
В статье обсуждаются общие подходы к построению системы мониторинга состояния 
промышленной безопасности опасных производственных объектов (ОПО). Обобщают-
ся подходы, допущения и методы решения ключевых задач создания систем мониторинга 
в компаниях нефтегазового сектора и закладываются основы для построения сбаланси-
рованной системы показателей состояния промышленной безопасности на ОПО, а также 
разработки специализированного математического и программного обеспечения управ-
ления промышленной безопасностью. Предложена единая методическая основа создания 
системы мониторинга за состоянием промышленной безопасности на ОПО, которая по-
зволяет выполнить обязательные требования Федеральной службы по экологическому, 
технологическому и атомному надзору (Ростехнадзор) в области дистанционного контро-
ля с учетом практических интересов организаций, эксплуатирующих ОПО, существен-
но повысить в них уровень культуры безопасности и подготовить научно-методическое 
обоснование их дальнейшего взаимодействия с Рос технадзором в области организации 
оперативного дистанционного контроля (надзора) промышленной безопасности.
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Введение
Опасные производственные объекты представляют 
собой сложные технические комплексы, на которых, 
в соответствии с проектной и нормативной доку-
ментацией, поддерживаются в предусмотренном 
диапазоне параметров технологические режимы. 
Эффективное управление сложной технической 
системой, прогнозирование отклонений от номи-
нальных режимов, предупреждение отказов, инци-
дентов и аварий возможно только на основе сбора 
и анализа непрерывного потока информации о ее 
состоянии, а также знаний о совокупности процес-
сов, протекающих в ней.

На сегодняшний день наиболее важным инстру-
ментом наблюдения, анализа и прогнозирования, 
а также определяющим фактором в принятии обо-
снованных и наиболее эффективных управлен-
ческих решений является система мониторинга. 
Система мониторинга создается на базе автомати-
зации управления технологическими процессами 
(АСУ ТП) и является элементом интеллектуализации 
управления техническим комплексом (обеспечивает 
необходимые исходные данные для поддержания не-
обходимого уровня надежности и безопасности ком-
плекса). Все ведущие мировые нефтегазовые компа-
нии уделяют повышенное внимание автоматизации 
и интеллектуализации управления промышленными 
комплексами, создавая компьютерные модели про-
цессов, протекающих в них (для примера, количе-
ство цифровых (имеющих компьютерные модели 
процессов «пласт-поверхность») скважин превы-
сило 15 000 (из них в России — более 2000), цифро-
вых месторождений более 250 (из них в России — 26, 
в том числе 2 безлюдных месторождения)), АСУ ТП 
с разной степенью интеллектуализации применяется 
практически на всех газоконденсатных месторожде-
ниях. В условиях широкого применения автоматиза-
ции и интеллектуализации управления промышлен-
ными комплексами по направлениям деятельности 
компаний нефтегазового сектора необходимо даль-
нейшее совершенствование в них системы обеспе-
чения промышленной безопасности с функциями 
оперативного контроля.

На федеральном уровне также большое внима-
ние уделяется вопросам совершенствования опера-
тивного дистанционного контроля (надзора) про-
мышленной безопасности на ОПО нефтегазового 

комплекса. Данные вопросы неоднократно рассма-
тривались на ряде заседаний Правительственной 
комиссии по вопросам развития ТЭК, воспроиз-
водства минерально-сырьевой базы и повышения 
энергетической эффективности экономики (в част-
ности, заседание от 25.02.2014, п. 1.8 Протокола), что 
нашло отражение в [1—3]. Приказом Ростехнадзо-
ра [4] в Федеральные нормы [5] внесены изменения, 
касающиеся обеспечения функционирования сис-
темы дистанционного контроля технологических 
процессов на опасных производственных объектах, 
обеспечивающих разведку, освоение и эксплуата-
цию недр. Данные изменения в полной мере всту-
пили в действие с 01.01.2017.

Несмотря на то что к настоящему моменту вре-
мени напрямую требования в части организации 
системы дистанционного контроля на ОПО других 
сфер деятельности, кроме газоразведки и газодобы-
чи, со стороны Ростехнадзора не выдвигаются, во-
просы организации элементов системы мониторинга 
состояния промышленной безопасности на эксплу-
атируемых ОПО сохраняют высокую актуальность. 
Особенную остроту данной проблеме добавляет то 
обстоятельство, что единого понимания и методи-
ческого подхода к ее решению не сформировано 
ни на федеральном уровне управления, ни на уровне 
предприятий нефтегазового комплекса.

1. Ключевые задачи мониторинга
В общем виде создание системы мониторинга подраз-
умевает решение четырех взаимосвязанных задач [6]:

 • наблюдение — заключается в получении 
и распространении информации, обработке и пре-
доставлении ее пользователям (данная функция 
выступает в качестве интегрирующей, позволяет 
сформировать базу данных для анализа, оценки 
и прогнозирования состояния объекта мониторин-
га и его развития);

 • анализ и оценка — предполагает анализ со-
бранной информации, раскрытие причинно-след-
ственных связей, сравнение принятых индикаторов 
и показателей с установленными нормативами;

 • прогнозирование — связано с возможностью 
на основе качественной мониторинговой информа-
ции достоверно представить общую картину раз-
вития наблюдаемого явления, объекта или системы 
в перспективе и, таким образом, научно обосно-



8 Природная и техногенная безопасность   Проблемы анализа риска, том 15, 2018, № 1

ванно разработать ближайшие и более отдаленные 
по исполнению планы преобразования того или 
иного процесса, управления им;

 • контроль — заключается в постоянном отсле-
живании полученных результатов принятия управ-
ленческих решений, сравнении их с допустимыми 
отклонениями контрольных показателей, а также 
организации и проверке исполнения запланирован-
ных мероприятий и задач.

Включение аналитической составляющей в си-
стему мониторинга является обоснованным и пра-
вомерным [6]. Более того, анализ выступает наибо-
лее значимым элементом мониторинга, т. к. монито-
ринг — это не только фиксация фактов, зеркальное 
отражение происходящих процессов, но и анали-
тика, оценка, позволяющая формировать выводы 
и предложения, выстраивать прогнозы, планы, сце-
нарии развития и т. п. Прогностическая же состав-
ляющая является исходной для функций контроля, 
планирования и управления.

2. Общая концепция системы 
мониторинга
Основой современных систем мониторинга про-
мышленной безопасности является концепция 
управления производственными рисками [7], суть 
которой заключается в формировании на государ-
ственном и корпоративном уровне механизмов, ме-
тодов и инструментов, с помощью которых работо-
датели и работники могут, во-первых, объективно 
оценивать существующие риски и влиять на усло-
вия труда на рабочих местах и, во-вторых, быть мо-
тивированы к этому. При этом во главу угла ставит-
ся реализация эффективных предупредительных 
мероприятий с целью снижения аварийности и не-
допущения случаев производственного травматиз-
ма и профессиональной заболеваемости.

Традиционные реактивные показатели уров-
ня промышленной безопасности имеют ограни-
ченную ценность в том, что касается возможности 
сопоставления результатов различных дочерних 
обществ и организаций. Реактивные показатели ха-
рактеризуют события (инцидент, авария, несчаст-
ный случай и прочие происшествия), которые уже 
произошли. Эти показатели основаны на сборе ста-
тистики и анализе случившихся происшествий и их 
последствий. Главные их недостатки — высокая 

чувствительность к расхождениям в определениях 
и процессах организации работ по промышленной 
безопасности и их полная фокусировка на про-
шлых результатах.

Использование проактивных показателей по-
зволяет прогнозировать развитие ситуации, ко-
торая может потенциально привести к опасным 
событиям для здоровья и жизни работников, оста-
новке производства, нанесению ущерба имуществу 
и окружающей среде. Проактивные показатели — 
показатели, направленные на идентификацию ри-
сков в области промышленной безопасности по-
средством анализа событий с незначительными по-
следствиями (ущербом) или отсутствием таковых, 
базируются на принципе минимизации предпосы-
лок к происшествиям с целью предотвращения са-
мих происшествий.

Используя проактивный подход, компании, экс-
плуатирующие ОПО, вследствие достижения наи-
лучших показателей в области промышленной без-
опасности, могут извлечь выгоду из сокращения 
издержек в таких областях, как судебные тяжбы, 
страхование, ущерб от несчастных случаев и про-
стои на производстве. И хотя эти издержки могут 
быть значительными сами по себе, долгосрочные 
финансовые последствия имиджевых потерь неред-
ко бывают еще более серьезными в том, например, 
что касается упущенной прибыли и снижения курса 
акций компании.

Внедрение риск-ориентированного подхода 
в управлении промышленной безопасностью ОПО 
нефтегазового комплекса необходимо проводить 
поэтапно.

Этап I. Наблюдение. Основой системы монито-
ринга является сбор данных для последующего ана-
лиза и оценки состояния промышленной безопасно-
сти ОПО и выявления трендов развития (прототип 
подобной системы, например, внедрен в практику 
работы ПАО «Газпром» в виде системы мониторинга 
и анализа представляемых дочерними обществами 
данных о натуральных и экономических показате-
лях, характеризующих внеплановые потери).

Этап II. Оценка. Разработка подсистемы анализа 
и оценки состояния промышленной безопасности, 
факторов риска, т. е., по сути, внедрение т. н. системы 
раннего оповещения, основанной на расчете коли-
чественных и качественных признаков. После раз-
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работки данной подсистемы возможно осуществить 
переход к предварительному решению прогнозной 
задачи системы мониторинга — выявлению тенден-
ций развития процесса и определению возможных 
путей (способов) влияния на факторы, обусловли-
вающие состояние промышленной безопасности 
на ОПО и в дочерних обществах в целом (по сути, 
этот подход представляет собой попытку реализо-
вать управление рисками промышленной безопасно-
сти с позиций «до», а не «после» события, т. е. реали-
зует упомянутый ранее проактивный подход).

Этап III. Прогнозирование. Разработка и вне-
дрение подсистемы прогноза состояния промыш-
ленной безопасности, основанной на расчете ко-
личественных и качественных ретроспективных 
показателей и индикаторов промышленной без-
опасности с применением методологии т. н. систем 
раннего оповещения.

Особое внимание необходимо уделить влиянию 
факторов риска на систему сбалансированных по-

казателей промышленной безопасности, посколь-
ку прогнозирование по единичным показателям 
не дает целостной картины тенденций развития 
и состояния системы мониторинга (этот подход 
заключается в построении и использовании в пла-
нировании системы ключевых показателей эффек-
тивности (КПЭ) и совокупности стратегических це-
левых показателей (СЦП) деятельности Общества 
на среднесрочную перспективу, однако в настоящее 
время в системе показателей слабо представлены 
показатели, характеризующие состояние промыш-
ленной безопасности в дочерних обществах ком-
паний нефтегазового сектора, и практически отсут-
ствуют проактивные показатели).

В общем случае риск-ориентированный подход 
охватывает как вероятностные методы моделиро-
вания аварийных процессов и событий в области 
охраны труда, так и детерминистские методы. Ис-
пользование вероятностных и детерминированных 
оценок заняло значительное место в исследованиях 

* Под несоответствием понимается отклонение от положений Регламента по эксплуатации, паспорта технического устройства, инструкции, 
проектной и нормативной документации.
** Под несоответствием понимается отклонение от положений нормативных документов по охране труда.
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по повышению безопасности и по совершенство-
ванию эксплуатационных процедур. Однако опыт 
использования в атомной промышленности сугубо 
вероятностного анализа безопасности (по сути — 
однокритериального инструмента) показал, что 
этот подход охватывает не все необходимые аспек-
ты обеспечения безопасности. Риск в области про-
мышленной безопасности следует рассматривать 
как многокомпонентный вектор, набор параметров 
которого может меняться в зависимости от анали-
зируемого уровня пирамиды событий Хайнриха [8] 
(см. рисунок). 

Следовательно, для каждого уровня пирами-
ды необходимо обосновать вектор параметров, 
критерии оценки и разработать соответствующий 
методический аппарат на основе вероятностных, 
детерминированных и других методов. Реальная 
оценка уровня промышленной безопасности на ос-
нове использования риск-ориентированного под-
хода невозможна без достаточно информативной 
базы относительно количественных и качественных 
характеристик факторов риска и, с другой стороны, 
данных о состоянии объектов и технологических 
процессов на них, которые испытывают влияние 
этих факторов риска.

Оценка риска всегда имеет целью определение 
его количественных показателей, что дает возмож-
ность использования ее не только для оценки со-
стояния промышленной безопасности, но и для 
обоснования экономической эффективности ме-
роприятий, экономических расчетов необходи-
мого возмещения или компенсаций потерянного 
здоровья рабочим и ущерба окружающей среде, 
когда появляется вопрос соотношения затраты — 
польза.

3. Проблемы построения системы 
показателей, характеризующих 
безопасность производственного 
процесса
Проблема построения полной системы инди-
каторов производственной безопасности ОПО 
(в том смысле, который вкладывает в это понятие 
ПАО «Газпром») не имеет однозначного решения 
до настоящего времени. 

В конкурентной рыночной среде компании 
должны оптимально работать, если они хотят вы-

жить в долгосрочной перспективе и стать лучшими 
в отрасли. В 1990-х гг. в работах, посвященных ис-
следованию вопросов управления производством, 
был введен термин «управление эффективностью». 

На практике управление эффективностью ста-
новится очевидным при выборе репрезентативных 
индикаторов (показателей), которые реалистично 
отражают состояние рабочей среды и производ-
ственные процессы и используются для получения 
информации об оптимальной ситуации. 

С 1990-х гг. и до настоящего времени одним 
из основных показателей технологической безопас-
ности считался ключевой показатель безопасности 
в обрабатывающей промышленности — LTIF — ча-
стота инцидентов с потерей времени [9—12]. LTIF 
представляет собой количество дней отсутствия 
на работе из-за аварии, отнесенных к миллиону от-
работанных часов. Улучшения в показателях без-
опасности были эквивалентны улучшению значе-
ний LTIF. Например, в «Шелл» между 1957 и 1994 гг. 
снизили показатель практически на порядок. То же 
самое внимание на LTIF было представлено во мно-
гих других компаниях в обрабатывающей про-
мышленности. Поэтому многие компании в конце 
1990-х гг. продвигали т. н. подход с нулевой аварий-
ностью, что оказалось неверно.

Очевидно, что нарушения процессов, ускоряю-
щие сценарии крупных аварий, могут также приво-
дить к сценариям несчастных случаев на производ-
стве, что означает, что безопасность на производстве 
и безопасность процесса могут быть взаимосвязаны. 
Хотя из-за принятой разницы между происхождени-
ем и путями крупных аварий и несчастных случаев 
на производстве показатели LTIF не могут рассма-
триваться как индикаторы безопасности процесса, 
они могут применяться (и применяются) для анали-
за состояния охраны труда, промышленной и пожар-
ной безопасности на производстве. 

Иногда в комплексе с LTIF используется пока-
затель LTIFR (англ. Lost time injury frequency rate — 
коэффициент частоты травм с временной потерей 
трудоспособности) и показатель LTAFR (англ. Lost 
time accident frequency rate — коэффициент частоты 
несчастных случаев), которые в мировой практике 
признаны как основные индикаторы эффектив-
ности работы компаний в области охраны труда 
и промышленной безопасности. Последний пока-
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затель, отражающий соотношение числа смертель-
ных случаев, травм с временной потерей трудоспо-
собности и легких травм без потери трудоспособ-
ности, ориентирован на выявление рисков легкого 
травматизма, что позволяет эффективно проводить 
профилактику более серьезных инцидентов. Ана-
лиз представленной информации показывает, что 
в практике ПАО «Газпром» эти два показателя в на-
стоящее время не применяются.

В 1990-х гг. произошел ряд крупных аварий в от-
раслях с высоким уровнем риска [13] вследствие 
взрывов резервуаров с опасным веществом во вре-
мя сварки, радиоактивных выбросов, отключения 
реакторов, избыточного давления в резервуарах для 
хранения, неисправности трубопроводов, разруше-
ния металлов при экстремальных температурных 
колебаниях и т. д. [14, 15]. Большинство компаний 
были и до сих пор неспособны распознавать так на-
зываемые слабые сигналы или отклонения процесса 
с потенциально значимыми последствиями, поэто-
му естественным образом возникает два очевидных 
вопроса.

1. Можно ли так обработать показатели безопас-
ности, чтобы понять и оценить уровни безопасно-
сти процессов или бизнеса, как текущих, так и буду-
щих?

2. Если да, то какие показатели для этого приме-
нимы?

Серьезные несчастные случаи никогда не явля-
ются результатом одной ошибки или неисправно-
сти, а представляют собой комплекс взаимосвязан-
ных событий, которые инициированы событиями 
в технологической, организационной и управленче-
ской области.

Компании нуждаются в простых, понятных 
и коммуникабельных индикаторах, подобных ин-
дикатору LTIF, фиксирующему потерянное рабочее 
время (а значит, и потенциальную прибыль). Хотя 
стоит отметить, что несмотря на то что индикатор 
LTIF чувствителен к серьезным формам занижения 
информации о потерянных временных авариях, не-
верно использовать его в качестве индикатора без-
опасности процесса, о чем свидетельствуют много-
численные сообщения о расследованиях крупных 
аварий [16—17].

В профессиональной литературе в отношении 
показателей безопасности процесса часто упомина-

ются три модели: модель пирамиды Хайнриха [18, 
19], классическая модель швейцарского сыра [20] 
и так называемая модель бабочки [21, 22].

Поэтапное реформирование безопасности, 
пуб ликация британского консорциума компаний 
из нефти и газа [23], изменила модель Shell Hearts 
and Minds [24] и касается конкретных индикато-
ров для трех уровней их «модели зрелости безопас-
ности».

Британский комитет по безопасности и охра-
не труда дает рекомендации для экспертов по во-
просам управления и безопасности, основанные 
на практике британской химической промышлен-
ности для разработки, отбора и внедрения инди-
каторов процесса для основных технологических 
рисков, включая дорожную карту. Важным явля-
ется своевременное выявление недостатков (про-
активные показатели) в системе управления риска-
ми, а не столько мониторинг отказов (реактивные 
индикаторы). Система управления безопасностью 
процесса должна сначала идентифицировать ос-
новные сценарии аварий, тогда для каждого сцена-
рия выбираются барьеры, так называемые системы 
управления рисками (RCS). Наконец, каждый кри-
тический процесс RCS необходимо связать с реак-
тивными и проактивными показателями, обеспечи-
вая двойную уверенность

Международная ассоциация производителей 
нефти и газа OGP выпустила отчет OGP № 456 [25], 
содержащий рекомендуемые практики по ключе-
вым показателям эффективности, следуя предыду-
щему отчету OGP № 415 [26] «Целостность акти-
вов», и относится как к руководящим принципам 
HSE, так и к ANSI/API RP754 [27]. OGP связывает 
ведущий индикатор с превентивными барьерами 
и реактивным индикатором от ограничительных 
барьеров. Для так называемых критических барье-
ров предлагается сочетание индикатора проактив-
ного и реактивного сопротивления для проверки 
прочности барьера. Реактивный индикатор мог об-
наружить дефекты барьеров, как это было рекомен-
довано HSE. Однако различие между проактивны-
ми и реактивными индикаторами в докладе не всег-
да однозначно определено.

Выбор индикатора должен соответствовать 
организации. Шаг изменения безопасности также 
обусловливает условия для адекватных, эффектив-
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ных и полезных индикаторов безопасности: они 
должны быть доступны и привязаны к системе 
управления безопасностью, которая должна быть 
объективной и измеримой и приводить к кон-
трольным действиям. 

В профессиональной литературе индикаторы 
в первую очередь имеют описательную функцию. 
Они используются для отслеживания прогресса 
с течением времени внутри компании или для срав-
нения результатов между компаниями, так называе-
мым эталоном. 

Модели и теории безопасности могут служить 
руководством для формирования показателей безо-
пасности процесса. Поиск индикаторов безопасно-
сти процесса должен начинаться с выбора основных 
сценариев аварий, например, верхних 15 или 20 наи-
более типичных сценариев, выбранных как инжене-
рами-технологами, так и руководителями предпри-
ятий и операторами. Этот выбор будет вводиться 
для типа сеанса HAZOP, чтобы выявлять барьеры, 
существующие для каждого сценария, включая си-
стемы поддержки управления и действия управле-
ния, связанные с этими системами.

Показатели безопасности, связанные с каче-
ством барьеров, сценариями и эффектами приня-
тия решений, по-видимому, являются наиболее оче-
видными. Логично, что это приведет к появлению 
индикаторов безопасности, технологических про-
цессов и компаний.

Задача состоит в том, чтобы определить индика-
торы, которые дают представление о качестве барье-
ров и разработке сценариев. Будущие международ-
ные правила, такие как обновления законодательства 
Seveso, возможно, позволят индикаторам безопасно-
сти процесса оставаться в центре внимания.

4. Предложения по решению 
основных задач мониторинга
Рассмотрим перечисленные выше задачи мони-
торинга состояния промышленной безопасности 
ОПО более подробно.

4.1. Задача наблюдения
В рамках долгосрочного сотрудничества компаний 
нефтегазового сектора и Ростехнадзора предусма-
тривается на базе создаваемых опытных площадок 
системы дистанционного контроля (надзора) про-

мышленной безопасности на ОПО рассмотреть 
вопросы организации систем контроля, автомати-
ческого и дистанционного управления технологи-
ческими процессами, сигнализации и противоава-
рийной защиты, системы наблюдения, оповеще-
ния, связи и поддержки действий при ЧС, аварии 
или инциденте и оперативного взаимодействия 
с Ростехнадзором. Компании нефтегазового сек-
тора совместно с Российской корпорацией средств 
связи (РКСС) подготовили предложения по дистан-
ционному непрерывному мониторингу состояния 
производственных объектов в реальном режиме 
времени, определили параметры диспетчерского 
контроля, подлежащие передаче в Рос технадзор. 
Также в рамках этого сотрудничества предполага-
ется рассмотреть вопросы создания системы дис-
танционного контроля промышленной безопас-
ности на ОПО газотранспортных предприятий 
на примере дочерних обществ и организаций ком-
паний на базе имеющегося нормативно-методиче-
ского обеспечения, программных и информацион-
ных комплексов.

Из обсуждаемой концепции следует, что наблю-
даемые параметры должны не только быть связан-
ными с возможными негативными ситуациями 
на ОПО, но и характеризовать эффективность про-
изводственного процесса. Кроме того, непосред-
ственно в компаниях нефтегазового сектора задача 
мониторинга должна ставиться шире и включать 
в себя дополнительно ряд показателей, характери-
зующих состояние промышленной безопасности 
в Обществе. Основными показателями качества 
системы обеспечения промышленной безопасно-
сти могут быть различные числовые характери-
стики случайных или нечетких величин, например, 
ущерб (вред) от аварий, затраты на предупреждение 
аварийности и травматизма и др. На практике под 
критериями промышленной безопасности, в широ-
ком понимании этого термина, подразумевают все 
требования промышленной безопасности и охраны 
труда, предъявляемые к функционированию произ-
водственных объектов в соответствии с норматив-
ными документами, поскольку именно по резуль-
татам оценки того, в какой мере выполняются или 
не выполняются те или иные требования, делают 
вывод об уровне безопасности [30, ст. 9]. Огром-
ное количество таких критериев сформулировано 
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в нормативных документах, посвященных про-
ектированию, строительству и эксплуатации про-
изводственных объектов как важнейшим стадиям 
их жизненного цикла, на которых закладываются 
параметры безопасности, обеспечиваемые соот-
ветствующими конструктивно-технологическими 
и медико-социальными решениями. Важно опреде-
лить соответствие реальных значений показателей 
промышленной безопасности заложенным в доку-
ментации критериям безопасности.

Поскольку достоверность статистических дан-
ных по несоответствиям может изменяться в зави-
симости от изменений в производственной схеме, 
существует много потенциальных проблем, веду-
щих к снижению достоверности и актуальности 
информации. В связи с этим может оказаться по-
лезным опыт Международной организации охраны 
труда. Разработанные этой организацией критерии 
отбора данных помогают идентифицировать по-
тенциальные несоответствия и повышать практи-
ческую пригодность статистического учета нару-
шений требований промышленной безопасности, 
несчастных случаев на производстве, аварий и ин-
цидентов.

4.2. Задача анализа
Как уже упоминалось выше, система индикато-
ров и показателей промышленной безопасности 
должна опираться на уровни пирамиды событий 
промышленной безопасности (пирамиды Хайн-
риха). Все принятые в системе мониторинга про-
активные и реактивные показатели должны быть 
привязаны к одному из уровней пирамиды, с тем 
чтобы в будущем создать предпосылки для про-
ведения интегральной оценки и прогноза состо-
яния промышленной безопасности в компаниях, 
эксплуатирующих ОПО в целом. Первоочередное 
внимание необходимо уделить вопросу регистра-
ции событий, относящихся к уровню 0 и уровню 1 
пирамиды Хайнриха. Если для регистрации собы-
тий, относящихся к уровням 2—4, есть соответ-
ствующие нормативные документы Ростехнадзора 
и внутрикорпоративная нормативная докумен-
тация, то для регистрации событий, относящихся 
к уровням 0 и 1, таких документов нет. Необходи-
мо провести классификацию и установить шкалу 
для измерения потока событий на низших уровнях 

пирамиды событий промышленной безопасности 
на основе ретроспективного анализа фактических 
данных, собираемых системой дистанционного 
контроля.

Для установления кризисного и допустимого 
уровней значений принятых индикаторов и пока-
зателей на ОПО эффективен т. н. статистический 
принцип, согласно которому по данным многолет-
ней динамики изменения, например, годовых или 
квартальных значений показателей определяется 
среднее (теоретическое или прогнозное) значение 
и среднеквадратическое отклонение (доверитель-
ный интервал) [31]. Реальное или прогнозируемое 
значение показателя (индикатора), попадающее 
в односигмовую (зеленую) зону, считается допусти-
мым. Попадание значения показателя (индикато-
ра) в двусигмовую зону (желтая) определяется как 
внештатная (предкризисная) ситуация. Попадание 
значения показателя (индикатора) в зону, превы-
шающую двусигмовый интервал (красная область), 
определяется как кризисная ситуация. Применение 
на практике таких критериальных уровней необ-
ходимо сочетать с критериями устойчивости пока-
зателя. Поэтому представляется целесообразным, 
по крайней мере, для обобщенных показателей 
первого и второго уровней при определении при-
емлемых и критических (кризисных) ситуаций 
учитывать и динамические характеристики с помо-
щью, например, разбиения всего спектра значений 
обобщенного показателя первого верхнего уровня 
на несколько областей возможных значений. Хотя 
полученная таким образом система не может пре-
тендовать на универсальный критерий диагности-
рования ситуации (в частности, уровня промыш-
ленной безопасности в целом), но ее создание будет 
шагом вперед с точки зрения совершенствования 
количественных и качественных критериев оценки.

4.3. Задача оценки
Реализация описанных выше подходов наблюдения 
и анализа приведет к ситуации, когда текущее со-
стояние промышленной безопасности ОПО будет 
характеризоваться несколькими сотнями показа-
телей — «светофоров». На этапе решения задачи 
оценки необходимо установить связи анализиру-
емых показателей промышленной безопасности 
с показателями высокого уровня (например, СЦП) 
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и степени их влияния на достижение целевых значе-
ний СЦП, утвержденных руководством компании.

Из-за дискретной природы инцидентов и ава-
рий, их относительно небольшого количества даже 
в рамках ПАО «Газпром» использование аппарата 
анализа данных, основанного на классических за-
конах больших чисел, для решения данной зада-
чи некорректно, т. к. сходимость по вероятности 
в реальности практически никогда не наблюдается, 
за исключением статистики, накопленной в систе-
мах массового обслуживания (контроль сбороч-
ных операций на конвейерах, казино, страхование 
мелких инцидентов, бытовой и производственный 
травматизм, медицина и т. п.). Также очевидно, что, 
поскольку истинные законы распределения анали-
зируемых случайных процессов и, главное, факто-
ры, их определяющие, будут непрерывно коррек-
тироваться (любая высокотехнологичная система 
изменяется быстрее, чем накапливается адекватная 
статистика [32]), необходимо использовать крите-
рии «свободные от распределений» [33]. В частно-
сти, например, в качестве критериев достижения 
прогностической цели следует взять не величины 
отклонений модельных и реальных данных, а кри-
терии, используемые в методах классификации 
и распознавания образов. Например, в качестве из-
мерения точности прогноза можно использовать 
величины ошибок предсказания первого и второ-
го родов для различных классов и типов ситуаций, 
причем, если удастся, в зависимости от классов фи-
зического объекта и от значения параметров про-
гнозного фона.

Таким образом, необходимо введение критерия 
принятия решения. В качестве такого критерия 
можно использовать статистическую характеристи-
ку оцениваемого состояния, показывающую нор-
мированное на единицу «расстояние» текущего со-
стояния от «границы раздела» ранее наблюдаемых 
и оцененных (как штатные или нештатные) состоя-
ний — меру угрозы (риск) недостижения заданных 
значений. Только на основе корректного первич-
ного анализа многолетней статистики можно бу-
дет дать заключение о наиболее предпочтительных 
методах интегральной оценки промышленной без-
опасности на ОПО, в дочерних обществах и в ком-
паниях в целом. При этом основное внимание сле-
дует уделить не оценке вероятности возникновения 

аварийных ситуаций, а состоянию промышленной 
безопасности на рабочих местах и участках техно-
логических процессов.

4.4. Задача прогнозирования
Проблема анализа промышленной безопасности как 
объекта прогнозирования является отражением бо-
лее общей проблемы анализа систем. В каждом кон-
кретном случае способ и результаты анализа должны 
определяться целями исследования и характером из-
учаемого объекта. От этапа к этапу любое прогнозное 
исследование должно непрерывно уточняться: осу-
ществляется детализация структуры изучаемого объ-
екта и оптимизация структуры описания прогноз-
ного фона, адекватная статистика, необходимо ис-
пользовать критерии «свободные от распределений». 
Можно в качестве критериев достижения прогности-
ческой цели брать не величины отклонений модель-
ных и реальных данных, а критерии, применяемые 
в методах классификации и распознавания образов. 
Например, в качестве измерения точности прогноза 
можно использовать величины ошибок предсказа-
ния первого и второго родов для различных классов 
и типов аварийных ситуаций, причем, если удастся, 
то в зависимости от классов физического объекта 
и от значения параметров прогнозного фона.

Задачу прогнозирования предпочтительнее раз-
бить на задачи трех уровней [34]:

 • макропрогнозирование основных годовых 
тенденций изменения индикаторов промышленной 
безопасности с учетом влияния результатов работ 
в области диагностических обследований, техниче-
ского состояния, ремонтных работ, внедрения АСУ 
ТП, мероприятий по промышленной, пожарной 
безопасности и охране труда;

 • мезопрогнозирование квартальных (сезон-
ных) колебаний в динамике состояния промышлен-
ной безопасности на различных ОПО и дочернего 
общества в целом с учетом объема выполнения 
плановых работ, особенностей природно-климати-
ческих и иных условий;

 • микропрогнозирование возможных, сроком 
не более месяца, колебаний состояния промышлен-
ной безопасности в пределах участков, цехов, уста-
новок ОПО, связанных с промышленной безопас-
ностью опасных работ, техническим состоянием 
оборудования, кадровыми проблемами и т. п.



Д. В. Пономаренко и др. Современные подходы к мониторингу состояния промышленной безопасности... 15

4.5. Задача контроля
Контроль объекта мониторинга должен быть орга-
низован таким образом, чтобы можно было вовре-
мя провести управленческие решения, если состоя-
ние объекта приближается к опасной зоне. Данная 
задача распадается на ряд подзадач, так как в верти-
кально интегрированных компаниях есть несколь-
ко центров принятия решений на разных уровнях 
управления. Перспективными при решении данной 
задачи могут оказаться методы оценки надежности 
достижения целевых показателей [35, 36] и методы 
группового анализа [37, 38] (последние более пред-
почтительны, т.к. позволяют строить траектории 
изменения показателей без учета «диффузионных» 
составляющих и, как следствие, могут служить ба-
зовым элементом для наращивания совокупностей, 
показателей и индикаторов в будущей разветвлен-
ной системе мониторинга).

Заключение
Непрерывное совершенствование Ростехнад-
зором контроля за соблюдением требований  
промышленной  безопасности на ОПО в рамках 
единой концепции способствует минимизации ри-
ска причинения вреда имуществу, окружающей 
среде и людям.

В настоящее время идет проработка пилотно-
го варианта Системы дистанционного контроля 
промышленной  безопасности опасных произ-
водственных объектов, в которую вошли, с одной  
стороны, Ситуационно-аналитический  центр Рос-
технадзора, Региональный  ситуационный  центр 
на базе Нижне-Волжского управления Ростех-
надзора и, с другой  стороны, объекты ООО «Газ-
пром добыча Астрахань», ПАО «СИБУР Холдинг» 
и ООО «Лукой л-Нижневолжскнефть». Система, 
в рамках пилотного проекта, реализуется ком-
панией «Российская корпорация средств связи» 
(ЗАО «РКСС») по собственной инициативе, без ис-
пользования бюджетных средств. Программа под-
разумевает подключение к АСУ ТП, которая при-
сутствует на всех ОПО первого и второго класса 
опасности.

Формирование системы показателей промыш-
ленной безопасности для участков, цехов, устано-
вок и ОПО в соответствии с единой концепцией 
является необходимым условием для решения 

задачи наблюдения за состоянием промышлен-
ной безопасности в компаниях нефтегазового 
сектора. Важнейшей подзадачей, рассмотрение 
которой оставлено за рамками настоящей ста-
тьи, является определение тех показателей про-
мышленной безопасности по видам деятельности, 
которые подлежат передаче в Ростехнадзор в со-
ответствии с принятыми нормативно-правовы-
ми актами, и корректировка нормативных доку-
ментов для решения главной задачи мониторинга 
за ОПО.

Конечной целью создания системы дистанцион-
ного контроля (надзора) за состоянием промышлен-
ной безопасности является построение такой про-
гностической модели динамики ситуаций на ОПО, 
которая позволит с помощью вычислительных экс-
периментов и подбора приемлемых параметров 
уменьшать степень неопределенности вероятностей 
событий и их масштабов, т. е. получать прогнозную 
информацию за счет выявления скрытых законо-
мерностей в данных, указывающих либо на измене-
ния состояния объекта, либо на закономерности из-
менений параметров внешней среды, существенно 
влияющей на его функционирование.

Осуществление дистанционного контроля орга-
нами Ростехнадзора за деятельностью ОПО — это 
перспективное направление надзорной  деятель-
ности, которое, безусловно, потребует немалых 
инвестиций  от собственников ОПО. Но когда речь 
идет о безопасности, сохранении здоровья и жиз-
ни людей , вопрос приоритетности финансирова-
ния очевиден, и это понимается и осознается всеми 
участниками проекта.
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Область научных интересов: анализ и оценка риска, ситуа-
ционный анализ и управление, системный анализ и иссле-
дование операций, уязвимость и живучесть крупномас-
штабных энергетических систем
Контактная информация:
Адрес: 105066, г. Москва, ул. Старая Басманная, д. 20, стр. 8
Тел.: +7 (916) 234-40-32
E-mail: A.Bochkov@econom.gazprom.ru
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